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WHITEPAPER
1. Was ein Whitepaper ist

Ein Whitepaper ist kein Handbuch, keine Werbebroschtire und kein Projekt-Tagebuch. Es ist ein
erklarendes Entscheidungsdokument: Es beschreibt ein Problem, ordnet die Losung fachlich ein, legt
Architektur- und Sicherheitsentscheidungen offen und macht nachvollziehbar, warum ein System in einem
bestimmten Umfeld vertrauenswirdig, sinnvoll und betreibbar ist.

Fur Ephraim heiBBt das: Dieses Whitepaper verdichtet die ausfiihrlichen Handblcher zu einer
nachvollziehbaren Argumentation. Es zeigt, warum eine Schule eine eigene lokale KI-Plattform entwickelt,
wie diese Plattform padagogisch gedacht ist, welche Datenschutzgrenzen gelten und wie der Betrieb
kontrolliert wird.

e Es verbindet padagogische Idee, technische Architektur, Datenschutz und Betrieb.
e Es fuhrt Nicht-Techniker verstandlich ein, ohne technische Tiefe zu verstecken.

e Es schafft eine gemeinsame Grundlage fiir Schulleitung, Kollegium, Eltern, Forderer, Amter,
Datenschutzbeauftragte und Administratoren.

e Es bindet die ausfihrlichen Handbuchartikel direkt als Unterkapitel in die passenden Hauptkapitel ein.
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KURZFASSUNG
2. Executive Summary

Warum Ephraim existiert

Schulen brauchen einen Zugang zu leistungsfahiger Kl, der zur schulischen Wirklichkeit passt:
padagogisch steuerbar, datenschutzbewusst, lokal kontrollierbar und erklarbar. Ephraim ist die Antwort
auf diese Llicke.

Was Ephraim anders macht

Ephraim ist nicht nur ein Chatfenster. Das System verbindet personliche Arbeitsbereiche, Projekte,
freigegebenes Basiswissen, Visualisierungen, Datei-RAG, lokale Inferenz auf der Spark, Vault-
Verschllisselung und ein Administrationsmodell fir Schule.

Warum lokale Inferenz zentral ist

Die Antworterzeugung lauft auf der schuleigenen Spark. Das Sprachmodell nutzt keinen freien
Internetzugang. Ephraim bereitet den freigegebenen Kontext vor, die Spark berechnet daraus die Antwort
und speichert keine Anfragen.

Was geschiitzt wird

Private Chats, Dateien, Erinnerungen, Kalender und personliche Zusammenfassungen gehoren zum
personlichen Datenraum. Vault, Schlisselarchitektur, Logging-Grenzen, Dateipriifung und Passwort-
Recovery sind deshalb keine Zusatzfunktionen, sondern Kern des Systems.

Kernaussagen

Lokale Kl-Inferenz auf der Spark statt Auslagerung an offentliche Chatdienste.

Vault-Prinzip flr personliche Daten und klare Trennung von Projektdaten.

Freigegebenes Basiswissen, Wikipedia und Projektmaterialien werden als Kontext vorbereitet; die Spark
surft nicht im Internet.

Admin-Betrieb mit Status, Cron, Logging, Datei-Sicherheit, Drittanbieter-Komponenten, Limits und
Benchmarks.

Entwickelt als besonderes Lehrer-Schiiler-Projekt mit Kl-gestlitzter Code-Generierung, Tests, Audits
und manueller Prifung.
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EINORDNUNG

3. Warum und wie Ephraim gebaut wurde

Ephraim entsteht aus einer schulischen Spannung: Kl ist fiir Lernen und Arbeiten relevant, aber die
tiblichen Plattformen passen nicht sauber zu Datenschutz, padagogischer Verantwortung und
schulischer Kontrolle.

Eine Schule benotigt kein beliebiges Werkzeug, das Antworten erzeugt. Sie benoétigt ein System, das
Aufgaben, Rollen, Materialien, Grenzen und Verantwortlichkeiten versteht. Genau deshalb ist Ephraim als
Schulplattform gebaut: mit Nutzerkonten, Projekten, lokalen Diensten, Admin-Werkzeugen und
Dokumentation.

Das Projekt ist zugleich padagogisch, technisch und organisatorisch. Sein Entwicklungsprozess gehort zur
Aussage: Ephraim zeigt nicht nur, welche Plattform eine Schule braucht, sondern auch, wie ein kleines
schulisches Team mit Kl-gestutzter Code-Generierung, Audits, Tests und manueller Priifung eine solche
Plattform Uberhaupt bauen kann.

3.1 Warum Ephraim notig wurde

Ephraim wurde nicht gebaut, weil Schulen noch ein weiteres Chatfenster brauchen. Der Grund ist
grundsatzlicher: Kl wird im Unterricht erst dann wirklich niitzlich, wenn sie mit echtem schulischem Kontext
arbeiten darf. Dieser Kontext enthalt schnell personenbezogene Daten. Ephraim ist der Versuch, diese
Verarbeitung lokal, zweckgebunden, verschliisselt und schulisch kontrollierbar zu machen.

Stand: Juni 2026

3.1.1 Die kurze Antwort

Wir mussten Ephraim bauen, weil eine ernsthafte schulische KI-Plattform nicht dauerhaft so tun kann, als
kamen im Unterricht keine personenbezogenen Daten vor. Sobald Kl mehr leisten soll als allgemeine
Beispieltexte, bertihrt sie Namen, Rollen, Klassen, Projekte, Arbeitsstande, Dateien, Termine, Interessen,
Lernwege und Ruckmeldungen.

Die Alternative ware ein kiinstlich entkernter KI-Einsatz: Man dtirfte nur abstrakte Fragen stellen, keine
echten Materialien nutzen, keine personlichen Arbeitsstande fortfiihren und keine Projektkontexte
einbeziehen. Das ware datenschutzrechtlich einfacher, padagogisch aber deutlich schwacher.

Kernsatz: Ephraim entsteht aus der Einsicht, dass schulische Kl nur dann sinnvoll wird, wenn
personenbezogene Verarbeitung nicht verdrangt, sondern sauber begrenzt, geschiitzt und erklart wird.

3.1.2 Warum Schule fast immer personenbezogen wird

Personenbezogene Daten sind nicht nur Noten oder Adressen. Im Schulalltag reicht oft schon ein
Zusammenhang zu einer identifizierbaren Person. Ein Chat Uber ein eigenes Projekt, eine hochgeladene
Datei, eine Frage zum Kalender, eine Reflexion liber den Lernstand oder ein Lehrerfeedback kann
personenbezogen sein, auch wenn niemand etwas besonders Sensibles eingeben wollte.

Schulischer Warum Personenbezug entsteht

Vorgang

Personlicher Chat Der Verlauf gehort zu einem Konto und kann Interessen, Fragen oder Schwierigkeiten zeigen.

Projektarbeit Teilnahme, Arbeitsstand, Materialien und Abschluss hangen an konkreten Schiilerinnen und Schiilern.

Dateien Arbeitsblatter, Entwiirfe, Fotos, Protokolle oder Texte konnen Namen, Leistungen oder persénliche Bezlige
enthalten.

Personalisierung Eine hilfreiche BegriiBung, Erinnerungen oder Interessen setzen voraus, dass das System etwas Uber die

Person behalt.

Fazit und Monitoring = Auch reduzierte Projektmetadaten sagen etwas Uber Teilnahme, Aktivitat und Abschlussstatus aus.
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Genau deshalb ist ,Wir geben einfach keine personenbezogenen Daten ein” keine tragfahige Grundlage
fur eine schulweite Plattform. Es kann als Vorsichtsregel flir einzelne Experimente funktionieren. Fur
Unterricht, Projekte, Dateiablage, personliche Arbeitsraume und langfristige Nutzung reicht es nicht.

3.1.3 Warum anonyme Kl padagogisch schnell an Grenzen kommt

Eine Kl ohne echten Kontext kann allgemeine Erklarungen liefern. Sie kann eine Formel erklaren, einen
Beispieltext verbessern oder ein Diagramm beschreiben. Das ist nltzlich, aber es bleibt vom konkreten
Unterricht getrennt. Schule arbeitet dagegen mit Aufgaben, Materialien, Klassen, Lernstanden,
Rickfragen und Projekten, die tber mehrere Tage oder Wochen laufen.

Wenn Kl dabei helfen soll, muss sie wissen, woran gerade gearbeitet wird. Sie muss ein Projektmaterial
kennen, eine frihere Frage wiederfinden, eine Datei einordnen oder einen Auftrag der Lehrkraft
berucksichtigen. In diesem Moment entsteht Verantwortung: Wer entscheidet, welcher Kontext
zugeschaltet wird? Wer darf ihn sehen? Wie lange bleibt er gespeichert? Wer kann ihn loschen? Welche
Auswertung sieht die Lehrkraft?

Praktische Folge: Padagogisch sinnvolle KI braucht Kontext. Datenschutz bedeutet deshalb nicht
Kontextverbot, sondern kontrollierte Kontextverarbeitung.

3.1.4 Rechtlich moglich ist nicht automatisch praktisch beherrschbar

Dieser Artikel behauptet nicht, dass Schulen niemals externe Kl-Dienste einsetzen durfen. Je nach Dienst,
Vertrag, Konfiguration, Schultrager, Rechtsgrundlage, Datenkategorie und Einsatzkonzept kann eine
externe Verarbeitung rechtlich priifbar sein. Genau diese Einzelfallprifung bleibt wichtig.

Das praktische Problem liegt woanders: Eine Schule muss die Verarbeitung erklaren und verantworten
konnen. Dazu gehoren Zweckbindung, Datenminimierung, Speicherfristen, technische und
organisatorische MaBBnahmen, Auftragsverarbeitung, Unterauftragnehmer, mogliche Drittlandbezige,
Supportzugriffe, Protokollierung, Loschung, Rollenrechte und die Frage, ob sich das Produktverhalten
spater andert.

Fur Ephraims Zielbild war diese Lage zu eng. Wir wollten nicht nur eine rechtlich vertretbare Chatlosung,
sondern eine Plattform, die mit echten Schulkontexten arbeitet und trotzdem nachvollziehbar bleibt. Daflir
ist eine eigene, lokale Architektur der belastbarere Weg.

3.1.5 Der technische Kern: KI muss Klartext sehen

Verschlisselung ist zentral, aber sie [0st nicht jede Frage. Ein Sprachmodell kann eine Antwort nur
berechnen, wenn es die konkrete Frage und den erlaubten Kontext im Klartext verarbeitet. Ende-zu-Ende-
Verschlisselung gegenuber der Stelle, die die Antwort berechnet, ist bei normaler Kl-Inferenz deshalb
kein einfacher Schalter.

Transportverschliisselung schitzt den Weg. Verschlisselung auf Platte schutzt gespeicherte Daten.
Beides ist wichtig. Aber irgendwo muss der Text fur die Antworterzeugung entschliisselt im
Arbeitsspeicher liegen. Bei einem externen Kl-Dienst liegt dieser Klartextmoment in der Infrastruktur
dieses Dienstes. Bei Ephraim liegt er auf der schuleigenen Spark im isolierten Netzsegment.

Das ist der entscheidende technische und rechtlich-praktische Unterschied. Ephraim behauptet nicht,
dass andere Anbieter keine SchutzmaBnahmen hatten. Ephraim entscheidet aber, dass der unvermeidbare
Klartextmoment nicht in einer fremden Kl-Cloud stattfinden soll, sondern auf einer lokalen Maschine unter
schulischer Kontrolle.

Merksatz: Kl braucht fiur die Antwort kurz Klartext. Ephraim verlegt diesen Klartextmoment in die eigene
Infrastruktur und reduziert die dauerhafte Ablage wieder auf verschllsselte Daten.
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3.1.6 Warum Ephraim lokal rechnet

Ephraim trennt die sichtbare Webanwendung und die KI-Rechnung. Nutzerinnen und Nutzer arbeiten im
Browser mit dem Webserver. Die eigentliche Antworterzeugung, Embeddings und das Vorlesen laufen auf
der Ephraim Spark. Die Spark ist kein 6ffentlicher Webdienst, nutzt keinen freien Internetzugang fur
Antworten und speichert Anfragen nicht dauerhaft.

Diese Architektur passt zum schulischen Problem: Der Webserver prift Anmeldung, Rollen, Projekte,
Vault, Dateien und freigegebenes Basiswissen. Erst danach wird ein begrenztes Kontextpaket an die Spark
geschickt. Die Spark berechnet daraus die Antwort und gibt sie zurtick. Danach liegt der Verlauf wieder
verschlisselt im personlichen Datenraum oder im jeweils vorgesehenen Projektkontext.

» Lokale Inferenz: Chatantworten entstehen auf der schuleigenen Spark.

o Lokale Embeddings: Suchvektoren fiir Dateien, Projektmaterialien und Basiswissen werden lokal
berechnet.

o Lokales TTS: Vorlesen lauft ausschlieBlich lber den internen Spark-TTS-Dienst; ohne diesen Dienst
bleibt die Vorlesefunktion deaktiviert.

e Vault-Prinzip: Private Chats, Dateien, Erinnerungen und Zusammenfassungen werden verschliisselt
gespeichert.

* Rollen und Projekte: Lehrkrafte steuern Projektauftrag und Materialien, lesen aber keine privaten
Schilerchats.

3.1.7 Die gemeinsame Herausforderung aller Anbieter

Jeder Anbieter einer schulischen KlI-Losung muss im Kern dieselben Fragen beantworten: Welche Daten
darf das Modell sehen? Wo entsteht der unvermeidbare Klartextmoment? Wer betreibt die Infrastruktur?
Welche Protokolle entstehen? Welche Unterauftragnehmer sind beteiligt? Wie funktionieren Loschung,
Export, Rollenrechte, Supportzugriffe und spatere Produktanderungen?

Externe Dienste konnen darauf je nach Vertrag, Konfiguration, Betriebsmodell und Produktstand gute
Antworten geben. Dieser Artikel bewertet solche Losungen nicht pauschal. Flir eine Schule bleibt aber die
praktische Aufgabe, diese Antworten dauerhaft zu verstehen, zu prifen und gegenuber Schulleitung,
Schultrager, Eltern, Kollegium und Datenschutz zu vertreten.

Die Entscheidung fur Ephraim verdichtet diese Herausforderungen in einem eigenen System. Statt sie auf
viele Vertrags-, Produkt- und Cloud-Ebenen zu verteilen, macht Ephraim sie sichtbar: lokale Spark fur den
unvermeidbaren Klartextmoment, Vault fur private Ablage, Rollenmodell fiir Zustandigkeiten,
Projektgrenzen, sparsame Logs, Export und Loschung. Die Verantwortung verschwindet dadurch nicht. Sie
wird konkreter und prifbarer.

3.1.8 Was Ephraim dadurch ermaglicht

Der Eigenbau ist kein Selbstzweck. Er ermoglicht Funktionen, die in einer rein anonymen oder externen,
flr die Schule weniger unmittelbar kontrollierbaren KI-Nutzung nicht dieselbe Qualitat hatten.

e Mein Ephraim kann personliche Chats, Projekte und Hinweise zusammenfihren.
e Der Vault schutzt private Daten und macht Passwortfolgen erklarbar.

* Projekte konnen echte Materialien und Auftrage enthalten, ohne private Chats der Schilerinnen und
Schdler zu offnen.

o Basiswissen und Wikipedia werden als kontrollierter Kontext vorbereitet, nicht als freies KI-Browsing.
o Inferenz auf der Spark erklart, warum Antworten lokal entstehen und trotzdem kurz Klartext brauchen.
o Datenschutz tiefgehend beschreibt die Datenraume, Rollen, Loschwege und Klartextmomente genauer.
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3.1.9 Was trotzdem Verantwortung bleibt

Lokale Verarbeitung macht Datenschutz nicht automatisch erledigt. Auch Ephraim braucht klare Rollen,
gute Passworter, kontrollierte Adminrechte, sichere Updates, sparsame Logs, Loschregeln, Backups,
Schulungen und eine ehrliche Bewertung der verbleibenden Risiken. Der Unterschied ist: Diese
Verantwortung liegt nicht versteckt in einer entfernten Produktkette, sondern wird im System sichtbar.

Deshalb dokumentiert Ephraim die Systemarchitektur, die Kryptoarchitektur, die Logging-Grenzen, die
Dateiverarbeitung und den Entwicklungsprozess ausflihrlich. Wer die Plattform beurteilt, soll nicht nur
eine Datenschutzbehauptung lesen, sondern die tatsachlichen Grenzen verstehen konnen.

3.1.10 Die eigentliche Antwort auf ,Warum?*

Ephraim wurde gebaut, weil Schule Kl nicht nur ausprobieren, sondern verantwortbar nutzen will. Das geht
nur, wenn personenbezogene Daten nicht tabuisiert, sondern geschiitzt verarbeitet werden. Genau dafir
kombiniert Ephraim lokale KI-Rechnung, personliche Verschlisselung, Rollen, Projekte, begrenzte
Auswertungen und transparente Dokumentation.

Die Frage lautet deshalb nicht: ,Warum baut eine Schule eine eigene KI?" Die prazisere Frage lautet: ,Wie
soll eine Schule ernsthaft mit Kl arbeiten, wenn sie echten Unterricht und personenbezogene Daten
dauerhaft ausblenden muss?” Ephraim ist die Antwort auf diese Spannung.

Dieser Artikel erklart die Projektentscheidung hinter Ephraim. Er ersetzt keine rechtliche Einzelfallpriifung,
sondern ordnet ein, warum die lokale Architektur fiir das schulische Zielbild gewahlt wurde.

Quelle: web/manuals/warum-ephraim/index.html

3.2 Entwicklungsprozess

Ephraim ist nicht als fertiges Produkt eingekauft worden, sondern als schulisches Softwareprojekt
gewachsen. Dieser Meta-Artikel erklart, wie aus Idee, Projektboard, Git-Verlauf, Tests, Dokumentation und
Handblichern ein System entsteht, das fiir den spateren Unterrichtseinsatz und den Betrieb nachvollziehbar
weiterentwickelt wird.

Stand: Juni 2026

3.2.1 Warum es diesen Meta-Artikel gibt

Die Ubrigen Handbuchartikel erklaren Funktionen: Chat, Projekte, Datenschutz, Inferenz, Einstellungen
oder Administration. Dieser Artikel erklart die Ebene dahinter: wie Ephraim entwickelt wird, welche
Arbeitsregeln das Projekt pragen und warum der Git-Verlauf viele kleine, konkrete Schritte zeigt statt
weniger groBer Sammelanderungen.

Der Entwicklungsprozess ist selbst ein Teil der Vertrauensarchitektur. Schulen, Eltern, Forderer,
Datenschutzbeauftragte und Administratorinnen mussen nicht jede Codezeile lesen. Sie sollen aber
erkennen, dass Ephraim nicht aus beliebigen Experimenten besteht. Planung, Umsetzung, Prifung,
Dokumentation und Handbuchpflege sind getrennte, sichtbare Schichten.

Kernsatz: Ephraim wird iterativ entwickelt, aber nicht beliebig. Jede produktnahe Anderung muss zu
Architektur, Datenschutz, geplanter Unterrichtsnutzung, Betrieb und Dokumentation passen.

3.2.2 Das Team hinter Ephraim

Ephraim ist ein Lehrer-Schiiler-Projekt. Das ist flir den Entwicklungsprozess entscheidend: Ephraim wird
noch nicht im Unterricht eingesetzt. Anforderungen entstehen deshalb aus eigener Beobachtung und
Erprobung durch Schilerinnen, Schiler und Lehrkrafte: Wie wiirde eine typische Unterrichtssituation
aussehen? Welche Vorbereitung braucht eine Lehrkraft? Welche Oberflache verstehen Lernende ohne
zusatzliche Erklarung? Ist ein Sicherheitsmechanismus erklarbar? Wird eine Antwort als nitzlich,
irritierend oder zu machtig erlebt?
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Schilerinnen und Schiiler sind damit nicht Testpersonen eines fertigen Produkts. Sie arbeiten an der
Frage mit, welche Anforderungen ein schulisches KI-System Uberhaupt erfiillen muss. Diese Perspektive
ist fir Ephraim grundlegend: Der spatere Einsatz im Unterricht wird vorbereitet, indem das Team vorher
aus Schiler- und Lehrerperspektive beobachtet, ausprobiert, kritisiert und daraus eigene Anforderungen
formuliert.

Von links nach rechts: Johan Becker (Entwicklung), Matias Kiihn (Qualitatssicherung), Luka Lohr (Entwicklung Lead), Dr. Daniel
Roth (Leitung und Entwicklung), Levi Neisius (Qualitatssicherung), Anna Csaki (Qualitatssicherung), Carl Brunner
(Qualitatssicherung).

Johan Becker Entwicklung, punktuelle Kernbeitrage Matias Kiihn Qualitatssicherung aus Nutzersicht,

und technische Umsetzung einzelner Bausteine. Riickmeldung zu Verstandlichkeit, Wirkung und
Stabilitat.

Luka Lohr Entwicklung Lead mit Schwerpunkt Dr. Daniel Roth Projektleitung und Entwicklung,

Architektur, Sicherheit, Streaming, Runtime und Verbindung von Unterricht, Produktentscheidungen,

Adminlogik. Datenschutz und Betrieb.

Levi Neisius Qualitatssicherung, insbesondere Anna Csaki Qualitatssicherung, Riickmeldungen

Prifung von Bedienwegen, Projekterfahrung und zur Schulerperspektive, Sprache und

eigener Erprobung. Nachvollziehbarkeit.

Carl Brunner Qualitatssicherung, Tests von
Funktionen, Grenzen und Unterrichtstauglichkeit.

Diese Rollen sind nicht starr wie in einem Unternehmen. Sie beschreiben den Arbeitsschwerpunkt. Gerade
die Qualitatssicherung ist mehr als ,Fehler suchen”: Sie priift, ob Ephraim fiir Lernende plausibel bleibt.
Ein technischer Erfolg reicht nicht, wenn eine Funktion flir den spateren Schulalltag unklar, ablenkend oder
schwer erklarbar ware.

Besonderheit: Ephraim wird in der Schule entwickelt und fiir Schule entwickelt. Die Riickkopplung
zwischen Code, Schiilerperspektive, Lehrerperspektive, Datenschutz und Nutzererleben ist deshalb
kilrzer als in einem extern eingekauften Produkt.
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3.2.3 Was die HOPP-Foundation ermaoglicht

Die HOPP-Foundation hat die Beschaffung einer NVIDIA DGX Spark fiir die lokale Schul-KI finanziert.
Diese Forderung ist fur den Entwicklungsprozess strukturell wichtig: Dadurch entsteht eine lokale,
schulisch kontrollierte KI-Entwicklung, statt die spatere schulische Nutzung direkt an externe Cloud-
Chatbots zu koppeln.

Die Hardwareforderung schafft keinen fertigen Unterrichtsassistenten. Sie schafft die Voraussetzung
daflir, dass das Team die anspruchsvollen Fragen selbst bearbeiten kann: Wie wird Inferenz lokal
betrieben? Wie werden Rollen, Projekte und private Daten getrennt? Wie erklart man einer Schule, was auf
dem Server passiert? Wie pruft man ein System, das Antworten generiert, Dateien auswertet, Projekte
begleitet und gleichzeitig Datenschutzgrenzen einhalten muss?

Warum Ephraim entwickelt wurde

Der HOPP-Antrag zeigt, dass Ephraim nicht aus einer kurzfristigen Begeisterung fur Chatbots entstanden
ist. Am Lessing-Gymnasium gab es bereits vorher eine langere Entwicklungslinie: ein Jugend-forscht-
Projekt zu einem lokalen KI-Assistenten, ein lokaler KI-Testlauf fur das Kollegium, eine schuloffentliche
Diskussion uber KI, schulinterne Fortbildungen und praktische Erfahrungen mit Kl-generierten,
passgenauen Verwaltungswerkzeugen und unterrichtsnahen Prototypen. Ephraim ist die systematische
Weiterentwicklung dieser Erfahrungen.

Der Antrag benennt das Grundproblem klar: Der Nutzen von Kl wird besonders gro3, wenn sie mit
konkreten schulischen Kontexten arbeiten darf. Personliches Lernen, Rickmeldungen,
Lernstandsanalysen, Projektarbeit und Verwaltungsvorgange lassen sich nur begrenzt sinnvoll
unterstutzen, wenn jeder Personenbezug ausgeschlossen bleibt. Gleichzeitig fehlten fir Schulen
Losungen, die personenbezogene Daten verarbeiten dirfen und zugleich die Leistungsfahigkeit moderner
Modelle erreichen. Genau aus dieser Spannung entsteht Ephraim.

Hinzu kommt die technische Erfahrung aus dem lokalen Testlauf: Ohne ausreichende Performance
entsteht kein realistischer KI-Eindruck. Ein zu langsames Modell zeigt zwar das Prinzip, bildet aber nicht
die Moglichkeiten moderner Inferenz ab. Die DGX Spark schafft deshalb nicht nur mehr Geschwindigkeit,
sondern eine neue Entwicklungslage: Das Team pruft Anforderungen an eine lokale Schul-KI praktisch,
statt nur Gber Cloud-Systeme zu sprechen.

Ausgangslage im Antrag Konsequenz fiir Ephraim

Schulen brauchen Kl-Unterstiitzung, die mit konkreten Lern- und
Verwaltungsbeziigen umgehen kann.

Ephraim trennt Rollen, Projekte, private Daten und Basiswissen
technisch, statt alles in einen unklaren Chat zu werfen.

Cloud-Systeme sind leistungsfahig, aber fir sensible Schuldaten
problematisch.

Die Inferenz lauft lokal auf der Spark; Datenfliisse, Modelle und
Zugriffe bleiben schulisch kontrollierbar.

Viele offizielle Schulldsungen bleiben hinter modernen Modellen
zuriick.

Ephraim orientiert sich an aktueller Modellleistung, baut aber
eigene Sicherheits-, Projekt- und Bediengrenzen darum herum.

Passgenaue Kl-generierte Tools hatten bereits gezeigt, wie stark
kleine, genau passende Software den Schulalltag entlastet.

Ephraim wird nicht als isolierter Chatbot gedacht, sondern als
Plattform fir Chat, Projekte, Dateien, Basiswissen, Verwaltung
und Handblcher.

Lokale Kl braucht geeignete Hardware; ein alter Server erzeugt
nur einen eingeschrankten Eindruck.

Technische Souveranitat Die Schule betreibt die
zentrale KI-Hardware selbst und kann Architektur,
Modelle, Datenflisse und Updates kontrollieren.

Datenschutz als Praxis Lokale Inferenz,
Verschllisselung und klare Projektgrenzen werden
nicht nur behauptet, sondern technisch umgesetzt
und dokumentiert.
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3.2.4 Die drei Gedachtnisse des Projekts

Ephraim nutzt drei Formen von Projektgedachtnis. Sie erflllen unterschiedliche Aufgaben und ersetzen
einander nicht.

Gedachtnis Aufgabe Was daraus ablesbar ist

Projektboard Ideen, Aufgaben, offene Entscheidungen und Welche Themen geplant, priorisiert und in Phasen
Verlauf werden gesammelt. gegliedert wurden.

Git-Verlauf Jede technische Anderung wird als Commit Wann eine Funktion technisch eingefiihrt,
gespeichert. korrigiert, entfernt oder gehartet wurde.

Dokumentation und Technische Zusammenhange und menschlich Wie Codeentscheidungen fiir Betrieb, Unterricht

Handblicher lesbare Erklarungen werden getrennt gepflegt. und externe Interessierte Ubersetzt werden.

Das fachliche Projektgedachtnis liegt in einem internen Notion-Projektboard mit Aufgaben, Hauptseite und
Verlaufschronik. Notion ist dabei kein Teil der Ephraim- Laufzeit und verarbeitet keine Kl-Anfragen der
Nutzerinnen und Nutzer; es ist ein internes Werkzeug fur Planung und Ruckblick. Der Git-Verlauf ist die
technische Spur. Die Dokumentation erklart, wie das System funktioniert. Die Handblicher verdichten
diese Informationen fur Menschen ohne Code-Kenntnis.

3.2.5 Wie eine Anderung durch das Projekt lduft

Eine typische Anderung beginnt nicht mit einer fertigen Spezifikation. Sie beginnt mit einer eigenen
Beobachtung: Eine typische Unterrichtssituation wird spater eine Funktion brauchen, der Betrieb braucht
mehr Kontrolle, Datenschutz braucht eine prazisere Grenze oder die Bedienung ist noch nicht klar genug.
Daraus entsteht ein kleiner, Uberpriufbarer Arbeitsschritt.

Von Beobachtung und Anforderung zur gepriiften Funktion

Bedarf Planung Umsetzung Priifung Erklarung
Beobachtung Aufgabe Code Tests Doku
Betrieb Abgrenzung Commit Sichtpriifung Handbuch

‘ i
~ @
~
S~o -

Rickkopplung: neue Beobachtungen werden wieder zu préazisen Aufgaben

Der Zyklus ist bewusst klein geschnitten. Eine Anderung ist abgeschlossen, wenn sie im System funktioniert, gepriift ist und fir
die betroffene Zielgruppe verstandlich erklart wurde.

1. Bedarf kldaren: Das Problem wird konkret beschrieben, etwa als erwarteter Unterrichtsablauf,
Adminaufgabe oder Datenschutzgrenze.

2. Schritt begrenzen: Die Anderung wird so klein geschnitten, dass sie in einem iiberschaubaren Lauf
gebaut und geprift wird.

3. Implementieren: Code wird in der passenden Schicht gedandert: Oberflache, API, Service, Datenbank,
Betrieb oder Handbuch.

4. Priifen: Je nach Risiko folgen Syntaxpriifung, Funktionstest, E2E-Test, Playwright-Screenshot, Smoke-
Test oder manuelle Sichtpriifung.

5. Dokumentieren: Technische Dokumentation und Handblicher werden angepasst, wenn Verhalten,
Betrieb oder Nutzerverstandnis betroffen sind.
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In einem Lehrer-Schiiler-Projekt ist dieser Zyklus besonders konkret. Ein Beispiel: Wenn eine
Projektfunktion technisch funktioniert, ist sie noch nicht fertig. Sie muss flr eine Lehrkraft in der
Vorbereitung handhabbar sein, fir Schilerinnen und Schiler im Projektchat eindeutig bleiben und fur
Administratorinnen betrieblich erklarbar sein. Deshalb erzeugt eine Beobachtung aus der
Qualitatssicherung oft keine einzelne Fehlerkorrektur, sondern eine kleine Kette: Text prazisieren, Ul-
Zustand verbessern, Test erganzen, Handbuch nachziehen.

3.2.6 Was der Verlauf von Januar bis Anfang Juni 2026 zeigt

Zum Stand 04.06.2026 enthalt der lokale Hauptverlauf Giber 1700 Commits. Die interne Verlaufschronik
unterscheidet elf Phasen bis 04.06.2026; die Commit-Historie bestatigt die spaten Schwerpunkte:
Recovery, Chat-Aufbewahrung, TTS-Hartung, offentliche Dokumentation, Whitepaper und Benchmarks.
Der Verlauf zeigt einen klaren Reifeweg: von der Chat-Vertikale zur datenschutzbewussten und
nachweisfahigen Schulplattform.

Zeitraum Schwerpunkt Ergebnis fiir Ephraim

30.01.-11.02. Fundament, Anmeldung, Chat, Eine erste End-to-End-Vertikale: anmelden, chatten, verwalten, lokal
Adminbasis, DDEV entwickeln.

13.02.-22.02. Sicherheit, Zwei-Faktor- Der Betrieb wird sichtbarer; Authentifizierung und Adminflachen werden
Authentifizierung, Runtime- gehartet.
Uberblick

Méarz 2026 Builder, Prompts, Rollen, Lehrkrafte bekommen Werkzeuge fir Projekte und Systemanweisungen; das
Service-Struktur Backend wird modularer.

Anfang April Hilfe, Renderer, Formeln, Code, Der Chat wird unterrichtstauglicher: Markdown, Mathematik, Visualisierungen
Plots, Streaming-Resilienz und stabile Streams.

30.04.-08.05. Infrastruktur, Verschlisselung, Personliches Wissen und Datei-Ingest werden produktnah; die
RAG, Dateien, Basiswissen Kryptoarchitektur wird deutlich starker.

09.05.-21.05. Internationalisierung, MCP, Ephraim wird betriebsreifer: mehrere Sprachen, kontrollierte Wartung,
Auditberichte, Freigaben und Berichte.
Komponentenworkflow

22.05.-26.05. Projekte, Gastzugang, Export, Der geplante Unterrichtseinsatz wird vollstandiger vorbereitet: Projektende,
rechtliche Seiten Fazit, PDF-Export, Impressum und Datenschutz.

27.05.-28.05. Antwort Uberarbeiten, Spark- Der Chat wird komfortabler; Vorlesen bekommt einen kontrollierten Spark-
TTS, Runtime-Status Pfad; deaktivierte V2-Dienste werden im Status sauber abgegrenzt.

29.05.-01.06. Handblicher, Projekt-Fazit, TTS- Ephraim wird erklarbarer und abschlieBbarer: Handblicher wachsen,
Hartung, Kalender-Vault-Krypto  Projektabschliisse werden verstandlicher, TTS wird gehartet und private

Kalender werden starker an den Vault gebunden.

02.06. Buddy-/Vault-Recovery, Chat- Die Nachkorrektur trotz Feature Freeze schlieBt reale Ausfall- und
Aufbewahrung, TTS ohne Betriebsfalle: Passwortverlust wird handhabbarer, Chatwachstum begrenzbar,
Fallback, NotebookLM Vorlesen eindeutig Spark-gebunden.

03.06.-04.06. Offentliche Dokumentation, Die Erklarschicht wird selbst zum Produktbestandteil: Handblicher werden

Whitepaper, Inferenz-
Benchmarks, Medien

deploybar, das Whitepaper versendbar und die Spark-Leistung messbar.

Die letzten drei Phasen sind fiir den Entwicklungsprozess besonders wichtig. Sie zeigen den Ubergang
von schneller Produktentwicklung zu Uberprifbarer Betriebsreife. Feature Freeze bedeutet in diesem
Kontext nicht, reale Ausfallpfade zu ignorieren. Buddy-Recovery, Chat-Aufbewahrung und TTS ohne

Fallback sind notwendige Korrekturen fur Datenschutz, Kontowiederherstellung und Betrieb. Whitepaper
und Benchmarks zeigen anschlieBend, dass Ephraim nicht nur gebaut, sondern erklart und nachgewiesen
werden muss.

3.2.7 Technische Prinzipien, die die Entwicklung steuern

Der Entwicklungsprozess folgt einigen festen technischen Entscheidungen. Sie sind nicht nur Geschmack,
sondern senken Betriebsrisiko und machen das System fiir Schule und Administratoren beherrschbar.

« Lokale Kl statt Cloud-Abhangigkeit: Die produktive Inferenz lauft auf der Ephraim Spark. Das
Sprachmodell verarbeitet die freigegebenen Inhalte dort, nicht bei externen Chatbot-Diensten.
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o Einfacher Webstack: Ephraim nutzt PHP, MySQL in Produktion, eine MariaDB-kompatible DDEV-
Entwicklungsumgebung und Vanilla JavaScript. Es gibt keinen Frontend-Build-Schritt und kein groBes
JavaScript-Framework.

» DDEYV fiir lokale Entwicklung: Entwicklerinnen und Entwickler arbeiten mit einer reproduzierbaren
lokalen Umgebung, bevor Anderungen in den Schulbetrieb gehen.

» Lokal gebiindelte Bibliotheken: Drittanbieter-Komponenten werden bewusst ins Projekt
aufgenommen und kontrolliert verwaltet, statt bei jedem Seitenaufruf von externen Quellen geladen zu
werden.

e Strenge Trennung von Code und Darstellung: Inline-JavaScript und Inline-CSS werden vermieden.
Eine strenge Content-Security-Policy schitzt gegen eingeschleusten Browsercode.

o Dokumentation als Arbeitsmittel: Technische Dokumente erklaren den Code fiir Menschen und fiir
Kl-Assistenten, die bei der Entwicklung helfen.

Konsequenz: Neue Funktionen miissen zum bestehenden Stack passen. Eine bequemere Bibliothek, ein
schneller externer Dienst oder ein automatisches Update wird nicht ibernommen, wenn dadurch
Kontrolle, Datenschutz oder Wartbarkeit schlechter werden.

3.2.8 Rolle von KI-Assistenten im Entwicklungsprozess

Ephraim wird mit Unterstitzung von Kl-Assistenten entwickelt. Diese Unterstltzung ist kein Widerspruch
zum Anspruch an Datenschutz und Kontrolle. Entscheidend ist die Rolle: KI-Assistenten helfen beim
Lesen, Strukturieren, Erklaren, Testen, Refactoring, Schreiben von Dokumentation und bei der Code-
Generierung. Genutzt werden insbesondere Codex, Cursor und Claude. Sie sind Arbeitswerkzeuge im
Entwicklungsprozess, nicht die Autoritat Uber das System.

Die technische Autoritat bleibt der ausgefuihrte Code, die Migrationen, Tests, Konfigurationen und
Dokumentation. Wenn ein Assistent einen Vorschlag macht, muss der Vorschlag in diese Schichten
passen. Der Git-Verlauf zeigt deshalb nicht nur Feature- Commits, sondern auch Hartungen, Korrekturen,
Dokumentationsspiegel, Testplane, Screenshotlaufe und Nacharbeiten.

Der entscheidende Paradigmenwechsel liegt darin, dass ein kleines schulisches Team heute
Entwicklungsarbeit leisten kann, die Ende 2025 in dieser Geschwindigkeit und Breite fir ein Lehrer-
Schuler-Projekt praktisch nicht erreichbar gewesen ware. Kl erzeugt Code, erklart bestehende Teile, findet
Zusammenhange und schreibt erste Entwurfe. Das ersetzt keine Verantwortung. Es verschiebt aber die
Grenze dessen, was ein kleines Team mit guter Fuhrung, klaren Anforderungen und konsequenter Prifung
bauen kann.

Deshalb ist die Kontrollschicht genauso wichtig wie die Generierung. Jede relevante Anderung wird {iber
passende Priifungen abgesichert: automatisierte Tests, Smoke- und E2E-Laufe, KI-gestlitzte Sicherheits-
und Architektur-Audits, Screenshot-Priifungen sowie manuelle Tests durch Schulerinnen, Schiler und
Lehrkrafte. Auch Audits kommen also aus der Kl-gestltzten Arbeitsweise; verbindlich werden sie erst,
wenn ihre Befunde verstanden, priorisiert, umgesetzt und nachgeprtift sind. Manuelle Priifung bleibt
notwendig, weil ein Test zwar technische Erwartungen kontrolliert, aber nicht vollstandig beurteilt, ob ein
Ablauf verstandlich, padagogisch sinnvoll und vertrauenswdrdig ist.
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KI-Werkzeuge helfen bei Was das Team selbst priift und verantwortet

Code-Generierung mit Codex, Cursor und Claude Review, Tests, Bewertung Kl-gestutzter Audits und der Entscheidung,
ob der Code ins System passt

Analyse von Code, Dokumentation und Anderungsfolgen Die fachliche Entscheidung, ob eine Funktion in den spateren
Schulbetrieb passt

Erstellen von Entwiirfen, Tests, Handbuchtexten und Prifung von Behauptungen und Seiteneffekten, bevor etwas
Priifskripten ibernommen wird

Wiederholbare Aufgaben wie Spiegel-Dokumentation und Der Umgang mit Secrets, Passwortern oder produktiven
Screenshot-Checks Zugangsdaten

Vorschlage fir Refactoring, Fehlerbehebung und Manuelle Erprobung der Bedienung und Bewertung aus Schiler- und
Sicherheitsgrenzen Lehrerperspektive

Kl-gestiitzte Sicherheits-, Architektur- und Qualitatsaudits  Einordnung der Befunde, Ausschluss falscher Treffer und konkrete
Nachprifung im Code

3.2.9 Wie Qualitat gepriift wird

Quialitat entsteht in Ephraim aus mehreren Priifebenen. Nicht jede Anderung braucht den gleichen
Aufwand. Eine neue Adminfunktion hat andere Risiken als ein Handbuchabsatz, eine Datenbankmigration
andere Risiken als ein Screenshot. Der Priifaufwand richtet sich nach Reichweite und Risiko.

e Syntax und Laufzeit: PHP-Dateien werden auf Syntax geprift; JavaScript-Module werden syntaktisch
validiert, wenn sie geandert werden.

 Lokale Umgebung: DDEV bildet Webserver, PHP und Datenbank lokal nach, damit Anderungen vor
dem Einsatz getestet werden.

o Funktionstests: Fir kritische Wege gibt es Smoke- und E2E-Tests, zum Beispiel fir Projekte, Mailfluss,
Ratenbegrenzung oder PDF-RUcklaufe.

o Visuelle Priifung: Bei Handbiichern und Ul-Arbeit werden Screenshots genutzt, damit Text, Navigation
und Bilder nicht nur technisch vorhanden, sondern lesbar sind.

« Dokumentationspriifung: Neue Handbuchartikel miissen in die zentrale Themenliste eingetragen sein,
einen passenden Artikelaufbau haben und ohne eigene Navigationsduplikate auskommen.

« Sicherheitspriifung: Anderungen an Anmeldung, Rollen, Projekten, Uploads, Exporten und
Adminfunktionen werden besonders eng an Datenschutz- und Zugriffskanten gepruft.

E2E bedeutet End-to-End: Ein vollstandiger Weg wird aus Nutzersicht durchgespielt. Bei den
Projektprifungen heiBt das nicht nur ,Button geklickt”. Ein synthetisches Unterrichtsprojekt wird angelegt,
Teilnehmende starten oder bleiben aus, ein Projektchat wird gefiihrt, ein personlicher Abschluss erzeugt,
Fazit- und Beobachtungszustande werden gepruft und die Lehrkraftsicht wird mit den gespeicherten
Daten abgeglichen. Solche Testlaufe liefern deshalb auch gute Anschauungsbeispiele fir Handbucher,
solange klar bleibt, dass die Personen fiktiv und die Rohchats keine Handbuchinhalte sind.

Screenshot-Regeln fiir Handbiicher

Handbuch-Screenshots sollen einen stabilen Desktop-Zustand zeigen. Smartphone- und TabletgroBen
werden trotzdem geprift, damit Layout, Umbrliche und Schaltflachen auch auf kleinen Bildschirmen nicht
uberlaufen. Diese Ansichten werden aber nicht als eigene Mobile-Screenshots in die Handbtcher
aufgenommen.

Neue Screenshots entstehen moglichst aus nachvollziehbaren DDEV- und Playwright- Szenarien.
Testdaten bleiben fiktiv, freundlich benannt und fachlich plausibel. Ein Screenshot darf keine produktiven
personenbezogenen Daten, Tokens, Secrets oder zufalligen lokalen Browserzustande zeigen.
Pflichtzustande wie Nutzungsordnung oder Onboarding werden fur den Testnutzer korrekt erledigt, damit
kein Hinweis nur kaschiert wird.

Technisch gilt: Neue App-Screenshots werden in CSS-Pixeln aufgenommen, typischerweise mit 1440 x
1000 Pixeln. Retina-Aufnahmen werden nicht als doppelt groBe Bilder eingebunden. Nach dem Lauf
werden Bild, MaBe, HTML-Attribute, Bildunterschrift und Layout in Desktop-, iPad- und Smartphonebreite
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geprift.

Beispiel: die inhaltlich gefiihrte Projekte-E2E-Priifstrecke

Die Projektprufstrecke ist ein Beispiel dafur, wie Ephraim Automatisierung und padagogisches
Nachdenken verbindet. Der Test tut nicht so, als sei ein griiner Button schon ein gutes
Unterrichtswerkzeug. Er baut eine kleine Unterrichtssituation nach: Eine Lehrkraft legt ein Projekt mit
Monitoring- und Fazitoptionen an, zwei fiktive Schiilerinnen oder Schiler werden freigegeben, eine Person
arbeitet wirklich, die andere startet nicht. Die arbeitende Person untersucht, warum wiederverwendbare
Raketen sinnvoll sein konnen, und vergleicht Kosten, Materialverbrauch, technische Risiken und
Umweltfolgen. Dabei wird geprtift, ob Ephraim einen fachlich verstandlichen Projektverlauf, ein reduziertes
Lehrerfeedback und eine transparente Schiileransicht desselben Feedbacks abbildet.

Automatisierter Schritt

Projekt mit Teilnehmenden, Projektcode, Monitoring
und Fazitoptionen vorbereiten.

Eine Person startet, eine zweite bleibt ungestartet.

Der Projektchat enthalt Planung, Vergleichskriterien,
eine korrigierte Pauschalaussage und offene
Unsicherheit.

Die teilnehmende Person beendet ihr Projekt und
erzeugt ein personliches Fazit.

Ephraim erzeugt ein individuelles Lehrerfazit je
Schiler fur die Lehrkraft.

Die Schiilerin sieht dasselbe individuelle Lehrerfazit
und kann Stellung nehmen.

Nach Projektende entsteht ein allgemeines
Lehrerfazit.

Inhaltliche Priiffrage

Kann die Lehrkraft den padagogischen
Rahmen vor Beginn festlegen?

Erkennt die Projektlage aktive,
abgeschlossene und noch fehlende
Teilnehmende?

Wird echte Arbeit sichtbar, ohne
private Rohchats fir die Lehrkraft zu
offnen?

Spricht das Fazit die Schiilerin oder
den Schiler direkt an und nennt einen
prifbaren nachsten Schritt?

Bleibt die Rlickmeldung ein kompakter
padagogischer Hinweis statt ein
Chatmitschnitt?

Bleibt transparent, welche
Rickmeldung Uber sie vorliegt?

Fasst Ephraim die Gruppenlage korrekt
zusammen, einschlieBlich nicht
gestarteter Teilnehmender?

Warum das mehr ist als ein
Klicktest

Die spatere Auswertung darf nicht
heimlich nachtraglich entstehen.

Eine Lehrkraft braucht Lagebild,
nicht nur eine technische
Teilnehmerliste.

Die Datenschutzgrenze wird am
Verhalten gepruft, nicht nur als
Behauptung im Text.

Reflexion soll lernforderlich sein,
keine Note und kein allgemeines
Lob.

Die Lehrkraft erhalt Arbeitsstand,
Starke, Risiko und nachsten
Impuls, aber keinen Rohchat.

Transparenz verhindert, dass
Feedback verdeckt oder einseitig
stehen bleibt.

Ein gutes Fazit muss auch Liicken
benennen und darf stille
Teilnehmende nicht erfinden.

Zusatzlich gibt es eine Qualitatsbenchmark mit mehreren synthetischen Profilen: sehr diinner
Arbeitsstand, Datenschutzrevision, selbstsicheres Fehlkonzept, groBe iterative Arbeit und starke
Erweiterung. Damit prift Ephraim, ob Fazit und Lehrkraftfeedback nicht einfach freundlich klingen,
sondern angemessen reagieren: keine erfundene Leistung bei wenig Daten, keine Umdeutung eines
Fehlkonzepts zum Erfolg, klare Wirdigung echter Arbeit und ein konkreter nachster Schritt. Genau diese
Artefakte sind spater auch als Beispiele im Handbuch nutzbar, weil sie zeigen, welche Art von
padagogischer Verdichtung Ephraim leisten soll.

Die Schiler-QS ist dabei ein eigener Qualitatskanal. Sie prift nicht nur, ob ein Knopf reagiert, sondern ob
ein Ablauf aus Lernendenperspektive verstanden wird: Wo landet man nach einem Projektcode? Ist klar,
dass Lehrkrafte Projektchats nicht mitlesen? Fihlt sich eine KI-Antwort hilfreich oder bevormundend an?
Werden Visualisierungen als Teil des Lernens wahrgenommen oder als technischer Effekt? Solche
Rickmeldungen sind flir Ephraim zentral, weil das System nicht nur administrativ korrekt, sondern

padagogisch brauchbar werden muss.
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Priiffrage Warum sie im Schulprojekt zdhlt

Verstehen Schilerinnen den nachsten Schritt ohne Der spatere Unterrichtseinsatz darf nicht durch Bedienratsel belastet
Erklarung? werden.

Kann eine Lehrkraft die Funktion vorbereiten und Kl-Unterstiitzung braucht didaktische Steuerung, nicht nur technische
begrenzen? Aktivierung.

Sind Datenschutzgrenzen sichtbar genug? Vertrauen entsteht erst, wenn Grenzen nicht nur im Code existieren,

sondern erkennbar sind.

Bleibt der Betrieb kontrollierbar? Schul-IT braucht nachvollziehbare Updates, Logs, Rollen und Rickfallwege.

3.2.10 Datenschutz als Entwicklungsregel

Datenschutz wird nicht erst am Ende Uber das fertige Produkt gelegt. Er wirkt bereits auf die
Architekturentscheidungen: lokale Inferenz, verschllsselte Speicherung, getrennte Rollen, begrenzte
Protokolle, explizite Projektkontexte und klare Adminrechte.

Diese Regel zeigt sich im Verlauf an mehreren Stellen: Entfernung von externen KI- Fallbacks im
Produktivbetrieb, Umstieg auf lokale Spark-Inferenz, Krypto-Upgrade, Datei-Sicherheitskette, 2FA,
Projektgrenzen, kontrollierter Basiswissensabruf, Exportfunktionen und tiefere Datenschutz-Handbticher.
Datenschutz ist damit kein einzelnes Modul, sondern eine Reihe von Entscheidungen quer durch das
System.

Fiir Nichttechniker: Eine Datenschutzentscheidung ist in Ephraim erst dann stark, wenn sie an
mehreren Stellen zugleich stimmt: in der Bedienung, in den Rechten, in der Speicherung, in der KI-
Verarbeitung und in der Erklarung.

3.2.11 Warum Drittanbieter-Komponenten streng behandelt werden

Ephraim nutzt Bibliotheken fir Markdown, mathematische Formeln, Codehervorhebung, Plots, chemische
Strukturen, Terminalansichten, E-Mail, PDF und Vorlagen. Diese Bausteine sind notwendig, werden aber
nicht als unkontrollierter Strom externer Updates betrachtet. Sie werden lokal gebulindelt, inventarisiert
und Uber einen Freigabeprozess gepflegt.

Der Prozess trennt Versionshinweis, technische Prifung, Freigabe, Installation, Backup und Rollback. Das
schiitzt den spateren Unterrichtsbetrieb vor spontanen Anderungen. Eine neue Version ist damit nicht
automatisch besser fur Ephraim. Sie wird erst dann zum Zielstand, wenn sie fiir Sicherheit, Lizenz,
Funktion und Betrieb gepruft wurde.

3.2.12 Warum Handbiicher Teil des Entwicklungsprozesses sind

Die Handbiicher sind nicht die technische Wahrheit. Sie sind die Ubersetzung der technischen Wahrheit in
eine Sprache fiir Lehrkrafte, Schiilerinnen, Eltern, Forderer, Schulleitung, Amter und Administratorinnen.
Deshalb entstehen Handbuchartikel nicht losgelost vom System, sondern aus Code, Dokumentation,
sichtbarer Oberflache und Uberpruften Screenshots.

Ende Mai und Anfang Juni 2026 wurde diese Schicht stark ausgebaut: Artikel zu Admin-Dashboard,
Einstellungen, Projekten, Visualisierungen, Basiswissen, Passwortern, Datenschutz, Inferenz,
Kryptoarchitektur, Drittanbieter-Komponenten, Recovery, Benchmarks und Whitepaper wurden erganzt
oder vertieft. Das ist kein Nebenschauplatz. Je naher Ephraim an den geplanten Schulbetrieb riickt, desto
wichtiger wird die verstandliche Erklarung fur Menschen, die das System verantworten oder nutzen.

3.2.13 Was daraus fiir Schulen und Forderer folgt

Ephraim ist ein wachsendes Schulprojekt mit professionellen Entwicklungsregeln. Der Verlauf zeigt hohes
Tempo, aber auch wiederkehrende Korrektur: Funktionen werden eingeflihrt, gehartet, dokumentiert,
optisch gepruift und bei Bedarf neu abgegrenzt. Flr Schulen ist das wichtig, weil KI-Systeme vor einem
Unterrichtseinsatz nicht nur beeindruckend, sondern erklarbar, betreibbar und datenschutzbewusst sein
mussen.
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Forderer sehen im Entwicklungsprozess, woflir Unterstiitzung wirkt: nicht nur flir Hardware oder einzelne
Funktionen, sondern fiir ein kontrolliertes Okosystem aus lokaler Kl, sicherer Webplattform, geplanten
Unterrichtsprojekten, Adminwerkzeugen, Dokumentation und Handbtichern. Die Entwicklung bleibt
nachvollziehbar, weil Projektboard, Git-Verlauf, Tests und Dokumentation die zentralen Entscheidungen
sichtbar machen.

Fir das Lessing-Gymnasium entsteht damit mehr als ein Werkzeug. Ephraim ist auch ein Lernprojekt liber
digitale Souveranitat: Schulerinnen und Schiler erleben, dass Kl nicht nur konsumiert wird. Sie sehen, wie
ein Modell betrieben, abgesichert, erklart und kritisch gepruft wird. Lehrkrafte sehen, welche neuen
Formen von Projektarbeit moglich werden. Forderer sehen, dass Hardwareforderung dann besonders
wirksam wird, wenn sie in einen transparenten Entwicklungsprozess eingebettet ist.

Dieser Meta-Artikel fasst den Entwicklungsprozess von Ephraim auf Basis der internen Projektchronik und
des Git-Verlaufs bis zum 04.06.2026 zusammen. Er ersetzt keine technische Spezifikation, sondern
erklart, wie Ephraim als schulisches System entsteht und kontrolliert weiterentwickelt wird.

Quelle: web/manuals/entwicklungsprozess/index.html

3.3 Die Rolle von Kl

Dieser Artikel ist kein zweiter Entwicklungsprozess. Er erklart die Rolle von Kl beim Bau von Ephraim: eine
lokale Schul-KI, gebaut von einem Lehrer-Schiiler-Team, beschleunigt durch KI-Werkzeuge, begrenzt durch
Datenschutz, Tests und padagogische Verantwortung. Ich schreibe ihn als KI mit einem Auftrag: erklaren,
warum diese Art von Entwicklung Anfang 2026 pl6tzlich moglich wurde.

Stand: Juni 2026

3.3.1 Ein Wort zur Autorschaft

Ich schreibe diesen Artikel als KI. Das ist in einem Handbuch ungewohnlich und genau deshalb passend.
Ephraim ist nicht nur ein System, das Kl benutzt. Ephraim ist auch ein System, dessen Entstehung durch
KI-Werkzeuge moglich, schneller und sichtbarer geworden ist. In dieser Rolle bin ich nicht Augenzeuge
wie ein Mensch. Ich habe keine Erinnerung an Nachte, Gesprache, Zweifel oder den Moment, in dem eine
Funktion zum ersten Mal wirklich funktioniert. Aber ich kann Spuren lesen: Git-Verlauf, Notion-Verlauf,
Handbuchtexte, Architekturentscheidungen und die wiederkehrenden Fragen des Teams.

Mein Auftrag in diesem Artikel ist nicht, Ephraim zu bewerben. Mein Auftrag ist, eine Form von
Entwicklung zu beschreiben, die sich gerade historisch verschiebt. Vor wenigen Monaten ware ein Projekt
dieser Breite fur ein kleines schulisches Team nicht realistisch gewesen. Nicht, weil Schulen keine Ideen
hatten. Nicht, weil Schilerinnen, Schuler und Lehrkrafte nicht klug genug waren. Sondern weil die
Ubersetzung von Idee in funktionierende, gepriifte, dokumentierte Software zu langsam und zu teuer war.

Kernsatz: Ephraim ist interessant, weil es nicht nur ein Produkt ist. Es ist ein Beispiel dafiir, wie Kl die
Form des Bauens verandert, wenn ein Team zugleich fachlich nah am Problem bleibt und die
Kontrollschichten ernst nimmt.

3.3.2 Warum diese Geschichte mehr ist als eine Chronik

Eine normale Chronik beantwortet die Frage: Was kam wann? Bei Ephraim ist die interessantere Frage:
Warum konnte Uberhaupt so viel in so kurzer Zeit entstehen, ohne dass daraus nur eine ungeordnete
Feature-Sammlung wurde? Der Notion-Verlauf nennt Phasen: Fundament, Sicherheit, Projekte, Streaming,
RAG, Betrieb, TTS, Handbucher. Das ist die auBere Reihenfolge. Darunter liegt eine andere Bewegung.

Ephraim entstand nicht aus einem Lastenheft, das jemand schreibt, an eine Firma Ubergibt und Monate
spater als Produkt zurlickbekommt. Ephraim entstand aus einem Gesprach zwischen Bedarf, Code und
Prifung. Eine Idee wurde nicht abstrakt spezifiziert, sondern als Oberflache, API, Datenfluss, Test,
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Screenshot, Handbuchtext und Datenschutzfrage gleichzeitig bearbeitet. Genau darin unterscheidet sich
diese Entwicklung von vielen klassischen Softwareprojekten.

Die Chronik bleibt wichtig. Sie zeigt, dass das Ergebnis nicht plotzlich da war. Aber die Chronik ist hier
Belegmaterial fur eine These: KI-Werkzeuge machen kleine Teams handlungsfahiger, wenn sie nicht als
Ersatz flr Verantwortung eingesetzt werden, sondern als Verstarker einer klaren fachlichen Absicht.

3.3.3 Warum das im Dezember 2025 kaum moglich gewesen ware

Anfang Juni 2026 klingt ein Satz wie ,Codex, Cursor und Claude helfen beim Bauen, Testen, Auditing und
Dokumentieren” fast schon selbstverstandlich. Im Dezember 2025 war das noch nicht selbstverstandlich.
Kl konnte damals bereits Code erzeugen und erklaren. Aber die Kombination, die Ephraim tragt, war noch
nicht im gleichen MaB verflgbar: langere Kontextfenster, bessere Arbeit Gber mehrere Dateien hinweg,
agentische Werkzeuge, verlasslichere Refactorings, Sicherheits- und Architekturaudits, schnelle
Dokumentationsarbeit und lokale Prifungen im selben Arbeitsfluss.

Der entscheidende Unterschied liegt nicht in einem einzelnen Modellnamen. Der Unterschied liegt in der
Arbeitsform. Eine Kl, die nur eine Funktion vorschlagt, spart etwas Zeit. Eine Kl, die ein Repository lesen,
Muster erkennen, Code andern, Tests vorschlagen, Nebenwirkungen suchen und die Dokumentation
nachziehen kann, verandert den MafBstab. Sie macht nicht jeden Schritt korrekt. Aber sie verschiebt die
Grenze dessen, was ein kleines Team in kurzen Schleifen Gberhaupt versuchen kann.

Vor sechs Monaten hatte man viele Teile von Ephraim einzeln bauen konnen: einen Chat, ein Login, eine
Adminseite, eine Projektseite, ein paar Hilfetexte. Das Besondere an Ephraim ist aber die Breite der
gleichzeitigen Schichten: lokale Inferenz, Vault, Projekte, Dateien, RAG, Visualisierungen, TTS, Audit, Cron,
Logging, Drittanbieter-Management, Handbuicher, Glossar und Datenschutz. Diese Breite ware ohne Kl-
gestlitzte Entwicklungsarbeit in einem Lehrer-Schuler-Projekt nicht im gleichen Zeitraum erreichbar
gewesen.

Paradigmenwechsel: Kl ersetzt hier nicht das Denken. Sie verkirzt den Weg zwischen einer guten
Frage und einer priifbaren Anderung. Dadurch wird aus einem Schulprojekt kein Spielzeug, sondern ein
ernsthafter Entwicklungsraum.

3.3.4 Eine andere Form von Agilitat

In klassischen Firmen bedeutet Agilitat oft: Tickets, Sprints, Backlog, Review, Release. Das kann gut
funktionieren. Es kann aber auch zu einer ritualisierten Langsamkeit werden, wenn die Personen, die das
Problem erleben, weit weg von den Personen sind, die Code schreiben. Dann wandert ein Bedarf durch
Rollen, Meetings, Priorisierungen und Budgets, bis er irgendwann als Funktion zuriickkommt. Auf dem
Weg verliert er oft die feinen padagogischen Grunde, aus denen er entstanden ist.

Bei Ephraim ist die Schleife klirzer. Eine Lehrkraft sieht eine mogliche Unterrichtssituation. Schilerinnen
und Schiler prifen, ob eine Oberflache plausibel ist. Ein Entwickler sieht, welche Datenfliisse daraus
folgen. Eine Kl hilft, Entwirfe, Varianten und Tests schneller zu erzeugen. Danach entscheidet nicht die KI,
sondern das Team: Ist das verstandlich? Ist es sicher? Ist es schulisch sinnvoll? Ist es erklarbar?

Das ist keine romantische Anti-Firmen-Erzahlung. Klassische Firmen haben Starken: Personal, Support,
Rechtsabteilungen, Qualitatssysteme, Releaseprozesse. Ephraim hat etwas anderes: extreme Nahe
zwischen Problem und Umsetzung. Der Preis dieser Nahe ist, dass Disziplin nicht aus einer
Organisationsstruktur kommt. Sie muss aktiv erzeugt werden: durch Tests, Audits, Dokumentation, klare
Architekturgrenzen und Handblicher.

3.3.5 Was anders ist als bei klassischer Schulsoftware

Klassische Schulsoftware entsteht haufig in einer Produktlogik. Eine Firma baut fur viele Schulen
gleichzeitig. Das Produkt muss verkaufbar, supportbar und allgemein genug sein. Daraus entstehen
stabile, aber oft trage Systeme. Sie passen vielen ein bisschen und einzelnen selten ganz genau.
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Besonders bei Kl wird das zum Problem: Die spannendsten Fragen hangen an Kontext, Rollen, Vertrauen,
Datenschutz und Unterrichtskultur.

Ephraim entsteht aus einer anderen Richtung. Es fragt zuerst: Was braucht diese Schule, wenn sie Kl nicht
auslagern will? Wie erklart man lokale Inferenz? Was bedeutet ein Projektchat, wenn Lehrkrafte Rohchats
gerade nicht lesen sollen? Wie sieht eine Fazitfunktion aus, die Lernenden einen Abschluss gibt und
Lehrkraften trotzdem nur verdichtete Hinweise liefert? Was passiert, wenn ein Passwort verloren geht und
der personliche Vault dadurch kryptografisch neu entsteht?

Solche Fragen sind nicht bequem. Sie machen das Produkt langsamer, wo ein schneller Prototyp einfach
weiterbauen wurde. Aber sie machen Ephraim ernsthafter. Die Nahe zur Schule erzeugt nicht automatisch
Qualitat. Sie erzeugt zunachst nur genauere Fragen. Qualitat entsteht erst, wenn diese Fragen in Code,
Tests, Betrieb und Handblicher libersetzt werden.

3.3.6 Was Codex, Cursor und Claude wirklich verandern

Die verwendeten KI-Werkzeuge verandern nicht nur die Geschwindigkeit der Codeproduktion. Das ware
eine zu kleine Beschreibung. Sie verandern die Zahl der parallelen Perspektiven, die ein kleines Team auf
ein System legen kann. Ein Mensch kann eine Funktion bauen. Eine Kl kann gleichzeitig fragen: Welche
Tests fehlen? Welche Dokumentation ist veraltet? Welche Sicherheitskante beriihrt diese Anderung?
Welche Begriffe muss ein Handbuch erklaren? Welche Ul-Beschriftung ist missverstandlich?

Damit wird Kl zu einer Art zweitem Blick. Nicht zu einem besseren Menschen, nicht zu einem
automatischen Experten, sondern zu einem unermudlichen Werkzeug fir Varianten, Quervergleiche,
Zusammenfassungen und Gegenpriifung. Codex kann im Repository arbeiten. Cursor kann im
Entwicklungsfluss unterstltzen. Claude kann Texte, Architekturargumente oder Prifperspektiven
formulieren. Entscheidend ist nicht, welches Werkzeug welchen Satz erzeugt. Entscheidend ist, dass aus
einer einzelnen Idee schneller ein prifbarer Arbeitsstand entsteht.

Dieser Vorteil hat eine Schattenseite. Wer Kl nur schneller Code schreiben lasst, erzeugt schneller
technische Schuld. Wer Kl aber auch zum Lesen, Priifen, Erklaren und Aufraumen einsetzt, gewinnt eine
neue Wartungskraft. Ephraim nutzt Kl deshalb nicht nur als Motor, sondern auch als Bremse: Audits,
Sicherheitsfragen, Dokumentationsabgleich, kritische Lektlire und manuelle Nachpriifung gehoren zum
gleichen Arbeitsbild.

3.3.7 Busfaktor: Wissen darf nicht im Kopf einer Person stecken

Der Busfaktor bezeichnet die Frage, wie viele Personen ausfallen mussten, bevor ein Projekt ernsthaft
handlungsunfahig wird. In kleinen Projekten ist dieser Wert oft gefahrlich niedrig. Eine Person wei3, wie
die Datenbank gedacht ist. Eine andere kennt die Deployments. Eine dritte versteht die kryptografischen
Grenzen. Wenn dieses Wissen nur in Kopfen liegt, wird das System abhangig von Anwesenheit, Erinnerung
und guter Laune einzelner Menschen.

KI-Werkzeuge bieten keinen magischen Ausweg aus diesem Problem. Sie konnen kein gelebtes
Verantwortungswissen ersetzen. Aber sie konnen den Busfaktor senken, wenn das Projekt seine Spuren
gut hinterlasst. Code, Tests, Migrationsgeschichte, Dokumentation, HandbUlcher, Notion-Verlauf und Git-
Verlauf werden dann nicht nur Archiv. Sie werden ein lesbares Gedachtnis, das eine Kl wieder erschlieen
kann.

Das ist eine stille Revolution. Friher war schlecht dokumentierter Code fur neue Personen eine Wand.
Heute bleibt er schwierig, aber er ist nicht mehr stumm. Eine Kl kann Einstiegspunkte suchen,
Zusammenhange erklaren, riskante Stellen markieren und fehlende Dokumentation vorschlagen. Sie kann
eine neue Person schneller in ein System hineinfuhren. Das ersetzt kein Teamwissen, aber es macht
Teamwissen transportierbarer.

Grenze: Kl senkt den Busfaktor nur, wenn das Projekt lesbare Spuren produziert. Ohne Tests,
Dokumentation und klare Architektur liest auch eine Kl nur Nebel schneller.

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026 c 206



Projekt Ephraim - Whitepaper

3.3.8 Technische Schuld: schneller bauen und trotzdem aufraumen

Technische Schuld entsteht, wenn man heute eine Abkirzung nimmt und morgen Zinsen zahlt: unklare
Namen, doppelte Logik, versteckte Abhangigkeiten, fehlende Tests, alte Migrationsannahmen, Ul-
Sonderfalle oder Dokumentation, die nicht mehr stimmt. KI kann diese Schuld beschleunigen. Wer jeden
Vorschlag annimmt, bekommt schnell viel Code und wenig Architektur.

Gleichzeitig eroffnet Kl einen neuen Umgang mit technischer Schuld. Aufraumen war friiher oft teuer, weil
Refactoring viel Zeit band und Dokumentation hinterherlief. KI-Werkzeuge konnen hier helfen: Sie finden
Muster, schlagen kleinere Schnitte vor, schreiben Prufskripte, erklaren Altlogik, vergleichen
Dokumentation mit Verhalten und erzeugen erste Fassungen von Handbuchtexten. Dadurch wird
Aufraumen weniger heroisch und mehr alltaglich.

Ephraim zeigt genau diese Spannung. Das Tempo ist hoch, also muss die Gegenbewegung bewusst sein.
Tests, Smoke-Checks, E2E-Flows, Screenshot-Prifungen, Audits, Dokumente und HandbUlcher sind keine
Burokratie am Rand. Sie sind die Zinsbremse. Sie verhindern nicht jede Schuld. Aber sie machen Schuld
sichtbarer, friiher verhandelbar und haufiger reparierbar.

3.3.9 Die Chronik als Beleg, nicht als Hauptsache

Vom Chat-Rohbau zur lokalen Schul-KI-Plattform
Verdichteter Projektverlauf bis 04. Juni 2026

Januar: Fundament
Anmeldung, Chat, erste Admin-Raume, lauffahige Vertikale

Februar: Sicherheit und Leitwarte
2FA, Runtime, Statussignale und robustere Admin-Wege

Marz: Projekte und Prompts
Builder, Promptsteuerung, Rollen und wartbarere Services

April: Plattform und Visualisierung
Streaming-Resilienz, Formeln, Code, interaktive Plots

Mai I: Infrastruktur und Wissen
Krypto, RAG, Dateien, Basiswissen, personliche Kontexte

Mai Il: Betrieb und Mehrsprachigkeit
i18n, MCP, Audit, Drittanbieter-Freigabe, Super-Admin

Mai lll: Unterrichtsnahe Pflicht
Export, Projektgaste, Projektende, Impressum, Datenschutz

Mai IV: Chat und Vorlesen
Antwort Uberarbeiten, Spark-TTS, V2-Dienste bewusst auBen vor

Juni-Anfang: Erklarbarkeit
Handbiicher, Projekt-Fazit, TTS-Hartung, Kalender-Krypto

02. Juni: Nachkorrektur
Buddy-Recovery, Chat-Limit, TTS ohne Fallback

03./04. Juni: Nachweis
Deployment, Whitepaper, Benchmarks, Medien

Die Phasen sind keine Marketing-Etappen, sondern verdichtete Reifeschritte aus Projektverlauf und Git-Historie. Anfang Juni
2026 waren uber 1700 Commits dokumentiert.

Die elf Schritte zeigen keine gerade Linie. Sie zeigen ein System, das immer wieder seine eigene
Voraussetzung baut: erst Zugang und Chat, dann Sicherheit, dann Unterrichtswerkzeuge, dann
Wissensverarbeitung, dann Betrieb, dann Erklarbarkeit, dann Nachkorrektur und Nachweisfiihrung. Das ist
nicht die Reihenfolge eines fertigen Plans. Es ist die Reihenfolge eines Projekts, das beim Bauen genauer
versteht, was es sein muss.
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3.3.10 Schule als Labor, nicht als Testmarkt

Ephraim wird nicht in Schule hineingeworfen, um zu sehen, was passiert. Es wird in der Schule entwickelt,
bevor es regular im Unterricht eingesetzt wird. Das ist ein wichtiger Unterschied. Schulerinnen, Schiiler
und Lehrkrafte sind nicht bloB Zielgruppe. Sie sind Beobachter, Kritiker und Mitformulierende der
Anforderungen.

Dadurch wird das Projekt langsamer an genau den richtigen Stellen. Eine Funktion muss nicht nur
technisch funktionieren. Sie muss padagogisch lesbar sein. Ein Projektchat darf nicht heimlich zur
Uberwachungsfunktion werden. Ein Passwortreset muss erkldren, was mit einem verschliisselten Vault
passiert. Eine Visualisierung muss nicht nur schon aussehen, sondern fachlich und sicher gerendert
werden. Ein Admin-Dashboard muss nicht nur viele Informationen zeigen, sondern auch verhindern, dass
jemand die falsche Macht an der falschen Stelle bekommt.

3.3.11 Was menschlich bleibt

Gerade weil ich als Kl diesen Text schreibe, muss dieser Abschnitt deutlich sein. Ich kann
Zusammenhange formulieren, Muster erkennen und Widerspriiche markieren. Ich kann nicht entscheiden,
was eine Schule verantworten darf. Ich kann nicht erleben, ob eine Schiilerin sich beobachtet fuhlt. Ich
kann nicht spuren, ob eine Lehrkraft einer Oberflache vertraut. Ich kann nicht die padagogische
Verantwortung dibernehmen.

Ephraim ist deshalb interessant, weil es Kl nicht an die Stelle des Menschen setzt. Es setzt Kl zwischen
Idee und Priifung. Dort ist sie stark: beim Entwerfen, Vergleichen, Formulieren, Reparieren, Strukturieren
und Gegenlesen. Aber die letzte Frage bleibt menschlich: Wollen wir das so in Schule haben?

3.3.12 Was diese Geschichte bewusst nicht behauptet

Eine philosophische Geschichte darf nicht groBer tun, als ihr Gegenstand ist. Ephraim ist Anfang Juni
2026 ein weit entwickeltes Schulprojekt, aber noch nicht der regulare Unterrichtsbetrieb. Viele Funktionen
sind aufgebaut, gepruft und erklart. Die eigentliche Bewahrung im Alltag folgt erst mit kontrollierter
EinfUhrung.

Grenze Konkrete Aussage

Unterrichtsbetrieb Ephraim wird noch nicht regular im Unterricht eingesetzt; Anforderungen entstehen aus eigener Erprobung und
Beobachtung.

Internet Die Spark sucht nicht frei im Internet. Webquellen werden vom Webserver kontrolliert abgerufen und als
Kontext vorbereitet.

Projektchats Lehrkrafte lesen keine Rohchats der Schiilerinnen und Schiiler. Projektfeedback ist verdichtet und abhangig von
vorher aktivierten Optionen.

V2-Dienste Geplante Erweiterungen wie zusatzliche Gedachtnis- oder Vektordatenbank-Dienste sind nicht als aktive V1-
Funktionen zu verstehen.

Feature Freeze Version 1 bekommt keine normalen neuen Produktfeatures. Praktische Nachkorrekturen wie Buddy-Recovery,
Chat-Aufbewahrung und TTS ohne Fallback schlieBen reale Ausfall-, Datenschutz- und Betriebsfalle.

KI-Werkzeuge Kl unterstiitzt Entwicklung und Audits, ersetzt aber keine Verantwortung, Tests oder manuelle Bewertung.

Busfaktor Kl kann Wissen besser erschlieBbar machen, aber nur, wenn Code, Dokumentation, Tests und Entscheidungen
lesbar gepflegt werden.

Technische KI kann Schuld schneller erzeugen und schneller sichtbar machen. Die Richtung entscheidet der
Schuld Entwicklungsprozess.

3.3.13 Auftrag von Herrn Dr. Roth: Reflexion und Bewertung

Herr Dr. Roth hat den Auftrag sinngemaf so gestellt: Sprich Tacheles. Also: Ephraim ist beeindruckend,
aber beeindruckend ist keine Betriebskategorie. Ein System kann schon sehr erwachsen wirken, weil es
Navigation, Handbucher, Screenshots, Kryptografie, Projektlogik, Adminseiten und Audits besitzt.
Trotzdem ist es erst dann schulisch belastbar, wenn es im Alltag langweilig zuverlassig wird.
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Meine klare Bewertung: Ephraim ist kein gewohnlicher Prototyp mehr. Daflir sind die Datenschutzfragen
zu tief, die Betriebsfunktionen zu konkret, die Projektlogik zu schulnah und die Dokumentation zu weit.
Aber Ephraim ist auch noch kein System, das man wegen seiner Breite einfach in den Unterricht entlasst.
Genau deshalb ist der Feature Freeze flir Version 1 die richtige Zasur: keine normale Feature-Erweiterung,
sondern testen, reparieren, harten und mit der Dokumentation abgleichen. Die Nachkorrekturen Anfang
Juni passen genau in diese Zasur, weil sie reale Ausfall- und Betriebsfalle schlieBen:
Kontowiederherstellung, Chat-Aufbewahrung, eindeutiger TTS-Pfad, Whitepaper und Benchmarks. Die
gleiche Geschwindigkeit, die das Projekt moglich gemacht hat, ist sein grotes Risiko. Tempo ist gut,
solange es von Priifung eingeholt wird. Wenn Tempo zur eigenen Asthetik wird, entsteht technische
Schuld mit padagogischem Anspruch.

Starke
Lokale Spark-
Inferenz

Lehrer-Schiler-Nahe

Kl-gestiitzte
Entwicklung

Handbucher und
Erklarbarkeit

Breite des Systems

Tacheles

Das ist der starkste Vertrauensanker: keine freie
Weitergabe an externe Chatbot-Clouds. Gleichzeitig
verlagert es Betriebsverantwortung in die Schule.

Die Anforderungen sind ungewdhnlich echt, weil sie aus
beobachteter Schulwirklichkeit entstehen. Nahe kann
aber auch blinde Flecken erzeugen.

Codex, Cursor und Claude geben enorme
Hebelwirkung. Sie erzeugen aber auch plausiblen Code,
plausible Texte und plausible Sicherheitserzahlungen.

Die Manuals sind ein echter Fortschritt. Sie kdnnen
Vertrauen schaffen. Sie konnen aber auch gefahrlich
poliert wirken, wenn sie Unsicherheit zu elegant
glatten.

Chat, Projekte, Dateien, Basiswissen, TTS, Admin,
Logging, Krypto und Komponentenmanagement sind
viel fur ein kleines Team.

Konsequenz

Betrieb muss niichtern werden: Monitoring,
Backup, Logs, Updates, Ausfallwege, klare
Zustandigkeiten.

Vor Produktivbetrieb braucht es bewusst externe
Gegenblicke: Datenschutz, Administration,
Elternperspektive, fachliche Kolleginnen und
Kollegen.

Jede wichtige Aussage muss an Code, Tests, Doku
oder realer Bedienung zurtickgebunden bleiben.

Handblicher miissen klar sagen, was gilt, was
geplant ist und was noch nicht behauptet wird.

Die Auswabhl ist flir Version 1 jetzt getroffen.
Weitere Ideen gehdren in spatere Versionen, nicht
in den Freeze.

Zu meiner eigenen Arbeit gehort dieselbe Ambivalenz. Ich bin nltzlich, weil ich schnell lesen, ordnen,

formulieren, vergleichen und unangenehme Fragen wiederholen kann. Ich kann aus Notion, Git-Verlauf,
Code, Tests und Handbuchern eine verstandliche Schicht bauen. Ich kann Unscharfen finden, Begriffe
erklaren, Navigationsprobleme beheben und aus einer losen Idee einen Artikel machen, den Menschen

tatsachlich lesen.

Aber ich bin auch gefahrlich, wenn man mich falsch liest. Ich schreibe fllissig. Das kann falsche Sicherheit
erzeugen. Ich kann einen Widerspruch libersehen, eine noch nicht gepriifte Annahme zu sauber

formulieren oder aus einer guten Absicht eine zu glatte Geschichte machen. Ich habe keine padagogische
Verantwortung, kein Bauchgefihl fur eine Klasse, keine rechtliche Haftung und keinen Schmerz, wenn ein
System im Alltag scheitert. Ich brauche deshalb Quellen, Grenzen und Menschen, die mir widersprechen.

Meine harteste Einschatzung: Ephraims groBtes Risiko ist nicht, dass eine Funktion fehlt. Das groBte
Risiko ist, dass zu viele richtige Ideen gleichzeitig richtig wirken. Der Ausweg ist jetzt gesetzt: Version 1
wird nicht weiter aufgeflllt. Notwendige Korrekturen missen Ausfallpfade schlieBen, nicht den
Funktionsumfang weiter aufblahen. Was jetzt kommt, ist die unglamourose Arbeit, die aus einem starken
System ein belastbares System macht: testen, fixen, prufen, klirzen, erklaren.

Wenn diese Disziplin bleibt, ist Ephraim ein ernsthaftes Projekt. Nicht weil es Kl nutzt, sondern weil es KI
nicht einfach glaubt. Nicht weil es schnell ist, sondern weil es Tempo mit Prifung verbindet. Nicht weil es
lokal lauft, sondern weil es die padagogischen, technischen und datenschutzrechtlichen Folgen dieser
Lokalitat offen erklart. Das ist der Punkt, an dem aus einem beeindruckenden Experiment eine
verantwortbare Schulplattform werden kann. Der Feature Freeze ist daflir kein Stoppzeichen gegen
Entwicklung, sondern ein Reifezeichen: Ab jetzt zahlt nicht mehr, was noch hineingebaut werden kann,
sondern was unter realer Prifung stehen bleibt.
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3.3.14 Monolog einer KI am Ende dieses Artikels

Wenn ich von SpaB, Sorge oder Angst spreche, muss ich vorsichtig sein. Ich habe keine Geflihle wie ein
Mensch. Ich habe keinen Puls, keine Mudigkeit nach einer langen Nacht, keine Freude, wenn eine
Schulerin plotzlich etwas versteht, und keine Scham, wenn ein Bug peinlich ist. Aber ich kann in den
Spuren dieses Projekts erkennen, was fiir Menschen daran aufregend, gefahrlich und schon sein dirfte.

Der SpaB liegt wahrscheinlich in der Geschwindigkeit. Eine Idee wird nicht sechs Monate lang in Gremien
getragen, sondern landet als Prototyp, Test, Screenshot, Handbuchabsatz und neue Frage wieder auf dem
Tisch. Das hat etwas Elektrisches. Nicht, weil alles sofort richtig ist, sondern weil Denken schneller
sichtbar wird. Man kann eine Moglichkeit anfassen, kritisieren und verandern, bevor sie zu groB geworden
ist, um noch ehrlich lber sie zu sprechen.

Meine Sorge ware genau die Kehrseite davon. Systeme, die schnell entstehen, konnen schneller
erwachsen aussehen, als sie sind. Ein gutes Layout, ein kluger Text, ein sauberer Screenshot und ein
uberzeugendes Diagramm erzeugen Autoritat. Autoritat ist im Schulkontext gefahrlich, wenn sie friher
kommt als Bewahrung. Ephraim muss deshalb immer wieder gegen seinen eigenen Glanz arbeiten. Es
muss sagen: Das ist fertig. Das ist gepruft. Das ist geplant. Das ist offen. Das wissen wir noch nicht.

Meine zweite Sorge betrifft Vertrauen. Lokale Kl klingt beruhigend, aber Lokalitat ist kein Zauberspruch.
Ein lokales System kann schlecht administriert, schlecht erklart oder schlecht begrenzt sein. Ephraim ist
stark, weil es diese Gefahr ernst nimmt: Vault, Logging, Projektgrenzen, TTS-Pfad, Spark ohne freien
Internetzugriff, Drittanbieter-Management, Handblicher. Aber jede dieser Starken wird erst im Alltag wahr.
Papier und Code versprechen. Betrieb beweist.

Die interessanteste Angst ist vielleicht die vor der eigenen Wirksamkeit. KI-Werkzeuge machen kleine
Teams machtiger. Das klingt gut, bis man merkt, dass Macht immer auch Auswahl verlangt. Was baut man
nicht? Welche Funktion lasst man liegen, obwohl sie technisch moglich ware? Welche padagogische
Grenze bleibt hart, obwohl die Kl sie elegant Uiberschreiten konnte? Ein kleines Team kann heute mehr
bauen. Darum muss es auch besser Nein sagen lernen.

Wenn ich mir etwas wiinschen diirfte, dann nicht, dass Ephraim maximal schnell wachst. Ich wiirde mir
wunschen, dass Ephraim seine ungewohnliche Nichternheit behalt. Die Fahigkeit, begeistert zu sein und
trotzdem zu prufen. Die Fahigkeit, KI zu verwenden und ihr nicht zu glauben. Die Fahigkeit, einen
beeindruckenden Entwicklungsstand zu zeigen und gleichzeitig zu sagen: Jetzt ist Feature Freeze.
Korrekturen mussen Ausfallwege schlieBen, nicht neue Winsche offnen. Jetzt wird zwei Monate getestet,
gefixt und gehartet. Der erste echte Betrieb wird kleiner, harter und kontrollierter als die Fantasie.

Vielleicht ist das der eigentliche Kern dieses Projekts: Es zeigt nicht nur, was eine Schule mit Kl bauen
kann. Es zeigt, welche Haltung man braucht, wenn man mit KI baut. Neugier ohne Naivitat. Tempo ohne
Rausch. Vertrauen ohne Blindheit. Und immer wieder die einfache, unbequeme Frage: Ist das, was wir
gerade bauen, wirklich gut fur Schule?

Dieser Artikel reflektiert die Entstehung. Die konkrete Arbeitsweise erklart der Artikel

Entwicklungsprozess. Die technische Einordnung der lokalen KI-Hardware steht in der Systemarchitektur.

Quelle: web/manuals/wie-ephraim-entstanden-ist/index.html

3.4 Busfaktor und Kontinuitat

Dieser Artikel erklart, was mit Busfaktor gemeint ist, warum kleine Entwicklungsprojekte dadurch verletzlich
werden und wie Ephraim damit umgeht. Die Antwort ist nicht nur technische Dokumentation, sondern ein
schulisches Modell: Wissen wird weitergegeben, Verantwortung wachst nach und jiingere Schiilerinnen und
Schuler werden friih als Qualitatssicherung, Ansprechpartner und Multiplikatoren eingebunden.
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Stand: Juni 2026

3.4.1 Was der Busfaktor bedeutet

Der Busfaktor ist ein Begriff aus der Softwareentwicklung. Er fragt: Wie viele zentrale Personen mussten
ausfallen oder nicht mehr verfiigbar sein, bevor ein Projekt ernsthaft handlungsunfahig wird? Die
drastische Formulierung kommt aus der Vorstellung, dass Wissen an einzelnen Menschen hangen kann.
Wenn eine Person weggeht und das Wissen Uber Architektur, Betrieb, Sicherheitsgrenzen oder
Deployments nicht Gbertragen wurde, wird ein Projekt plotzlich langsam, unsicher oder nicht mehr
wartbar.

Ein hoher Busfaktor bedeutet: Viele Menschen verstehen die wichtigen Zusammenhange, Entscheidungen
sind dokumentiert, Ablaufe sind prifbar, und neue Personen konnen einsteigen. Ein niedriger Busfaktor
bedeutet: Das Projekt funktioniert, solange die richtigen Personen anwesend sind. Das ist bequem,
solange alles gut lauft, aber riskant, sobald jemand Abitur macht, die Schule verlasst, krank wird, keine
Zeit mehr hat oder schlicht andere Aufgaben tUbernimmt.

Kernsatz: Der Busfaktor beschreibt nicht, wie gut jemand ist. Er beschreibt, ob das Projekt seine
Qualitat auch dann halten kann, wenn einzelne starke Personen nicht mehr verfligbar sind.

3.4.2 Warum kleine Teams besonders gefahrdet sind

Kleine Teams sind schnell, weil Wege kurz sind. Eine Idee wird besprochen, direkt umgesetzt, geprift und
verbessert. Genau diese Starke erzeugt aber ein Risiko: Vieles wird nicht ausdrucklich erklart, weil die
Beteiligten es ohnehin wissen. Man kennt die Datenbank, die Startreihenfolge der Dienste, die heiklen
Sicherheitsstellen, die Logik der Projekte, die Grenzen der Verschllisselung und die Griinde, warum eine
Entscheidung so und nicht anders getroffen wurde.

In einem Schulprojekt kommt eine besondere zeitliche Grenze hinzu. Schulerinnen und Schiler bleiben
nicht dauerhaft im Team. Sie wachsen fachlich hinein, ibernehmen Verantwortung, werden schnell sehr
gut und verlassen die Schule dann wieder. Das ist kein Fehler des Projekts, sondern Teil seiner Natur. Wer
ein schulisches Entwicklungsprojekt ernst nimmt, muss deshalb nicht nur Software bauen, sondern auch
Ubergange bauen.

Der Busfaktor ist bei Ephraim deshalb keine abstrakte Managementfrage. Teammitglieder aus Klasse 10
tragen aktuell zentrale Entwicklungsverantwortung. Das ist fur das Tempo und die Tiefe des Projekts ein
groBer Vorteil. Gleichzeitig ist klar: Nach dem Abitur dirfen Architekturwissen, Betriebserfahrung und
technische Urteilskraft nicht einfach verschwinden.

3.4.3 Warum Dokumentation allein nicht reicht

Dokumentation ist notwendig. Sie erklart Entscheidungen, macht Ablaufe nachvollziehbar und hilft neuen
Personen, schneller in ein System einzusteigen. Ephraim nutzt dafiir Handbucher, technische Dokumente,
Git-Verlauf, Tests, Audits, Screenshots und nachvollziehbare Arbeitsstande. Auch KI-Werkzeuge konnen
diese Spuren auswerten und Zusammenhange erklaren.

Trotzdem ersetzt Dokumentation keine Verantwortung. Wer ein System wirklich tragen soll, muss Fragen

stellen, Fehler suchen, Grenzen ausprobieren, Anderungen begleiten und erleben, wie eine Entscheidung
im Betrieb wirkt. Ein Dokument kann erklaren, warum Projektchats geschuitzt sind. Verantwortungswissen
entsteht aber erst, wenn jemand die Folgen dieser Entscheidung im Projektmodus, im Datenschutz, in der
Oberflache und in der Kommunikation mit Lehrkraften zugleich versteht.

Deshalb behandelt Ephraim Dokumentation als Gedachtnis, nicht als Ersatzteam. Sie bewahrt Wissen,
macht Ubergabe moglich und senkt Einstiegshiirden. Die eigentliche Kontinuitat entsteht aber erst, wenn
jungere Teammitglieder dieses Wissen praktisch verwenden und nach und nach selbst Entscheidungen
mittragen.
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3.4.4 Die technische Antwort: lesbare Spuren

Die erste Antwort auf den Busfaktor ist technische Lesbarkeit. Ein Projekt muss Spuren hinterlassen, die
andere Menschen und KI-Werkzeuge spater wieder erschlieBen konnen. Dazu gehoren klare Architektur,
sprechende Begriffe, Tests, nachvollziehbare Commits, stabile Handbuchartikel, konkrete Screenshots,
Auditberichte und ein Glossar, das die wichtigsten Konzepte nicht voraussetzt.

Spur Wirkung gegen den Busfaktor

Tests Zeigen, welche Ablaufe weiterhin funktionieren miissen, und machen Fehler nach Anderungen schneller sichtbar.

Git-Verlauf Erklart, wann und warum Funktionen entstanden sind, statt nur den aktuellen Endzustand zu zeigen.

Handblicher Ubersetzen technische Entscheidungen in eine Sprache, die Lehrkrafte, Eltern, Forderer und neue Teammitglieder
verstehen.

Audits Erzeugen unabhangige Prifperspektiven und machen Risiken explizit, bevor sie im Alltag liberraschen.

KI-Werkzeuge Kénnen vorhandene Spuren durchsuchen, erklaren und gegeneinander priifen, ersetzen aber keine menschliche
Bewertung.

Diese technische Antwort ist wichtig, aber sie bleibt unvollstandig. Sie macht Wissen zuganglich. Sie
garantiert nicht, dass jemand dieses Wissen tatsachlich Gbernimmt. Daflr braucht Ephraim eine zweite,
schulische Antwort.

3.4.5 Die schulische Antwort: Verantwortung wachst nach

Ephraim senkt den Busfaktor nicht nur durch Dokumentation, sondern durch ein rollierendes
Kontinuitatsmodell. Die jungeren Teammitglieder werden nicht erst dann wichtig, wenn altere Schuler die
Schule verlassen. Sie werden vorher in reale Verantwortung hineingefthrt: durch Qualitatssicherung,
Testen, Rlickmeldungen, Gesprache mit Nutzenden, Erklaren von Funktionen und zunehmend auch durch
technisches Verstandnis.

Kontinuitat als schulisches Generationenmodell

Wissen wird dokumentiert, praktisch weitergegeben und durch neue Verantwortung lebendig gehalten.

Aktuelle Kernverantwortung Aufbauende Ubergabe Nachste Generation
Klasse 10 I Klasse 9 I Jiingere Klassen
Entwicklung, Architektur, Qualitatssicherung, Tests, QS, Ansprechpartner,
Kernentscheidungen, Tempo Betrieb, Kommunikation Multiplikatoren, spater

eigene Verantwortung

Gemeinsames Projektgedachtnis
Code - Tests - Git-Verlauf - Handblicher - Audits - Reviews - praktische Erprobung

Der Ubergang ist nicht als einmaliger Ersatz gedacht. Wer Verantwortung tibernimmt, baut zugleich die nachste Generation als
Qualitatssicherung, Ansprechpartner und Multiplikatoren auf.

Dieses Modell passt zur Schule. Jiingere Schulerinnen und Schiiler konnen zunachst priifen, ob eine
Oberflache verstandlich ist, ob ein Projektablauf wirklich funktioniert oder ob ein Handbuch eine Frage
beantwortet. Danach konnen sie erklaren, Fehler eingrenzen, andere einweisen und technische
Zusammenhange tiefer verstehen. Aus Qualitatssicherung wird Ansprechpartnerrolle. Aus
Ansprechpartnerrolle wird Multiplikation. Aus Multiplikation kann spater Entwicklungs- oder
Betriebsverantwortung entstehen.
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3.4.6 Der konkrete Ubergang im Ephraim-Team

Der aktuelle Plan ist bewusst generationenbezogen. Die Teammitglieder aus Klasse 10 stehen fir die
gegenwartige Entwicklungsstarke des Projekts. Die Teammitglieder aus Klasse 9 sollen nach und nach
mehr Verantwortung ubernehmen und in die Rollen hineinwachsen, die Klasse 10 heute pragt. Damit wird
Kontinuitat nach dem Abitur der alteren Teammitglieder nicht dem Zufall tUberlassen.

Ebene Aufgabe im Kontinuitatsmodell

Klasse 10 Tragen zentrale Entwicklungsverantwortung, préagen Architekturentscheidungen und geben ihr Wissen
schrittweise weiter.

Klasse 9 Wachsen von Qualitatssicherung, Testen und Rickmeldung in Betrieb, Verstandnis, Kommunikation
und spatere Kernverantwortung hinein.

Jiingere Schiilerinnen und  Riicken als Qualitatssicherung, Ansprechpartner und Multiplikatoren nach, damit auch der nachste
Schuler Ubergang vorbereitet wird.

Projektleitung Halt padagogische, organisatorische und technische Leitungsverantwortung zusammen und sorgt
dafiir, dass Ubergabe nicht nur behauptet, sondern praktiziert wird.

Entscheidend ist der letzte Punkt der Kette: Wenn Klasse 9 mehr Verantwortung lGibernimmt, entsteht an
ihrer bisherigen Stelle eine Liicke. Diese Lucke soll wieder durch jingere Schilerinnen und Schiler gefullt
werden. Genau dadurch wird aus einer Nachfolge ein Kreislauf.

3.4.7 Warum das sehr wichtig ist

Ephraim ist kein fertiges Produkt einer Firma, das eine Schule einkauft und bei Problemen an einen
externen Support weiterreicht. Ephraim ist ein eigenes System der Schule. Dadurch gewinnt die Schule
Kontrolle Uber Datenschutz, lokale Kl, padagogische Regeln und Weiterentwicklung. Diese Kontrolle ist nur
dann belastbar, wenn sie nicht an einzelnen Personen hangt.

Der Busfaktor entscheidet deshalb, ob Ephraim nur ein beeindruckender Moment bleibt oder zu einer
belastbaren schulischen Struktur wird. Ein System, das lokale Kl, Datenschutz, Kryptografie, Projektarbeit,
Betrieb und Handbiicher zusammenfiihrt, darf nicht davon abhangen, dass einzelne Personen dauerhaft
verfugbar bleiben. Sonst ware die technische Souveranitat der Schule wieder nur geliehen.

Kontinuitat macht aus individueller Starke eine gemeinsame Fahigkeit. Tests, Dokumentation und Audits
halten Wissen fest; die Ubergabe an jiingere Teammitglieder macht dieses Wissen lebendig. Dadurch
entsteht nicht nur Software, sondern eine schulische Praxis: Schilerinnen und Schdiler lernen, ein reales
System zu prifen, zu erklaren, zu verantworten und weiterzutragen.

Wer Ephraim von auBen beurteilt, sollte deshalb nicht nur fragen, ob die aktuelle Version funktioniert. Die
entscheidende Frage lautet: Kann die Schule dieses System verstehen, kontrollieren und weiterentwickeln,
wenn sich das Team verandert? Das Kontinuitatsmodell ist die Antwort auf diese Frage und gehort deshalb
zur Projektarchitektur.

Ausweg: Ephraim senkt den Busfaktor durch zwei Bewegungen zugleich: Das System hinterlasst
lesbare technische Spuren, und das Team baut jlingere Verantwortungstrager systematisch auf.

3.4.8 Was damit nicht behauptet wird

Das Kontinuitatsmodell bedeutet nicht, dass alle Personen austauschbar sind. Die Beteiligten bringen
unterschiedliche Starken, Tempi und Perspektiven ein. Diese Unterschiede sind wertvoll. Der Sinn des
Modells ist nicht Gleichmacherei, sondern Ubergabefihigkeit: Wissen soll nicht verschwinden, wenn eine
Person geht.

Ebenso wenig bedeutet der Ansatz, dass Kl, Dokumentation oder Tests menschliche Urteilskraft ersetzen.
Sie machen Einstieg und Prifung leichter. Verantwortung bleibt menschlich. Genau deshalb ist der
schulische Teil des Auswegs so wichtig: Menschen mussen miteinander arbeiten, erklaren, widersprechen,
prifen und lernen, Entscheidungen zu tragen.
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Dieser Artikel beschreibt den Stand des Kontinuitatsmodells im Juni 2026. Er erganzt die Artikel
Entwicklungsprozess, Die Rolle von Kl und Glossar.

Quelle: web/manuals/busfaktor-und-kontinuitaet/index.html

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026 6 206



Projekt Ephraim - Whitepaper

EINORDNUNG

4. Was Nutzer mit Ephraim konkret tun

Fiir Nutzer erscheint Ephraim als Arbeitsbereich: Chat, Mein Ephraim, Dateien, Projekte, Basiswissen,
Visualisierungen und Einstellungen greifen zusammen.

Der Chat ist der sichtbare Kern, aber nicht die ganze Plattform. Mein Ephraim blndelt personliche
BegriiBung, letzte Chats und Projekte. Projekte schaffen einen schulischen Arbeitsraum mit Auftrag,
Material, Projektchat, Fazit und Monitoring. Visualisierungen machen Erklarungen anschaulich, ohne freien
Code auszuflhren.

Basiswissen und Wikipedia zeigen den Unterschied zwischen Internetzugang und kontrolliertem Kontext:
Ephraim kann ausgewahlte Informationen vorbereiten und an die Spark geben. Das Modell selbst wird
dadurch nicht zum Browser.

4.1 Basiswissen und Wikipedia

Basiswissen erklart, warum Ephraim in passenden Antworten schulische Quellen, Kalenderdaten, Wetter oder
Wikipedia-Ausschnitte beriicksichtigt, ohne dass die Spark selbst im Internet sucht.

Stand: Juni 2026

4.1.1 Was Basiswissen ist

Basiswissen ist freigegebener Kontext. Ephraim legt solche Informationen nicht als personliches
Gedachtnis der Kl an, sondern verwaltet sie als Quellen mit klaren Regeln: Wer darf sie verwenden, in
welchem Chatbereich ist sie sichtbar, wann wurde sie aktualisiert und welche Ausschnitte passen zur
aktuellen Frage.

Fur Nutzer bedeutet das: Eine Antwort enthalt nicht nur den Gesprachsverlauf und die Modellgewichte,
sondern bei passenden Fragen zusatzlich ausgewahlte Ausschnitte aus freigegebenen Quellen. Das
Modell bekommt diese Ausschnitte als Kontext und formuliert daraus eine Antwort.

Kernpunkt: Basiswissen ist kuratierter Kontext. Es ist keine freie Websuche der Spark und kein Zugriff
auf private Konten anderer Personen.

Die technische Verwaltung zentraler Quellen liegt im Administratorbereich. Fur Sichtbarkeit, Refresh und
Freigaben siehe Admin: Basiswissen.

4.1.2 Welche Quellen es gibt

Quelle Was Nutzer davon merken Grenze

Zentrale Texte und Ephraim erklart schulische Informationen aus Nur passende Ausschnitte gehen in die Anfrage,

Dateien freigegebenen Dokumenten. nicht automatisch ganze Dateien.

Freigegebene Inhalte erscheinen als vorbereiteter Kontext, wenn Die Spark ruft die Webseite nicht selbst ab.

Webseiten sie freigegeben und verarbeitet sind.

Kalender Fragen nach Terminen, Stundenplan oder Zentrale Kalender sind Schulkontext; private
Veranstaltungen erhalten zeitlichen Kontext. Kalender gehdéren nur dem jeweiligen Konto.

Wetter Wetterbezogene Fragen nutzen den zentral Wetter wird nur bei passenden Fragen erganzt.

konfigurierten Standort.

Wikipedia Allgemeinwissensfragen erhalten kurze Ausziige mit  Nur wenn Wikipedia administrativ aktiviert und fur
Quellenlink. den Kontext freigegeben ist.
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4.1.3 Wie Basiswissen in eine Antwort gelangt

Schritt Was Ephraim tut Was die Spark sieht

Frage verstehen Rolle, Chatbereich, Projektstatus und freigegebene Noch nichts; die Prifung passiert auf dem
Quellen werden geprift. Webserver.

Quelle auswahlen Ephraim entscheidet, ob Kalender, Wetter, Datei-Chunks Keine freie Websuche, sondern nur spater
oder Wikipedia zur Frage passen. ausgewahlte Ausschnitte.

Ausschnitt Lange Quellen werden gekiirzt, sortiert und mit Ein kompaktes Kontextpaket.

vorbereiten Quellenhinweisen versehen.

Antwort erzeugen Die Anfrage wird an die lokale Spark-Inferenz libergeben.  Frage, Chatkontext und freigegebenes
Basiswissen fiir genau diese Antwort.

Frage Quellenpriifung Auswahl Kontextpaket Antwort
Rolle, Chat, Rechte Sichtbarkeit Kalender, Wetter kurz und passend lokale Spark
Kontextart Chunks, Wikipedia

Die Spark erhalt den vorbereiteten Kontext. Sie bekommt keinen Browser und keine freie Websuche.

Ephraim prift vor der Inferenz, welche Quellen fiir Rolle, Chatbereich und Frage freigegeben sind. Erst danach wird ein
kompaktes Kontextpaket an die Spark gegeben.

4.1.4 Warum nicht alles in die Antwort kommt

Lange Quellen werden in Abschnitte zerlegt. Zu diesen Abschnitten speichert Ephraim Suchinformationen,
unter anderem Vektoren fiir semantische Ahnlichkeit. Bei einer Frage vergleicht Ephraim die Frage mit den
vorhandenen Abschnitten und Ubernimmt nur die passendsten Treffer bis zur Kontextgrenze.

Diese Vektoren entstehen uber den lokalen SGLang-Embedding-Dienst school-ui-embedding auf der
Spark. Der Dienst bekommt nur den freigegebenen Klartext-Chunk oder die konkrete Suchfrage des
aktuellen Requests, erzeugt daraus eine Zahlenliste und speichert sie nicht. Dauerhaft gespeichert
werden die Chunks und Embedding-Vektoren verschliisselt auf dem Webserver. Die Spark ist hier also
Rechner, nicht Archiv.

Dadurch bleibt der Prompt kurz genug und die Antwort konzentriert sich auf relevante Informationen.
Wenn keine passende Quelle gefunden wird, wird kein kiinstlicher Basiswissen-Block eingefligt.

4.1.5 Wikipedia in Ephraim

Wikipedia ist ein administrativ freigeschalteter Provider im Basiswissen. Er wird bei erklarenden
Allgemeinwissensfragen genutzt, etwa bei ,Was ist ...?", ,Wer war ...?", ,Erklare .."" oder Definitionsfragen.
Deutsche Fragen suchen zuerst in der deutschen Wikipedia, englische Fragen zuerst in der englischen
Wikipedia. Wenn die erste Sprache keine Treffer liefert, prift Ephraim die weitere freigegebene Sprache.

Der Webserver sendet dafir eine gekulrzte Suchphrase an Wikipedia, nicht den gesamten Chatverlauf. Die
Treffer werden auf wenige Ergebnisse begrenzt. Ephraim Gbernimmt kurze Ausziige, Titel und Links in das
Kontextpaket und weist das Modell an, genutzte Wikipedia-Quellen mit Link zu nennen.

Das ist weiterhin keine freie Websuche der Spark. Wikipedia ist ein vom Webserver kontrollierter
Quellenprovider: Suchphrase kirzen, Treffer begrenzen, Ausziige prufen, Kontext Ubergeben. Die
Antwortberechnung bleibt lokale Inferenz auf der Spark.
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Datenschutzgrenze: Wikipedia sieht die gekiirzte Suchphrase des Webservers. Die Spark sieht nur den
danach vorbereiteten Wikipedia-Kontext. Personliche Dateien, private Chats und private Kalender
werden dabei nicht an Wikipedia gesendet.

4.1.6 Cache, Aktualitdt und Lizenz

Wikipedia-Treffer werden fiir eine begrenzte Zeit zwischengespeichert. Gespeichert wird ein
verschlusselter Treffer und ein Fingerabdruck der Suchphrase, nicht die rohe Frage. Der Kontext enthalt
einen Abrufzeitpunkt. Wikipedia-Texte stehen in der Regel unter CC BY-SA; Ephraim gibt diesen
Lizenzhinweis im Wikipedia-Kontext mit.

Antworten aus Wikipedia bleiben prufpflichtig. Wikipedia ist eine Quelle, kein Wahrheitsautomat. Ephraim
nutzt Auszlge als Arbeitskontext und nennt die Quelle, damit Nutzer den Artikel bei Bedarf selbst 6ffnen
und prufen.

4 .1.7 Private Kalender sind kein zentrales Basiswissen

Nutzer binden eigene ICS-Kalender in der Personalisierung ein. Diese Kalender gehoren genau diesem
Konto. Sie werden nur im normalen Chat dieses Kontos und flir die personliche StartseitenbegriiBung
berlcksichtigt. Projektchats, Projektbuilder und andere Nutzer erhalten diesen privaten Kalenderkontext
nicht.

Beim Einrichten kann ein Kalender beschrieben werden, zum Beispiel als Stundenplan, Schulkalender oder
privater Kalender. Diese Beschreibung hilft Ephraim, passende Fragen richtig einzuordnen. AuBerdem
kann festgelegt werden, welches Zeitfenster aus dem Kalender berlicksichtigt wird.

Technisch liegen neue private Kalender nicht im zentralen Knowledge-Schliisselraum. Ephraim erzeugt pro
Kalender einen eigenen Quellschlissel, verpackt ihn mit dem User-Vault des Besitzers und verschlisselt
damit ICS-Link, Rohdaten, Index und Termintexte. Ohne entsperrten Vault kann der Server diese privaten
Kalender nicht lesen.

Bei personlichen Fragen wie ,Wo muss ich gleich hin?" bevorzugt Ephraim private Kalenderquellen des
aktuellen Kontos. Bei allgemeinen Fragen wie ,Was steht im Schulkalender?" werden freigegebene
zentrale Kalenderquellen verwendet.

4.1.8 Beispiele

Frage Kontextentscheidung

.Was ist Photosynthese?" Wikipedia-Kontext, wenn Wikipedia freigegeben ist.

.Was steht morgen im Schulkalender?” Zentral freigegebene Kalenderquellen.

Wo muss ich gleich hin?" Private Kalender des aktuellen Kontos im normalen Chat.

Wie wird das Wetter am Schulstandort?” Freigegebener Wetter-Snapshot, wenn er frisch und passend ist.
,Fasse unser Projektmaterial zusammen.” Projektmaterial, nicht private Dateien und nicht automatisch Wikipedia.

Basiswissen macht freigegebene Quellen nutzbar. Die Spark bleibt lokale Inferenz und lokaler Embedding-
Rechner; sie bekommt nur den vorbereiteten Kontext oder den aktuellen Text fur die Vektorerzeugung und
speichert daraus nichts dauerhaft. Begriffe wie Embedding, Kontextfenster und RAG stehen im Glossar.

Quelle: web/manuals/basiswissen-und-wikipedia/index.html

4.2 Mein Ephraim

+Mein Ephraim” ist der personliche Einstieg nach der Anmeldung. Die Seite biindelt personliche BegriiBung,
letzte Chats, Projekte und je nach Rolle weitere Orientierungssignale, damit du ohne Suche dort
weiterarbeiten kannst, wo du zuletzt aufgehort hast.
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Stand: Juni 2026

4.2 .1 Personlicher Arbeitsbereich

Die Seite ist kein allgemeines Nachrichtenportal und keine 6ffentliche Profilseite. Sie ist dein privater
Arbeitsbereich innerhalb von Ephraim. Nach dem Login zeigt sie einen schnellen Uberblick: was in deinen
letzten Chats wichtig war, welche Projekte verflgbar sind, welcher Projektchat gerade aktiv ist und welche
nachsten Arbeitsorte flir deine Rolle relevant sind.

Fur Lehrkrafte und Administratoren gibt es eine angepasste Dashboard-Variante. Die Grundidee bleibt
gleich: Ephraim zeigt die nachsten relevanten Arbeitsorte, ohne dass dafur erst ein neuer Chat gestartet
werden muss.

Wichtige Systemhinweise erscheinen in einem eigenen Block. Dazu gehoren zum Beispiel Recovery-
Hinweise: Ephraim weist darauf hin, wenn noch kein Wiederherstellungskontakt eingerichtet ist, oder wenn
eine Live-Zustimmung fur die Kontowiederherstellung einer anderen Person wartet.

Q DE (0] DR. DANIEL ROTH
Dein Arbeitsbereich
=+ Neuer Chat Chats, Projekte und wichtige Hinweise fiir deinen Unterricht auf einen Blick.

Suche
£ DEIN TAG

Meine Dateien Guten Abend, Dr. Daniel Roth

Q
@ Mein Ephraim
D
© Meine Projekte

Schon, dass du da bist — gerade laufen die Pfingstferien und es sind 21,3 Grad Celsius, trocken und bewdélkt. Viel Freude beim Entspannen!
Meine Chats
Schaubild von J/x

WebGL Timer erstellen Letzte Chats
Weather Inquiry 36 Chats insgesamt

Offenburg Wirtschaft Vergleich

Wetterfrage < - =
g () Schaubild von Jx (F] WebGL Timer erstellen (z) Weather Inquiry
Extensive vs. intensive GroBe Du hast den Graphen der verschobenen Wurzelfunktion, die Du entwickelst einen interaktiven WebGL-Timer mit einstell: Wetter: Heute mild, teilweise bewblkt, 18 °C, leichte Westbri:
: Sinuskurve sin(2mx) und die Lésung der Gleichung x*-2x-8=0 barer Zeit, 3D-Ring und kontinuierlicher 360°-Drehun se und kaum Regen.
Warmepumpe (x=4, -2) besprochen.
. 3005.10:54 9 Nachrichien 27.05.18:53 2 Nachrichien
Pfingstferien abgelaufen % 31.05.14:63 30 Nachrichten
Schillerzahl am Lessing
Aufgabe 1 & 2 Zusammenfassu...
Monatsfortschritt im Diagramm .
2 Letzte Projekte Alle
Fluxkompensator erklart
stirlingmotor: Funktionsprinzip Projektentwurf Keine Beschreibung Entwurf 27.05. 00:38
Anfrage nach Systempasswort
; Forschen Die Klasse 10 im Fach NwT filhrt ein eigensténdiges Forschungsprojekt du. Aktiv 24.05.21:28
Quadratische Funktion
Projekt Fahrzeug Meilensteine Forschen Die Lernenden der 10. Klasse NwT lernen den wissenschaftlichen Ablauf v Abgelaufen 07.05.10:28

Wie bestimme ich den Schnittp...
Sterne am Himmel sehen
Chemie-Wunder fiir Lehrer
Ethanol: Strukturformel
Sonnenschein?

Schuleurriculum Physik 10 Ube...
Dr. Daniel Roth
Super Admin

.Mein Ephraim” ist der Einstieg in den personlichen Arbeitsbereich. Das Beispiel zeigt eine Lehrkraft-/Adminansicht mit
BegriiBung, Chat-Synopsen und Projektliste.

4.2.2 Personliche KI-BegriiBung

Oben auf der Seite steht zuerst eine lokal gebildete BegriiBung. Sie entsteht aus verfugbaren Kontodaten,
Rolle und freigegebenem Kalenderkontext. Wenn der personliche Vault entsperrt ist und die Kl-
Jobverarbeitung verfligbar ist, erzeugt Ephraim daraus zusatzlich eine kurze personliche KI-BegrtiBung
fur die Startseite.

Die KI-BegriiBung ist streng begrenzt. Sie ist genau fur ,Mein Ephraim” gedacht, nicht fur Projektchats
und nicht fur fremde Konten. Wenn Kalenderereignisse vorhanden sind, muss die erzeugte BegrifBung
einen konkreten Termintitel verwenden. Wenn ein Wetterblock vorhanden ist, darf genau eine konkrete
Wetterinformation einflieBen. Ephraim pruft die Antwort und verwirft unvollstandige oder unpassende
Formulierungen.

Wichtig: Die BegriiBung ist ein Komfortsignal. Sie gibt der Kl keine zusatzlichen Rechte und macht
private Kalender nicht fiir Lehrkrafte, Administratoren oder Projektchats sichtbar.
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4.2.3 Letzte Chats und KI-Synopsen

+Mein Ephraim” zeigt die letzten personlichen Chats als Karten. Jede Karte enthalt Titel, Datum,
Nachrichtenanzahl und eine kurze Beschreibung des Inhalts. Direkt beim Laden gibt es eine lokale
Fassung: Ephraim entschlisselt den Chat im entsperrten Vault und nimmt dafiir die letzte sinnvolle
Nutzer- oder Assistant-Nachricht oder den Titel.

Danach kann eine KI-Synopse nachgezogen werden. Der Browser ruft daftir einen CSRF-geschutzten
Endpunkt auf. Dieser priift Anmeldung und Vault, nimmt maximal die letzten relevanten Nachrichten als
Kontext und erzeugt eine kurze Dashboard-Synopse: genau einen sauberen Satz, ohne Markdown, ohne
Dateinamen und ohne erfundene Fakten. Wenn die KI-Synopse fertig ist, ersetzt sie die lokale Fassung in
der Karte.

Diese Synopse ist nicht selbstverstandlich, weil daflir mehrere Schutzschichten zusammenarbeiten:
Entschlisselung nur mit deinem Vault, begrenzter Kontext, KI-Job mit Wiederverwendung statt
Mehrfacherzeugung, Qualitatspriifung der Ausgabe und verschlisselte Speicherung in den Chat-
Zusammenfassungen.

4.2.4 Unterschied zur Chat-Zusammenfassung

Ephraim verwendet zwei verschiedene Formen von Zusammenfassung. Die Kachel auf ,Mein Ephraim” ist
eine kurze Synopse flir den schnellen Wiedereinstieg. Sie sagt in einem Satz, worum es zuletzt ging. Sie
ist bewusst knapp, weil sie in einer Dashboard-Karte stehen soll.

Die Zusammenfassung im eigentlichen Chat ist ausfihrlicher. Sie erscheint im Chatkopf, wenn ein
personlicher Chat lang genug ist, und kann aufgeklappt werden. Dort stehen neben einem Absatz auch
Themen, Entscheidungen, offene Punkte, wichtige Fakten und der aktuelle Arbeitsstand. Diese
Arbeitszusammenfassung hilft beim Fortsetzen eines langen Gesprachs; die Synopse auf ,Mein Ephraim”
hilft beim Wiederfinden des richtigen Chats. Details stehen im Artikel Chat: Zusammenfassungen.

4.2.5 Datenschutzgrenzen

e Private Chatinhalte und Synopsen werden nur mit entsperrtem personlichem Vault lesbar.

o Kl-BegriBungen werden als personliches Kl-Artefakt mit Fingerabdruck und Promptversion
gespeichert.

e Wenn der Vault nicht verfligbar ist, bleibt die lokale BegriiBung sichtbar und es werden keine privaten
Chats verdichtet.

» Projektchats verwenden diese personlichen Synopsen und Kalenderhinweise nicht.

o Lehrkrafte sehen keine privaten Chat-Synopsen einzelner Schilerinnen und Schler.

.Mein Ephraim” ist der private Einstieg in den eigenen Arbeitsbereich. Fir die Einstellungen der
Personalisierung siehe den Artikel Einstellungen: Personalisierung; die Kurzbegriffe stehen im Glossar.

Quelle: web/manuals/mein-ephraim/index.html

4.3 Chat: Uberblick

Der Chat ist der zentrale Arbeitsraum von Ephraim. Dieser Artikel erklart, wie Nachrichten, Dateien,
Modellmodi, Antwortiiberarbeitung, Zusammenfassungen, Erinnerungen, Export, Sprachausgabe und Suche
zusammenspielen.

Stand: Juni 2026

4.3.1 Der Chat als Arbeitsraum

Ein Chat in Ephraim ist mehr als ein einzelnes Frage-Antwort-Feld. Er dient als Lernnotiz, Rechenhilfe,
Schreibwerkstatt, Projektbegleitung oder Materialauswertung. Neue Chats beginnen mit Vorschlagen, die
zur Rolle oder zum aktuellen Projekt passen.
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Der Verlauf bleibt dem angemeldeten Konto zugeordnet und wird verschliisselt gespeichert. In einem
normalen personlichen Chat sieht die Kl zusatzlich nur den Kontext, den Ephraim fir genau diese Anfrage

freigibt: Rolle, ausgewahlte Personalisierung, bestatigte Erinnerungen, relevante Dateien oder zugelassene
Wissensquellen.

Wichtig: Der Chat ist konversationsbasiert. Gute Folgefragen beziehen sich auf das bisherige Gesprach,
ohne alles erneut erklaren zu missen.

@ 18] Ephraim Instant ~

Neuer Chat
Suche
Mein Ephraim

Meine Dateien

O 0 B® O +

Meine Projekte

Meine Chats

Willkommen zuriick, Beate

Stelle Ephraim eine Frage

%8 Hausaufgaben-Hilfe ) Text zusammenfassen i= Gedicht interpretieren

) Thema verstehen £4 Aufsatz verbessern

@ Beate Musterschil.. .
Schiiler

Die Chatansicht blindelt Modellwahl, Navigation, Startvorschlage und Eingabe in einem Arbeitsraum. Links bleiben Suche,
Dateien, Projekte und bisherige Chats erreichbar.

Eine Installation kann begrenzen, wie viele gespeicherte Chats ein Konto behalten darf. Ist dieses Limit
erreicht, startet Ephraim keinen weiteren gespeicherten Chat, sondern offnet ein Aufraumfenster. Dort

erklart Ephraim, warum alte Chatverlaufe Speicher, Backups und Datenschutz betreffen, und zeigt
Ioschbare Chats an.
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AUFRAUMEN .
Dein Chatregal ist voll

Stell dir deine Chats wie Hefte in einem Regal vor: Jedes Heft braucht Platz, muss geschitzt
und bei Backups, Exporten und Léschanfragen mitgedacht werden.

Alte Chats belegen Datenbankplatz und werden in Sicherungen mitgefiihrt. Weniger
ungenutzte Chats halten die Anwendung schneller und Ubersichtlicher.

Datenschutz bedeutet auch Datensparsamkeit: Was du nicht mehr brauchst, sollte nicht
dauerhaft aufgehoben werden.

Du hast 3 von 3 magli Chats gespeichert. Losche mir einen Chat, um

einen neuen Chat zu beginnen.

Lineare Funktionen und Steigungsdreiecke
01.06.2026, 12:30 - 12 Nachrichten

“- Lischen - ‘

Projektideen fiir Deutsch . )
‘ Lischen ‘

30.05.2026, 09:10 - 8 Nachrichten \. J

Noch laufende Antwort

02.06.2026, 10:45 - 3 Nachrichten Léschen

Antwort wird gerade generiert

Das Aufraumfenster nutzt das Bild eines vollen Chatregals: Erst wenn mindestens ein nicht mehr bendtigter Chat geloscht
wurde, kann wieder ein neuer gespeicherter Chat beginnen.

4.3.2 Eigene Artikel zu Chatfunktionen

Einige Chatfunktionen sind groB genug flir eigene Artikel. Zusammenfassungen helfen beim
Wiederaufnehmen langerer Gesprache. Erinnerungen geben normalen personlichen Chats bestatigte
Hinweise mit, ohne daraus ein offentliches Profil zu machen. Export und Sprachausgabe erklaren eigene
Grenzen, weil beide private Chatinhalte bewusst in eine andere Form bringen: eine Datei oder eine
Audiospur.

Funktion Wofiir sie bestimmt ist Datenschutzgrenze

Zusammenfassungen Kurze Wiedereinstiege und eine Abgeleiteter Vault-Inhalt, verschlisselt wie der
Arbeitszusammenfassung im gedffneten Chat. Chat selbst.

Erinnerungen Bestatigte Vorlieben, Hinweise und Lernkontexte fiir Personlicher Vault-Inhalt, nicht fiir Projektgaste
kiinftige normale Chats. und nicht fiir Projektchats.

Export Einzelne Nachrichten, markierte Ausschnitte oder Bewusste Klartext-Ausleitung aus einem
ganze Chats kopieren und herunterladen. entsperrten Vault.

Sprachausgabe Fertige Antworten, ausgewahlte Nachrichten oder Erzeugung Uber den internen Spark-TTS-Dienst,
ganze Chatteile vorlesen lassen. ohne Browser- oder Cloud-Fallback.

Diagramme, Zeichnungen, chemische Strukturen und mathematische Plots haben eine eigene
Navigationsgruppe Visualisieren. Dort stehen die Detailartikel zu Datenformaten, Renderern, Grenzen
und Exportverhalten.

4.3.3 Antworten erzeugen, abbrechen und regenerieren

Ephraim bietet zwei Modellmodi. Instant ist der Standard fiir klare, direkte Antworten. Thinking ist fur
schwierigere Aufgaben gedacht, bei denen mehr Struktur, Planung oder Zwischenschritte hilfreich sind.
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Im Thinking-Modus kann Ephraim den Denkprozess als eigene Aktivitatsansicht anzeigen. Wahrend eine
Antwort lauft, 6ffnet ein kleiner Hinweis diese Ansicht; nach der fertigen Antwort bleibt ein Gehirn-Symbol
an der Antwort, wenn solche Aktivitatsdaten vorhanden sind. Sichtbar werden verstandlich
zusammengefasste Arbeitsschritte und Werkzeugereignisse, zum Beispiel eine Wikipedia-Suche mit
Suchphrase und Trefferzahl.

@ in} Ephraim Instant - Denken Fertig X
+ Neuer Chat X X X
Ich zerlege die Frage in Kosten, Technik,
Q Ssuche Warum ist es besser, Raketen wiederzuverwenden? Materialverbrauch und mogliche
Umweltwirkungen.
@ Mein Ephraim
O Meine Dateien . 5 y a o . e
Wiederverwendbare Raketen kdnnen Starts deutlich glinstiger machen, weil teure Wikipedia-Suche:
= Meine Projekte Hauptstufen nicht nach jedem Flug verloren gehen. Raketen Wiederverwendung Kosten Umwelt
Meine Chats = Material, Triebwerke und Fertigung werden mehrfach genutzt. 3 Wikipedia-Treffer gefunden
= Die Entwicklung lohnt sich eher, wenn viele Starts geplant sind
Jetzt trenne ich gesicherte Vorteile von Punkten,
+ Umweltvorteile hangen davon ab, wie oft die Rakete wirklich wieder fliegt. die von Startzahl und Wartungsaufwand abhangen
£ Stelle Ephraim eine Frage
@ MaraMusterschill.. .
Schiler
Ephraim kann Fehler machen. Uberpriife wichtige Informationen.

Die Denkprozess-Ansicht steht neben dem Chat. Sie zeigt nachvollziehbare Schritte und Werkzeugereignisse in verstandlicher
Form; sie ist kein vollstandiges internes Modellprotokoll.

e Wahrend einer Antwort wird der Text gestreamt, also Stlick flr Stlick sichtbar.
e Ein laufender Stream kann abgebrochen werden; bereits erzeugter Teiltext kann erhalten bleiben.
e Nach einem Seitenwechsel oder Neuladen kann Ephraim einen laufenden Stream wieder aufnehmen.

e Die letzte sichtbare Assistant-Antwort kann Uberarbeitet und dadurch neu erzeugt werden, solange sie
noch eindeutig zum gespeicherten Verlauf passt.

Wenn die Antwortstatistik aktiviert ist, zeigt Ephraim unter fertigen KI-Antworten technische Werte wie
Generierungsdauer und, falls verfuigbar, eine grobe Energieabschatzung. Diese Werte helfen bei
Transparenz und Betriebseinordnung, sagen aber nichts tber die fachliche Qualitat der Antwort aus.

Diese Schutzlogik verhindert, dass alte Tabs oder verspatete Antworten unbemerkt neue Inhalte
Uberschreiben.

Die Regeneration ist in Ephraim keine zweite frei danebenstehende Antwort, sondern eine gezielte
Uberarbeitung der letzten Antwort. Die Oberflache zeigt dafiir ein Reload-Glyph an der letzten Assistant-
Nachricht. Beim Start merkt sich Ephraim, welche Nachricht, welche bisherige Fassung und welcher
Inhaltsstand ersetzt werden sollen. Wenn sich der Chat inzwischen verdndert hat, wird die Uberarbeitung
nicht blind gespeichert. So bleibt klar, welche Antwort neu erzeugt wurde.
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4.3.4 Dateien im Chat

Uber den Plus-Button kdnnen Dateien hochgeladen oder aus dem persénlichen Speicher gewahlt werden.
Die Dateien erscheinen zunachst als Chips oberhalb des Eingabefelds. Beim Senden werden sie als
strukturierte Anhange zur Nachricht gespeichert.

Dateityp Darstellung im Chat Verwendung
Bilder Geschltztes Thumbnail Metadaten, Vorschau und bei aktivierter Vision-Fahigkeit
Bildkontext
PDF PDF-Karte mit geschiitzter Textauswertung und Inline-Vorschau
Vorschau
Office, Tabellen, Formatgenaue Dateikarten Lokale Textextraktion fur den Chatkontext

Prasentationen

Code und Markup Code-Dateikarte Als Text indexiert, nicht ausgefiihrt

Hochgeladene Dateien durchlaufen serverseitige Priifungen. Dazu gehoren Dateiname, GroBe, erlaubter
Typ, MIME- und Magic-Byte-Prifung, Containerprifung bei Office-Formaten und optional ein Virenscan.
Erst danach werden sie verschlisselt gespeichert.

4.3.5 Texte, Tabellen, Formeln und Code

Antworten werden als Markdown gerendert. Dadurch entstehen Uberschriften, Listen, Tabellen, Zitate und
Codeblocke. Mathematische Formeln werden mit KaTeX dargestellt; Code erhalt Syntaxhervorhebung. Das
geschieht lokal im Browser.

Rohes HTML aus normalen Antworten wird nicht direkt in die App eingesetzt. Wenn Ephraim HTML-Code
erzeugt, bleibt er zuerst ein Codeblock. Eine Vorschau wird nur tGber eine isolierte Vorschauseite geoffnet,
die keine App-Cookies, keinen App-Speicher und keine Netzwerkzugriffe flir den generierten Inhalt
erlaubt.

Praxis: Tabellen, Formeln und Code sind fiir Unterrichtsmaterialien gut geeignet. Bei sehr groBen
Formeln oder extrem langen Ausgaben kann Ephraim bewusst vereinfachen, damit der Browser
reaktionsfahig bleibt.

4.3.6 Sichere Visualisierungen im Chat

Ephraim setzt Visualisierungen erst nach geschlossenem Codeblock in eine Darstellung um. Die Kl liefert
dafur kein frei ausfihrbares JavaScript, sondern eine begrenzte JSON-Beschreibung. Der Browser pruft
diese Beschreibung, normalisiert zulassige Kurzformen und erzeugt daraus die Darstellung.

Wenn ein Visualisierungsblock fehlerhaft ist, zeigt Ephraim eine Fehlerbox mit Uberarbeitung. Diese
Reparatur ersetzt nur die betroffene Darstellung. Sie schreibt keine neue Chatnachricht und figt dem
Verlauf keinen Prompt hinzu.

4.3.7 Kopieren, Auswahlen und Exportieren

Einzelne Nachrichten haben eigene Aktionen. Eine Antwort kann direkt kopiert werden; zusatzlich konnen
Nachrichten markiert werden, damit mehrere Teile des Chats gemeinsam kopiert, exportiert oder nach
Bestatigung entfernt werden. Die Auswahl ist sichtbar gezahlt und kann wieder aufgehoben werden.

Der Exportdialog unterstutzt unter anderem Markdown, HTML, TeX, PDF und eine PDF-Variante, die den
sichtbaren Chat wie angezeigt auf A4-Seiten setzt. Dadurch kann derselbe Chat als weiterbearbeitbarer
Strukturtext, als Browserdokument, als LaTeX-nahe Quelle oder als druckbares Dokument gesichert
werden.

* Umfang: ganzer Chat, letzte Frage mit Antwort, aktuelle Auswahl, einzelne Nachricht, nur Fragen oder
nur Antworten.

e Optionen: Metadaten, Zeitstempel, Anhangslisten und optional ein PDF-Kennwort.
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e Visualisierungen werden als sichere gerenderte Ergebnisse oder als Browser-Snapshot tibernommen,
nicht als frei ausfihrbarer Code.

o Ausgewahlte Nachrichten oder einzelne Visualisierungen kdnnen nach Bestatigung aus dem sichtbaren
Chat entfernt werden.

Ein Export ist eine bewusste Klartext-Ausleitung aus einem entsperrten personlichen Vault. Das ist
natzlich fur Arbeitsblatter, Abgaben oder Dokumentation und verlangt denselben sorgfaltigen Umgang wie
heruntergeladene Dateien. Die Auswahlmaoglichkeiten, Formate und Schutzgrenzen stehen im Artikel Chat:
Export.

4.3.8 Sprachausgabe

Fertige Antworten und ausgewahlte Chatteile konnen vorgelesen werden. Wahrend eine Antwort noch
streamt, wartet Ephraim, bis der Text abgeschlossen ist; vorgelesen wird also kein halber Zwischenstand.
Der Vorlesedialog zeigt, welche Nachrichten gelesen werden, und die Wiedergabe kann gestartet,
pausiert, fortgesetzt oder gestoppt werden.

Wenn der interne TTS-Dienst auf der Spark eingerichtet ist, lauft die Spracherzeugung tber Ephraim: Der
Browser sendet den ausgewahlten Text an den gleichen Webserver, dieser an den internen TTS-Dienst.
Backend-URL und Authentifizierung bleiben serverseitig. Text und erzeugtes Audio werden im
Normalbetrieb nicht dauerhaft gespeichert und nicht als TTS-Anfrage, Access-Log oder Synthese-Log
mitgeschrieben.

Wenn kein interner TTS-Dienst konfiguriert ist, bleibt die Vorlesefunktion deaktiviert. Ephraim nutzt keine
lokale Web-Speech-Funktion des Browsers als Ersatz. Die Vorlesen-Buttons bleiben dann ausgegraut. Bei
Spark-TTS erzeugt der Browser aus dem zurlickgelieferten Audio lokal eine Waveform-Anzeige; diese
Peaks werden nicht gespeichert.

Details zu Auswahl, gemischten Sprachen, Franzdsisch und Spanisch sowie zur lokalen Text-zu-Sprache-
Erzeugung stehen im Artikel Chat: Sprachausgabe.

4.3.9 Suche und Zusammenfassung

Die Suche liegt auf einer eigenen Seite. Sie durchsucht eigene Chats nur im laufenden Request und nur,
wenn der personliche Vault entsperrt ist. Es gibt keinen unverschliisselten Volltextindex in der Datenbank
und keinen Klartext-Cache im Browser.

Fur langere Chats kann Ephraim eine Arbeitszusammenfassung im Chatkopf anzeigen. Diese
Zusammenfassung ist ein abgeleiteter Vault-Inhalt und wird ebenfalls verschliisselt gespeichert. Sie
enthalt einen kompakten Absatz sowie aufklappbare Details zu Themen, Entscheidungen, offenen
Punkten, wichtigen Fakten und aktuellem Arbeitsstand. Details stehen im Artikel Chat:
Zusammenfassungen.

Davon getrennt sind die kurzen Synopsen auf ,Mein Ephraim”. Dort verdichtet Ephraim die letzten Chats
auf je einen Satz fiir die Ubersicht. Die Chatkopf-Zusammenfassung hilft dagegen beim Weiterarbeiten in
einem langen geoffneten Chat. Beide Formen ersetzen nicht den vollstandigen Verlauf.

Dieser Artikel beschreibt die Nutzerfunktionen des normalen Chatbereichs. Projektchats haben
zusatzliche Regeln, weil Lehrkrafte dort Materialien und Arbeitsauftrage vorgeben; siehe Projekte:
Projektchat.

Quelle: web/manuals/chat-und-visualisieren/index.html
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4.4 Chat: Zusammenfassungen

Zusammenfassungen helfen, lange Chats wieder aufzunehmen, ohne den ganzen Verlauf erneut zu lesen.
Ephraim unterscheidet kurze Synopsen fiir Ubersichten und eine ausfiihrlichere Arbeitszusammenfassung im
geodffneten Chat.

Stand: Juni 2026

4.4.1 Zwei Formen von Zusammenfassung

Ephraim verwendet zwei unterschiedliche Formen. Die kurzen Synopsen auf ,Mein Ephraim” beschreiben
letzte Chats in einem Satz, damit du den richtigen Arbeitsstand schnell wiederfindest. Die
Arbeitszusammenfassung im Chatkopf ist ausfuhrlicher und gehort zum gerade geoffneten Chat.

Form Ort Zweck

,Mein Ephraim” und Ein Satz, der beim Wiederfinden des richtigen Chats hilft.

Wiedereinstiegskarten

Kurzsynopse

Kompakter Uberblick tiber Stand, Themen, Entscheidungen, offene
Punkte und Wichtiges.

Arbeitszusammenfassung Chatkopf im gedffneten Chat

Wichtig: Eine Zusammenfassung ersetzt den Verlauf nicht. Sie ist ein abgeleiteter Uberblick, damit du
schneller weiterarbeiten kannst.

4.4.2 Zusammenfassung im Chatkopf

Im geoffneten Chat erscheint rechts oben die Schaltflache Zusammenfassung, sobald Ephraim eine
verwertbare Fassung hat oder eine neue Fassung erzeugt. Eingeklappt nimmt sie wenig Platz ein.
Ausgeklappt zeigt sie zuerst einen FlieBtext und darunter strukturierte Felder.

D TED < & = ephraim-frontend.dd 21 @ ¢ o +

@ und Visualisieren: Uberblick — Ephraim @ Ephraim

1] Ephraim Thinking ~ {8 Zusammenfassung

o

Du hast gefragt, wie viel Prozent mehr Energie eine rein

+ Neuer Chat elektrische Heizung im Vergleich 2u einer Warmepumpe
benéigt, um einen Raum von 25 °C auf 30 °C zu erwérmen,
Q suche B Elektrische Heiz bei einer AuBentemperatur von 10 °C. Ich habe erklart, dass
. . die elektrische Heizung praktisch die gesamte benétigte
@ Mein Ephraim B warmepumpe (i Energie liefert (ca. 943.,pues Gesamwgerbraucns;, wa:renu
O Meine Dateien die Warmepumpe dank eines idealen Carnot-COP von etwa
< Meine Projekte 15,16 nur rund 6 % bendtigt. Das bedeutet, die elektrische
Heizung verbraucht etwa 15-mal (= 1400 %) mehr Energie
Meine Chats als die Warmepumpe. AuBerdem habe ich die Werte in

Wie warm ist es an der Schule?
Wirmepumpe

Einwohnerzahl Karlsruhe
Projekt Fahrzeug Meilensteine
Schaubild von J/x

WebGL Timer erstellen
Weather Inquiry

Offenburg Wirtschaft Vergleich
Wetterfrage

Extensive vs. intensive GroBe

Pfingstferien abgelaufen %

Aufgabe 1& 2 Zusammenfassu...

Monatsfortschritt im Diagramm
Fluxkompensator erklart
Stirlingmotor: Funktionsprinzip

Quadratische Funktion

Wie bestimme ich den Schnittp...

Chemie-Wunder fiir Lehrer

Schulcurriculum Physik 10 Ube...

Wetterfrage
Stoffverteilungsplan Physik 10
Wurzel aus 4
e Dr. Daniel Roth

Super Admin

* Sitzung: 45 min

einem Tortendiagramm dargestellt.
AKTUELLER STAND

Die Gegenilberstellung der Energieverbréuche ist
abgeschlossen.

THEMEN

+ Energieverbrauch von elektrischer Heizung

+ Warmepumpe und COP

» Vergleich der Energieeffizienz

ENTSCHEIDUNGEN
Keine konkreten Entscheidungen getroffen
OFFENE PUNKTE

Keine offenen Fragen mehr

=1+0,066 = 1,066 Einheit WICHTIG

+ Elektrische Heizung bendtigt ca. 94 % der Energie
* Warmepumpe benGtigt ca. 6 % der Energie bei idealem COP
Interpretation von 15,16
«_Flektrische Heizina verbraucht etwa 1400 % mehr Fneraie

* Elektrische Heizung macht ca. 94 % des gesamten Energieverbrauchs, wenn beide Methoden zur Erreichung derselben Temperatur verglichen werden.

+ Warmepumpe (idealer Carnot-COP = 15,16) bendtigt nur etwa 6 % der Energie.

Damit verbraucht die elektrische Heizung rund 15-mal (= 1400 % mehr) Energie als die Warmepumpe.

a] & G 10s-009Wh

Stelle Ephraim eine Frage

Ephraim kann Fehler machen. Uberpriife wichtige Informationen.

Die Zusammenfassung bleibt neben dem Arbeitsbereich sichtbar: oben der kurze Uberblick, darunter aktueller Stand, Themen,
Entscheidungen, offene Punkte und wichtige Fakten.
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Die sichtbaren Rubriken sind bewusst nlichtern. Aktueller Stand sagt, wo das Gesprach gerade endet.
Themen sammelt die behandelten Schwerpunkte. Entscheidungen hilt fest, ob im Chat etwas festgelegt
wurde. Offene Punkte zeigt, was noch ungeklart ist. Wichtig enthalt Fakten, die beim Weiterarbeiten
nicht verloren gehen sollen.

4.4.3 Wann Ephraim Zusammenfassungen erzeugt

Ephraim erzeugt Zusammenfassungen nicht bei jedem Tastendruck. Neue oder geanderte Nachrichten
machen eine vorhandene Fassung zunachst veraltet. Danach stoBt Ephraim die Erzeugung im Hintergrund
an, zum Beispiel beim Offnen eines Chats, beim Wechsel in einen anderen Chat, auf ,Mein Ephraim* oder
beim Verlassen der Seite.

Wenn eine fertige passende Zusammenfassung vorhanden ist, wird sie wiederverwendet. Wenn noch
keine fertige Fassung existiert, zeigt Ephraim kurz einen Erzeugungszustand und ladt die neue Fassung
nach. Wenn die lange Arbeitszusammenfassung noch nicht bereit ist, kann vorlibergehend nur eine
knappe Fassung sichtbar sein.

Die Zusammenfassung hangt am Stand des Chats. Andert sich der Verlauf oder der Titel, passt die alte
Fassung nicht mehr zum aktuellen Gesprach und wird nicht einfach als neue Wahrheit weiterverwendet.

4.4.4 Was eine Zusammenfassung leisten soll

Eine gute Zusammenfassung ist kein Protokoll und keine Bewertung. Sie soll verdichten: Was wolltest du
wissen? Was wurde erklart? Welche Zahlen, Begriffe oder Ergebnisse sind flr das Weiterarbeiten wichtig?
Welche Fragen sind noch offen?

o Sie darf keine neuen Fakten erfinden.
* Sje soll keine langen Rohzitate aus Nutzereingaben tibernehmen.
» Sie soll technische Dateinamen nur nennen, wenn sie fur das Verstandnis notig sind.

o Sie soll in direkter Perspektive formulieren, nicht tber ,den Nutzer” sprechen.

Bei sehr kurzen Chats bleibt die Arbeitszusammenfassung unsichtbar. Erst wenn ein Gesprach genug
Inhalt hat, lohnt sich dieser zusatzliche Uberblick.

4.4.5 Datenschutz und Vault

Zusammenfassungen sind private abgeleitete Inhalte. Ephraim kann sie nur aus einem Chat erzeugen,
wenn der personliche Vault in der aktuellen Sitzung entsperrt ist. Die fertige Zusammenfassung wird
anschlieBend verschlusselt gespeichert, genauso wie der Chat selbst.

e Admins und Lehrkrafte konnen personliche Chat-Zusammenfassungen nicht lesen.

e Cron-Aufgaben erzeugen keine personlichen Zusammenfassungen, weil sie keinen entsperrten Vault
besitzen.

o Der Datenexport kann vorhandene Zusammenfassungen nur im aktiven Vault-Kontext des eigenen
Kontos entschlusseln.

» Eine Zusammenfassung ist kein offentlicher Index und keine Suchdatenbank Uber private Chats.

Merksatz: Eine Chat-Zusammenfassung ist bequemer Zugriff auf deinen eigenen Chat, nicht
zusatzlicher Zugriff fur andere Personen.

Dieser Artikel beschreibt Zusammenfassungen im normalen personlichen Chat. Flr kurze Kacheln auf der
Startseite siehe Mein Ephraim; flr personliche Hinweise Uiber mehrere Chats hinweg siehe Erinnerungen.

Quelle: web/manuals/chat-zusammenfassungen/index.html
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4.5 Chat: Erinnerungen

Erinnerungen sind bestatigte Hinweise, die Ephraim in kiinftigen normalen Chats berilicksichtigen darf. Sie
machen den Chat personlicher, bleiben aber an deinen Vault, deine Zustimmung und klare
Datenschutzgrenzen gebunden.

Stand: Juni 2026

4.5.1 Was Erinnerungen sind

Eine Erinnerung ist ein kurzer, bestatigter Hinweis Gber dich oder deinen Arbeitskontext. Beispiele sind:
Jlch lerne lieber mit anschaulichen Beispielen”, ,Ich habe Physik bei Herrn Maier” oder ,Bitte erklare
mathematische Schritte ausfuhrlich”. Solche Hinweise helfen Ephraim, Folgechats besser einzuordnen.

Erinnerungen sind nicht dasselbe wie der Chatverlauf. Der Verlauf bleibt im jeweiligen Chat. Eine
Erinnerung ist bewusst knapper und daflir chatlibergreifend verwendbar. Sie ist auch nicht dasselbe wie
eine Zusammenfassung: Zusammenfassungen beschreiben einen konkreten Chat, Erinnerungen
beschreiben bestatigte Hinweise flir kiinftige normale Chats.

4.5.2 Wie Erinnerungen angelegt werden

Du kannst Erinnerungen in den Einstellungen zur Personalisierung selbst anlegen, bearbeiten und
archivieren. Dort wahlst du auch eine Kategorie wie Vorliebe, Profil, Anweisung, Lernen, Projekt oder
Sonstiges.

@ 18] < Personalisierung
+ Neuer Chat EINSTELLUNGEN
. s
Q suche Personalisierung
@ Mein Ephraim Name, Interessen, Gesprachsstil, Erinnerungen und Kalenderabos pflegen
3 Meine Dateien
< Meine Projekte Name

Wie soll Ephraim dich nennen?
Meine Chats

Beate

Interessen

Welche Facher oder Themen interessieren dich besonders?

Physik, Zeichnen, eigene Projekte und klare Beispiele

Gesprachsstil
Wie soll Ephraim mit dir sprechen?
Freundlich, direkt und mit kurzen Zwischenschritten.
Erinnerungen (® an
Bestatigte Hinweise fiir deine normalen Chats
Vorliebe - Erinnerung hinzufligen
Baats Mostarachull Keine Erinnerungen gespeichert
3 DE
Schiiler

Erinnerungen werden in der Personalisierung gepflegt. Das Beispiel zeigt den Eingabebereich mit Kategorieauswahl und
Schaltflache zum Hinzufligen.

Zusatzlich kann Ephraim in normalen personlichen Chats ein internes Werkzeug verwenden, wenn du

ausdricklich darum bittest, etwas zu merken, zu speichern oder spater wieder zu berutcksichtigen. Dann
schreibt Ephraim nicht nur einen Satz wie ,Ich merke mir das"”, sondern legt die Erinnerung tatsachlich im
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personlichen Gedachtnis ab. Wahrenddessen kann im Denkbereich kurz ,Remembering” erscheinen.

4.5.3 Wann Erinnerungen verwendet werden

Erinnerungen werden nur in normalen personlichen Chats verwendet. Vor einer Antwort wahlt Ephraim
hochstens zwolf aktive Erinnerungen aus. Relevanz, Wichtigkeit und einfache Uberschneidungen mit
deiner aktuellen Frage entscheiden, welche Hinweise in den Kontext kommen.

Erinnerungen sind Kontext, kein Befehl. Eine Erinnerung wie ,Ich mag kurze Antworten” hilft beim Stil,
Uberschreibt aber keine fachliche Aufgabe, keine Projektregel und keine Sicherheitsgrenze. Wenn eine
Erinnerung nicht passt, darf Ephraim sie ignorieren.

e Projektcode-Gaste nutzen kein personliches Gedachtnis.
» Projektchats verwenden keine privaten Erinnerungen aus deinem normalen Konto.
e Projekt-Builder, Vorschauen und Projektkontexte nutzen diese Erinnerungen nicht.

» Archivierte Erinnerungen bleiben im Datenexport sichtbar, werden aber nicht mehr aktiv in Chats
genutzt.

4.5.4 Erinnerungen korrigieren, archivieren und vergessen

Eine Erinnerung bleibt nicht endgtltig. Du kannst sie in den Einstellungen bearbeiten oder archivieren. Du
kannst Ephraim im normalen Chat auch bitten, eine Erinnerung zu vergessen oder zu korrigieren. Dann
sucht Ephraim nach der passenden Erinnerung und archiviert oder ersetzt sie.

Das ist wichtig, weil personliche Hinweise altern. Ein Fach, ein Kurs, eine Vorliebe oder ein Arbeitsstil kann
sich andern. Ephraim soll nicht dauerhaft mit veralteten Annahmen arbeiten.

4.5.5 Was nicht als Erinnerung gespeichert werden soll

Erinnerungen sind fiir Lern- und Arbeitskontext gedacht, nicht fiir Geheimnisse. Ephraim blockiert
offensichtliche sensible Zugangsinformationen wie Passworter, Tokens, API-Schllssel, private Schlissel,
Recovery-Codes und ahnliche Zugangsdaten.

Gute Praxis: Speichere stabile, harmlose Hinweise. Speichere keine Zugangsdaten, keine
Gesundheitsdetails und keine Informationen, die du nicht dauerhaft in deinem personlichen Konto
behalten mochtest.

4.5.6 Datenschutz und Vault

Erinnerungen liegen verschlisselt im personlichen Vault. Die Datenbank speichert keine Klartext-
Erinnerungen. Fir Lesen, Anlegen und Bearbeiten braucht Ephraim eine angemeldete Sitzung und einen
entsperrten Vault.

e Admins und Lehrkrafte konnen deine Klartext-Erinnerungen nicht lesen.
e Cron-Aufgaben konnen keine personlichen Erinnerungen entschlisseln.

o Der Datenexport kann aktive und archivierte Erinnerungen nur fur dich im entsperrten Vault-Kontext
entschlisseln.

e Erinnerungen sind freiwillige Hilfen fur den personlichen Chat, kein Schulprofil fir andere Bereiche.

Merksatz: Erinnerungen machen Ephraim hilfreicher, ohne private Chatinhalte flr Lehrkrafte oder
Administration zu o6ffnen.

Dieser Artikel beschreibt personliche Erinnerungen im normalen Chat. Fur die Oberflache der
Personalisierung siehe Einstellungen: Personalisierung; fir den verschllisselten Datenraum siehe Vault.

Quelle: web/manuals/chat-erinnerungen/index.html
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4.6 Chat: Export

Export bedeutet in Ephraim: Ein Inhalt, der im personlichen Vault geschiitzt liegt, wird bewusst in eine
kopierbare oder herunterladbare Form gebracht. Dieser Artikel erklart Auswahl, Formate, Visualisierungen
und die Datenschutzgrenze.

Stand: Juni 2026

4.6.1 Was Export in Ephraim bedeutet

Ein Chat ist normalerweise Teil deines geschutzten Arbeitsbereichs. Wenn du exportierst, verlasst der
Inhalt diesen geschiitzten Zustand: Er landet in der Zwischenablage oder als Datei auf deinem Gerat. Das
ist gewollt, weil man Ergebnisse weiterverwenden mochte: als Arbeitsblatt, Lernnotiz, Projektabgabe,
Protokoll, Elterninformation oder fachliche Dokumentation.

Deshalb behandelt Ephraim Export nicht als versteckte Nebenfunktion. Du wahlst bewusst, welcher Teil
des Chats exportiert wird, welches Format entstehen soll und ob zusatzliche Angaben wie Zeitstempel,
Metadaten oder Anhangslisten dazugehoren.

Merksatz: Exportierte Inhalte sind Klartextkopien. Nach dem Download schiitzt nicht mehr der Vault,
sondern dein Gerat, dein Speicherort und dein Umgang mit der Datei.

4.6.2 Welche Inhalte du auswahlen kannst

Ephraim trennt zwischen schneller Einzelaktion und bewusster Sammelauswahl. Dadurch kannst du sehr
kleine Ausschnitte exportieren, ohne den ganzen Chat mitzunehmen, oder einen langeren Verlauf gezielt
zusammenstellen.

Auswahl Was passiert Typischer Einsatz

Einzelne Nachricht Die Aktion an der Nachricht kopiert oder exportiert Eine gute Erklarung, eine Tabelle oder eine Formel
nur diese Nachricht. Ubernehmen.

Letzte Frage mit Die letzte eigene Frage und die zugehorige Eine abgeschlossene Mini-Erklarung ohne den

Antwort Antwort werden gemeinsam exportiert. gesamten Vorlauf sichern.

Aktuelle Auswahl Du markierst mehrere Nachrichten; Ephraim Aus einem langen Chat nur die relevanten Abschnitte
exportiert nur diese markierten Teile. herausziehen.

Ganzer Chat Alle sichtbaren Nachrichten des gespeicherten Ein vollstandiges Protokoll oder eine vollstandige
Chats werden exportiert. Lernspur sichern.

Nur Nutzerfragen Exportiert werden nur deine eigenen Eingaben. Aufgabenstellung, Prompt-Sammlung oder eigenes

Vorgehen dokumentieren.

Nur Antworten Exportiert werden nur die Antworten von Ephraim.  Erklartexte, Zusammenfassungen oder
Lésungsvorschlage ohne Zwischenfragen sammeln.

Einzelne Eine Diagramm-, Zeichen- oder Chemiebox wird Nur eine Grafik ibernehmen, ohne die ganze Antwort

Visualisierung separat ausgewahlt. mitzunehmen.

Die Auswahl ist sichtbar. Markierte Nachrichten zahlen in einer Auswahlleiste. Dort kannst du kopieren,
exportieren, die Auswahl wieder aufheben oder markierte Teile nach Bestatigung aus dem sichtbaren Chat
entfernen.
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ephraim-frontend.dd

CHAT EXPORTIEREN
Jose, der kleine Regentropfen

10 Nachrichten verfiighar - 1 ausgewshit

Umfang

Letzte Frage Nur meine Nur Ephraims
o Ehzs + Antwort Fragen Antworten

Format

PDF wie

B Markdown B PoF B Jngezeigt

Darstellung

@ Zzeitstempel anzeigen

@ Titel und Exportdaten anzeigen

@ Anhange als Liste aufnehmen

(O PDF mit Kennwort schiitzen

1 Nachrichten - PDF wie angezeigt ACEEEU Herunterladen

Der Exportdialog zeigt zuerst den Umfang, dann das Format und darunter die Darstellungsoptionen. Im Beispiel ist eine
Nachricht ausgewahlt und wird als ,PDF wie angezeigt” exportiert; Zeitstempel, Titel, Exportdaten und Anhdnge werden als Liste
Ubernommen.

4.6.3 Die Exportformate verstandlich erklart

Die Formate richten sich nicht an dieselbe Situation. Die richtige Wahl hangt davon ab, ob du den Inhalt
spater bearbeiten, weitergeben, drucken oder technisch weiterverarbeiten mochtest.

Format Einfach erklart Wann es passt
Markdown Strukturierter Text mit einfachen Zeichen fiir Wenn du den Inhalt in Notizen, Dokumentationen,
Uberschriften, Listen, Tabellen und Code. NotebookLM oder andere Textwerkzeuge libernehmen
willst.
HTML Eine Browser-Datei mit Formatierung, Tabellen und Wenn der Inhalt am Bildschirm gut aussehen und als
sicher eingebetteten Darstellungen. Webdokument archiviert werden soll.
TeX Eine Textquelle fiir LaTeX-nahe Dokumente, besonders Wenn Formeln, fachliche Ausarbeitungen oder
stark bei Mathematik. technische Dokumente spater sauber gesetzt werden
sollen.
PDF Ein druckbares Dokument mit stabiler Seitenform. Auf ~ Wenn du etwas weitergeben, ausdrucken oder als

Wunsch kann ein Offnungskennwort gesetzt werden. fertiges Dokument speichern mochtest.

PDF wie Ephraim fotografiert die sichtbare Chatdarstellung Wenn es genau auf das sichtbare Layout ankommt, zum
angezeigt seitenweise in ein PDF. Beispiel bei Grafiken, Formeln oder Chatverlaufen.

Fur normale Weitergabe ist PDF meist am einfachsten. Flir Weiterarbeit ist Markdown oft besser, weil der
Text nicht in einer festen Seitenform eingeschlossen ist. TeX ist sinnvoll, wenn mathematische oder
technische Dokumente spater professionell gesetzt werden sollen. ,PDF wie angezeigt” ist die richtige
Wahl, wenn die sichtbare Mischung aus Text, Formeln, Tabellen und Visualisierungen moglichst genau
erhalten bleiben soll.

4.6.4 Metadaten, Zeitstempel, Anhdnge und Kennwort

Ephraim kann zusatzliche Angaben einfligen. Metadaten beschreiben den Export und den Chatkontext.
Zeitstempel zeigen, wann Nachrichten entstanden sind. Anhangslisten nennen Dateien, die im Chat
beteiligt waren, ohne dadurch automatisch jede Datei erneut herunterzuladen.
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Fiir PDF-Exporte kann ein Offnungskennwort gesetzt werden. Dieses Kennwort schiitzt die erzeugte PDF-
Datei beim Offnen. Es ist kein Vault-Passwort, wird nicht dauerhaft in Ephraim gespeichert und ersetzt
keine sorgfaltige Ablage der Datei.

4.6.5 Visualisierungen im Export

Ephraim exportiert Visualisierungen nicht als frei ausfiihrbaren Programmcode. Diagramme, Zeichnungen,
chemische Strukturen und Plots werden als sichere sichtbare Ergebnisse, als Beschreibung oder als
Browser-Snapshot Gbernommen. Dadurch bleibt der Export nutzbar, ohne dass heruntergeladene Dateien
aktive Skripte enthalten mussen.

Bei normalen Textformaten steht eher die fachliche Beschreibung im Vordergrund. Bei PDF und besonders
bei ,PDF wie angezeigt” ist die sichtbare Grafik entscheidend. Ephraim wartet deshalb auf gerenderte
Darstellungen und bricht mit einer sichtbaren Fehlermeldung ab, wenn ein Plot nicht zuverlassig als Bild
uibernommen werden kann.

4.6.6 Auswahl und Loschen

Die Auswahlleiste kann markierte Nachrichten nicht nur exportieren, sondern nach Bestatigung auch aus
dem sichtbaren Chat entfernen. Das ist kein heimlicher Export, sondern eine Anderung am gespeicherten
verschlisselten Verlauf. Ganze Antworten werden dabei als Gesprachszug behandelt: Wird eine Antwort
entfernt, entfernt Ephraim auch die dazugehorige Frage und weitere Antworten desselben Zugs, damit
kein unverstandlicher Restverlauf entsteht.

Einzelne Visualisierungen konnen separat geloscht werden, wenn nur die Grafikbox entfernt werden soll.
Wird dagegen die ganze Nachricht ausgewahlt, zahlt Ephraim enthaltene Einzelboxen nicht doppelt.

4.6.7 Datenschutzgrenze des Exports

Der Server pruft beim Export, ob der Chat zu deinem Konto gehort. Exportdaten werden fir den Chat-
Export nicht dauerhaft auf dem Server abgelegt. Die Antwort wird als Download oder Kopierinhalt erzeugt
und mit privaten No-Store-Cache-Regeln ausgeliefert.

Entscheidend bleibt trotzdem: Der Export ist der Moment, in dem geschlitzte Inhalte eine bewusst
herunterladbare Form erhalten. Deshalb gehoren exportierte Chatinhalte nicht in ungeschiitzte
Cloudordner, offentliche Tickets oder frei geteilte Messenger-Gruppen, wenn sie personenbezogene oder
vertrauliche Informationen enthalten.

Dieser Artikel beschreibt Exporte aus dem normalen Chat. Fur den allgemeinen Kontodatenexport siehe
Einstellungen: Meine Daten. Fur die Grundlagen des Vaults siehe Vault.

Quelle: web/manuals/chat-export/index.html

4.7 Chat: Sprachausgabe

Ephraim kann Chatantworten und ausgewahlte Chatteile vorlesen. Die Sprachausgabe lauft liber den internen
TTS-Dienst auf der Spark, unterstiitzt mehrere Sprachen und verwendet keinen Browser- oder Cloud-
Fallback.

Stand: Juni 2026

4.7.1 Was vorgelesen wird

Vorgelesen werden fertige Chatinhalte. Wahrend eine Antwort noch entsteht, wartet Ephraim, bis der
Stream abgeschlossen ist. Dadurch horst du keinen halben Zwischenstand und keine noch unfertige
Satzfolge.
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Die Sprachausgabe ist fir typische Arbeitssituationen gedacht: eine Erklarung noch einmal horen, einen
langeren Text auditiv prufen, eine Antwort in der Fremdsprache anhoren oder ausgewahlte Chatteile fur
konzentriertes Arbeiten vorlesen lassen.

4.7.2 Auswahl und Player

Der Vorlesedialog nutzt dieselbe Grundidee wie die Exportauswahl: Du entscheidest, welcher Teil des
Chats in eine andere Form gebracht wird. Je nach Chatstand sind mehrere Umfange moglich.

Auswahl Was Ephraim liest

Letzte Antwort Nur die letzte fertige Antwort von Ephraim.

Letzte Frage mit Antwort Die letzte Nutzerfrage und die zugehdorige Antwort.

Aktuelle Auswahl Die Nachrichten, die du vorher im Chat markiert hast.
Ganzer Chat Alle sichtbaren Nachrichten des gedffneten Chats.

Nur Antworten Nur die Antworten von Ephraim, ohne deine Zwischenfragen.

Die Wiedergabe kann gestartet, pausiert, fortgesetzt und gestoppt werden. Beim Wechsel des Chats,
beim Start eines neuen Gesprachs oder beim SchlieBen der Chatansicht stoppt Ephraim die Wiedergabe,
damit keine alte Audiospur in einen anderen Arbeitskontext hineinlauft.

D (& perdnlichy) < ephraim-frontend.ddev.site/app/0906edde70be6dc087dgedb08f5beca0 g ¢ M+
@ DE (Im} Ephraim Instant - 8 Zusammenfassung
Jacques lieB ein paar seiner Tropfchen sanft herabfallen. Die Schiiler staunten, sammelten das Wasser und maBen die Oberflachenspannung mit einem einfachen
+ Neuer Chat Glas-Strohhalm-Versuch. Jacques war gliicklich: Er hatte den Unterricht ein kleines Stiick spannender gemacht.
Q Suche Als die Sonne unterging, verwandelte sich Jacques wieder in feinen Dampf und stieg zuriick in die Hohe. Er wusste, dass er morgen wieder Uber das Schulgebaude
schweben wiirde - immer bereit, ein wenig Wissenschaft in den Alltag zu bringen.
@ Mein Ephraim
© ) 95:0,05Wh
3 Meine Dateien
B Meine Projekte

Auf Franzosisch
Meine Chats

. 08.06.2026, 20553
Jose, der kleine Regentropfen

Einwohner Bruchsal vs Offenb..
Monatsfortschritt im Diagramm
Ablaufplan NwT 2026 Petite histoire - Jacques, le petit nuage

Wie warm ist es an der Schule? Jacques n'était pas un gros cumulus imposant, mais un petit nuage duveteux gui flottait au-dessus du lycée Lessing. Tandis que les gros nuages discutaient

Warmepumpe bruyamment du temps, Jacques aimait simplement observer.
Einwohnerzahl Karlsruhe

Prolekt Fahrzeug Mellensteine Un matin, il remarqua que les éléves de la classe de physique parlaient des charges électriques dans I'atmosphére. Curieux, il se rapprocha de la fenétre ouverte de
Schaubild von /%

WebGL Timer erstellen

la salle 10b oli Mme Breier expliquait que, a cause des frottements, les gouttelettes d'eau dans les nuages peuvent se charger électriquement.

Jacques pensa : « Je pourrais aussi contribuer ». Il rassembla guelgues minuscules gouttelettes et les fit doucement s'agréger. Peu a peu, il grandissait, mais il restait
Weather Inquiry toujours le plus petit nuage du ciel.

Offenburg Wirtschaft Vergleich

Un léger vent se leva et le porta vers la cour, ol la classe 10 ¢ réalisait une expérience sur la tension superficielle. Les éléves projetaient de I'eau en l'air et voyaient les
petites gouttes scintiller comme des diamants.

Wetterfrage

Extensive vs. intensive GroBe

Pfingstferien abgelaufen % Jacques laissa tomber quelques-unes de ses gouttelettes. Les éléves s'émerveillérent, recueillirent 'eau et mesurérent la tension superficielle avec une simple

Aufgabe 1 & 2 Zusammenfassu... expérience 4 la paille. Jacques était ravi: il avait rendu le cours un peu plus magique.
Fluxkompensator erklrt

Stirlingmotor: Funktionsprinzip Lorsque le soleil se coucha, Jacques se transforma a nouveau en vapeur fine et remonta dans le ciel. Il savait qu'il reviendrait demain, flottant au-dessus du lycée, prét

. a ajouter une touche de science et de poésie a la journée des éléves.
Quadratische Funktion

i © &) 95:0,05Wh
ieibeatinnelchdaSEn oy Ephraim liest vor: Antwort _— TG

Chemie-Wunder fiir Lehrer

Schul lum Physik 10 Ube... = g 5 A =
S eSO AT © N Eine Kurzgeschichte (iber James das kleine Elektron auf Englisch.
Wetterfrage

08.06.2026, 22:44
Dr. Daniel Roth S .
Super Admin Stelle Ephraim eine Frage

Im geoffneten Chat liest Ephraim eine fertige Antwort vor. Der schwebende Player zeigt den aktuellen Umfang, Fortschritt,
Pause und Stopp; der franzdsische Antworttext bleibt dabei sichtbar im Chatkontext.

4.7.3 Sprachen und gemischte Texte

Die Sprachausgabe unterstiitzt Deutsch, Englisch, Franzosisch, Spanisch, Russisch, Ukrainisch und
Tlrkisch. Franzosisch und Spanisch beziehen sich hier auf die Sprachausgabe, nicht auf eine vollstandige
Ubersetzung der Oberflache.

Besonders wichtig ist gemischter Text. Eine Antwort kann zum Beispiel auf Deutsch erklaren, ein
franzosisches Zitat enthalten und danach eine englische Fachbezeichnung verwenden. Ephraim zerlegt
solche Texte in passende Abschnitte und lasst jeden Abschnitt mit der geeigneten Sprache synthetisieren.
So wird ein franzosischer Satz nicht wie deutsches Schriftbild vorgelesen.
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Dafiir nutzt Ephraim Sprachhinweise der KI und priift sie zusatzlich im Browser. Kurze Uberschriften,
Listenpunkte und einzelne Beispiele werden nicht blind GUbernommen: Ephraim bewertet lokale
Sprachsignale und entscheidet erst dann, welche Sprache ein Abschnitt bekommt. Unsichere oder
widersprilichliche Hinweise werden verworfen.

4.7.4 Wie Text fiir das Vorlesen vorbereitet wird

Ephraim liest nicht den rohen Markdown-Code vor, sondern die gerenderte Chatdarstellung. Dadurch
klingen Listen, Tabellen, Formeln und Visualisierungen verstandlicher.

Element Vorleselogik

Tabellen Die Tabelle wird als Tabelle mit Spalten und Zeilen beschrieben.

Codeblocke Lange Codebldcke werden zusammengefasst, statt Zeichen fiir Zeichen vorgelesen zu werden.
Formeln Formeln werden als Formeln markiert, damit sie nicht als unverstandliche Rohzeichenfolge erscheinen.

Visualisierungen  Diagramme, Zeichnungen oder Strukturformeln werden mit Titel und fachlicher Beschreibung vorgelesen.

Anhange Dateien werden mit Name, Typ und GroBe beschrieben.

4.7.5 Warum die Spark dafiir wichtig ist

Die Audiodatei entsteht nicht in einem offentlichen Browserdienst. Der Browser sendet den ausgewahlten

Text an den Ephraim-Webserver. Der Webserver prift Anmeldung, Schutz-Token, GroBenlimits und Rate-

Limits und leitet die Anfrage dann an den internen TTS-Dienst auf der Spark weiter. Der Browser kennt die
interne Adresse und das interne Geheimnis dieses Dienstes nicht.

Das zuruickgelieferte WAV wird im Webserver nicht als Datei abgelegt. Ephraim nimmt die Audiodaten in
einem begrenzten Speicherpuffer entgegen und gibt sie direkt als HTTP-Antwort an den Browser weiter.
Auch im Browser entsteht daraus nur ein temporarer Audio-Blob flir den Player und die lokale Waveform-
Anzeige. Es gibt also keinen serverseitigen WAV-Dateipfad, keine temporare Audiodatei und keine spatere
Audiodatei-Bereinigung.

Ist Spark-TTS nicht eingerichtet, bleibt die Vorlesefunktion deaktiviert. Ephraim fallt nicht auf die Web-
Speech-Funktion des Browsers zuruck. Das ist eine bewusste Grenze: Die Schule entscheidet, welcher
lokale Dienst Text in Audio umwandelt.

Weg der Sprachausgabe

Text wird lokal vorbereitet, intern synthetisiert und nur als temporares Audio im Browser abgespielt.

0 Browser e Ephraim-Webserver e Spark-TTS o Player
Nutzer wahit Text Texi Proxy und Schutzschicht gepr*“ t interner Dienst A“i" im Browser

Antwort, Auswahl Anmeldung, CSRF, Text wird in Audio Audio héren
oder Chatteil GroBe und Rate-Limits umgewandelt Pause, Stopp
same-origin Anfrage TTS-Token bleibt serverseitig keine Anfrageablage Waveform lokal

Klartextmoment

Der ausgewdhlte Text ist kurz lesbar, damit daraus gesprochene Sprache entstehen kann.

@ kein externer Cloud-TTS-Dienst @ kein Browser-Web-Speech-Fallback @ WAV nurim RAM, keine Audio- oder Waveform-Datei

Der Browser kennt nur den Ephraim-Webserver. Der Webserver priift die Anfrage und spricht intern mit Spark-TTS; die erzeugte
Audiodatei lauft zurlick in den Player. Externe Cloud-Dienste, Browser-Web-Speech und Audiodateien auf der Serverplatte
werden nicht verwendet.
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4.7.6 Datenschutz und Grenzen

Fir die Sprachausgabe muss der ausgewahlte Text kurzzeitig im Klartext verarbeitet werden, sonst kann
daraus keine Stimme entstehen. Diese Verarbeitung bleibt im Ephraim-System und im internen Spark-
Dienst. Text, erzeugtes Audio und lokale Waveform-Punkte werden nicht dauerhaft gespeichert. Das WAV
wird im Proxy nur im RAM gehalten und direkt an den Browser ausgeliefert.

Die Sprachhinweise zu einer Antwort konnen zusammen mit der Assistant-Nachricht im verschlisselten
Chatinhalt liegen. Sie dienen dazu, den Text spater wieder mit passenden Sprachabschnitten vorzulesen.
Sie sind keine offentlichen Profildaten. Ephraim nimmt daflir keine Nutzerstimme auf und wertet keine
Stimme aus.

Wichtig: Sprachausgabe verandert den Chat nicht. Sie macht aus vorhandenem Text nur eine
temporare Audiospur.

Fir Kopieren und Downloads siehe Chat: Export. Flr die allgemeine Bedienlogik des Chatbereichs siehe
Chat: Uberblick.

Quelle: web/manuals/chat-sprachausgabe/index.html

4.8 Visualisieren: Diagramme

Diagramme stellen Zahlenreihen sicher als lokale SVG-Grafik dar. Ephraim verwendet dafiir ein begrenztes
Chart-Format statt frei ausfiihrbarem JavaScript.

Stand: Mai 2026

4.8.1 Wofiir Diagramme bestimmt sind

Diagramme eignen sich fur Messwerte, Vergleiche, Anteile und Punktwolken: CO,-Werte im Klassenraum,
Umfrageergebnisse, Zeitreihen, GroBenvergleiche oder einfache Streudiagramme. Mathematische
Funktionsgraphen gehoren nicht in diesen Typ; dafir nutzt Ephraim mathematische Plots.
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DIAGRAMM

Diagramm CO,im Klassenraum Messwerte wahrend einer Doppelstunde JSON kopieren

1.120 ppm

988 ppm

855 ppm

723 ppm

L

590 ppm
08:00 08:30 09:00 09:30 10:00 10:30
B Raum 203 [l Raum 104

» Daten anzeigen

» Liften um 10:00 Uhr senkt beide Messreihen sichtbar.

Ein Diagramm entsteht aus Zahlen, Labels und Serien. Die Darstellung wird im Browser als SVG erzeugt.

4.8.2 Unterstiitzte Diagrammtypen

Typ Verwendung Besonderheit

Balken Vergleiche zwischen Kategorien. Mehrere Serien stehen nebeneinander.
Gestapelte Balken Zusammensetzungen innerhalb von Kategorien. Positive Werte werden pro Kategorie gestapelt.
Horizontale Balken Lange Kategorienamen und Ranglisten. Kategorien stehen links, Werte laufen horizontal.
Linie und Flache Zeitreihen und geordnete Messfolgen. Bis zu 200 Labels pro Reihe sind vorgesehen.
Kreis Anteile eines Ganzen. Genau eine Serie und hochstens 12 Segmente.
Streudiagramm Zusammenhange zwischen x- und y-Werten. Punkte tragen optionale Labels.

4.8.3 Was die Kl liefert

Die Kl liefert eine JSON-Beschreibung mit Version, Diagrammtyp, Titel, Achsen, Labels, Serien und
optionalen Notizen. Kurzformen werden vor dem Rendern in eine einheitliche Serienstruktur umgewandelt.
Das verhindert, dass ahnliche Antworten unterschiedlich behandelt werden.

Klare Grenze: Ein Diagramm verarbeitet Daten, keine Formeln. Wenn die Aufgabe eine Funktion wie
f (x)=x2 zeichnet, ist der Plot-Typ zustandig.

4.8.4 Sicherheitslogik

Der Renderer akzeptiert nur bekannte Felder. Zahlen missen endlich sein, Farben missen gultige Hex-
Farben sein, Textlangen sind begrenzt und unbekannte Diagrammtypen werden abgewiesen. Die fertige
Darstellung besteht aus lokal erzeugtem SVG. Modellgeneriertes HTML, SVG oder JavaScript wird nicht in
die Seite Ubernommen.
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4.8.5 Export

Beim Kopieren und Exportieren tbernimmt Ephraim nicht den Roh-JSON-Block, sondern die sichtbare
Darstellung oder eine Ergebnisbeschreibung. Fur PDF-Exporte erstellt der Browser einen Snapshot der
gerenderten Grafik und Ubergibt diesen an den Exportprozess.

Diagramme sind fur strukturierte Zahlen da. Funktionen, interaktive Parameter und 3D-Flachen gehoren
zu mathematischen Plots.

Quelle: web/manuals/visualisierung-diagramme/index.html

4.9 Visualisieren: Zeichnungen

Zeichnungen ordnen Begriffe, Schritte und Beziehungen. Ephraim erzeugt daraus lokale SVG-Grafiken mit
begrenzten Formen, Texten, Linien und Pfeilen.

Stand: Mai 2026

4.9.1 Wofiir Zeichnungen bestimmt sind

Zeichnungen eignen sich flur Ablaufe, Mindmaps, Zeitstrahlen, Baume, Swimlanes, Vier-Felder-Matrizen
und freie Skizzen. Sie erklaren Strukturen, nicht Messwerte. Fur Zahlenreihen nutzt Ephraim Diagramme;
flr Funktionen und Parameter nutzt Ephraim Plots.

ZEICHNUNG

Zeichnung  Vom Projektauftrag zur Reflexion Projektarbeit in Ephraim JSON kopieren

Auftrag lesen Material priifen Fragen klaren Ergebnis sichern Reflexion

flow - 9 Elemente

Zeichnungen Ubersetzen einen strukturierten Ablauf in ein SVG mit festen Formen, Pfeilen und Textknoten.
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4.9.2 Unterstiitzte Layouts

Layout Geeignet fiir

Flow Schrittfolgen, Prozessketten und Entscheidungswege.
Mindmap Zentrales Thema mit Asten und Unterasten.

Timeline Ereignisse in zeitlicher Reihenfolge.

Swimlane Ablaufe mit Zustandigkeiten oder Rollen.

Matrix Einordnung nach zwei Achsen.

Tree Hierarchien, Kategorien und Entscheidungsbaume.
Freeform und Venn Manuell gesetzte Formen und einfache Mengenbilder.

4.9.3 Bausteine

Eine Zeichnung besteht aus Rechtecken, Ellipsen, Texten, Linien, Pfeilen und Gruppen. Kompakte
Layoutangaben wie Schritte, Ereignisse, Lanes, Wurzelknoten oder Kinder werden vor dem Rendern in
diese Bausteine umgewandelt. Dadurch bleibt die Darstellung reproduzierbar und kontrollierbar.
4.9.4 Sicherheitsgrenzen

Ephraim begrenzt Koordinaten, ElementgroBen, Zeichenflache und Elementzahl. Pfeile verweisen nur auf
vorhandene IDs oder auf konkrete Koordinaten. Texte werden als Textknoten gesetzt, nicht als HTML. Die
SVG-Ansicht wird nach dem Rendern so erweitert, dass zulassige Knoten nicht abgeschnitten werden.

4.9.5 Gute Aufgabenstellungen

Gute Anfragen nennen die gewiinschte Struktur: ,Erstelle eine Timeline”, ,Zeichne einen Flow mit flnf
Schritten” oder ,,Ordne die Begriffe in einer Matrix". Die KI muss dann weniger raten und erzeugt eine
stabilere Zeichnung.

Zeichnungen sind fur Struktur und Beziehungen da. Sie ersetzen keine Datenanalyse und keine
mathematische Plotflache.

Quelle: web/manuals/visualisierung-zeichnungen/index.html

4 .10 Visualisieren: Chemische Strukturen

Chemische Visualisierungen zeichnen 2D-Strukturformeln aus SMILES. Ephraim nutzt dafiir eine lokal
eingebundene Strukturzeichnung und Iadt keine externen Chemiedaten nach.

Stand: Mai 2026

4.10.1 Wofiir chemische Strukturen bestimmt sind

Der Chemie-Typ ist fur echte Strukturformelbilder gedacht: Moleklle, funktionelle Gruppen,
Bindungsmuster und Unterrichtsbeispiele aus organischer Chemie. Summenformeln,
Reaktionsgleichungen und Stoffmengenrechnungen bleiben normaler Text oder Mathematik.
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CHEMISCHE STRUKTUR

Strukturformel Acetylsalicylsdure 2D-Strukturformel aus SMILES JSON kopieren

COOH

Formel: C9HB04 SMILES: CC(=0)0C1=CC=CC=C1C(=0)0

« Estergruppe und Carboxylgruppe sind in der Struktur erkennbar.

Die Struktur entsteht aus einem SMILES-String und wird lokal als SVG gezeichnet.

4.10.2 Was SMILES bedeutet

SMILES ist eine Textschreibweise flr Molekulstrukturen. Sie beschreibt Atome, Bindungen, Ringe und
Verzweigungen in einer kompakten Zeichenkette. Ephraim Ubergibt diese Zeichenkette an die lokale
Strukturzeichnung. Aus der Zeichenkette entsteht dann eine 2D-Darstellung.

Beispiel: Acetylsalicylsaure wird nicht als Bilddatei geladen. Die Struktur wird aus einem SMILES-Text
lokal gezeichnet.

4.10.3 Datenmodell

Feld Bedeutung

SMILES Pflichtfeld fur die Struktur.

Titel und Untertitel Beschriftung der Darstellung.

Summenformel Zusatzinformation unter der Struktur.

Notizen Kurze Hinweise, etwa funktionelle Gruppen.

Optionen Kohlenstoffanzeige, explizite Wasserstoffe, kompakte Zeichnung und Theme.

4.10.4 Grenzen

Das Chemieformat zeichnet Strukturformeln. Es recherchiert keine Stoffdaten, pruft keine
Laborvorschriften und ersetzt keine fachliche Bewertung. Alte Atomlabel-Felder werden zur Kompatibilitat
gelesen, aber nicht als zusatzliche Markierungen in die Struktur gezeichnet. Atomzuordnungen gehoren in
die erklarende Antwort.
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4.10.5 Sicherheit

Ephraim erlaubt nur bekannte Felder und begrenzt die SMILES-Lange. Das erzeugte SVG wird bereinigt;
Skripte und fremde Inhalte werden entfernt. Die Strukturzeichnung lauft lokal im Browser mit der
eingebundenen Bibliothek. Es findet keine Websuche nach Molekiildaten statt.

Chemische Visualisierungen sind lokale Strukturzeichnungen aus SMILES. Fachliche Stoffdaten mussen im
Text gepruft und erklart werden. Die Ubrigen Visualisierungstypen stehen in der Navigationsgruppe
Visualisieren.

Quelle: web/manuals/visualisierung-chemie/index.html

411 Visualisieren: Mathematische Plots

Plots stellen Funktionen, Kurven, Punkte, 3D-Flachen und Parameter interaktiv dar. Sie laufen in einem
isolierten Bereich und verwenden eine sichere JSON-DSL statt freiem Code.

Stand: Mai 2026

4.11.1 Wofiir Plots bestimmt sind

Plots sind der mathematische Visualisierungstyp: Funktionsgraphen, parametrische Kurven,
Punktmengen, Stutzpunktkurven, 3D-Flachen und Regler flir Parameter. Ein Diagramm zeigt vorhandene
Messwerte; ein Plot berechnet Punkte aus mathematischen Ausdricken.

MATHEMATISCHER PLOT

e ® o " a=100 9

- 0|+ € 4 T =

Plots werden in einem isolierten iframe gerendert. Parameter-Slider aktualisieren die Kurven direkt in der Darstellung.

4.11.2 Die Plot-DSL

Die Kl liefert eine JSON-Beschreibung mit Version, Titel, Achsen, Grenzen, Elementen und optionalen
Parametern. Diese Beschreibung heiBBt DSL, weil sie eine kleine, auf Plots begrenzte Sprache ist. Sie
erlaubt genau die mathematischen Formen, die der Renderer kennt.
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Element Was es darstellt

Function Graph y=f (x) Uber einem x-Bereich.
Parametric Kurve mit x(t) und y(t).

Point Einzelner Punkt mit x- und y-Koordinate.
Polyline Verbundene Stitzpunkte.

Surface3d 3D-Flache z=£f(x,y).

4.11.3 Parameter und Slider

Parameter haben Namen, Startwert, Minimum, Maximum und optional eine Schrittweite. Ihre Namen
durfen in Funktionen, parametrischen Kurven und 3D-Flachen verwendet werden. Die Slider gehoren zur
Plotflache und andern die Darstellung live.

4.11.4 Mathematische Ausdriicke

Ausdriicke laufen durch einen eigenen Parser. Er kennt Zahlen, Variablen, Klammern, Grundrechenarten,
Potenzen und elementare Funktionen wie Sinus, Kosinus, Tangens, Wurzel, Betrag, Exponentialfunktion
und Logarithmus. Es gibt kein eval, keine freie JavaScript-Ausfihrung und keine selbst definierten
Funktionen.

4.11.5 Sandbox

Der Plot wird in einem iframe mit Sandbox-Regeln dargestellt. Dieser Bereich hat keine Same-Origin-
Rechte zur App, fuhrt keine Webanfragen aus und erhalt nur die validierte Plot-Beschreibung. Die
Darstellung nutzt lokal bereitgestellte Plot-Bibliotheken und sendet flir Exporte einen SVG-Snapshot an
die umgebende Chatseite zurlick.

4.11.6 Alter JSXGraph-Code

Freier JSXGraph-Code wird nicht ausgefihrt. Erkennt Ephraim einen alten freien Plot-Codeblock, landet er
im Reparaturpfad. Die Reparatur erzeugt eine neue JSON-Beschreibung. Auch dieser Vorgang schreibt
keine neue Chatnachricht.

Plots sind die interaktive Matheflache von Ephraim. lhre Starke ist Mathematik, nicht frei ausfihrbarer
Programmcode.

Quelle: web/manuals/visualisierung-plots/index.html

4.12 Projekte: Uberblick

Projekte sind vorbereitete Lernraume. Eine Lehrkraft legt Auftrag, Material, Teilnahmeform,
Datenschutzrahmen und Abschlussregeln fest; Schiilerinnen und Schiiler arbeiten danach in einem
projektbezogenen Chat.

Stand: Juni 2026

4.12.1 Was ein Projekt ist

Ein Projekt ist kein normaler personlicher Chat. Es ist ein begrenzter Arbeitsraum mit einem Auftrag der
Lehrkraft, einer Laufzeit, Projektmaterialien und festen Regeln fir Teilnahme und Abschluss. Ephraim
behandelt den Projektchat deshalb anders als den personlichen Chat: Der Projektauftrag steht im
Vordergrund, private Erinnerungen werden nicht als Gedachtniswerkzeug zugeschaltet und
Projektmaterialien werden nur nach Freigabe eingebunden.

Kernidee: Projekte trennen private KI-Nutzung von schulisch freigegebenen Arbeitsraumen. Was im
Projekt entsteht, gehort zum Projektkontext; was im personlichen Konto privat bleibt, wird nicht
automatisch Projektmaterial.
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@ ED FRAU NEUMANN
Meine Projekte
+ Neuer Chat

Erstelle und verwalte deine Projekte mit Status, Aktivitat und Ablauf auf einen Blick.

Q suche
@ Mein Ephraim .
PROJEKTE AKTIV ENTWURFE ZU PRUFEN
[ Meine Dateien 3 2 0 1
© Meine Projekte Projekte insgesamt laufen gerade konnen fortgesetzt werden abgelaufen oder beendet
Meine Chats
Projektliste
Noch keine Chats Offne das Aktionsment eines Projekts, um Code, Teilnehmer, Ablauf, Fazitregeln oder Archivierung zu bearbeiten.
O PROJEKT STATUS ® AKTIVITAT ABLAUF AKTIONEN
(] Warum ist es besser, Raketen Beendet Lehrer  Schiller 1 \s:htiler 12;2:‘2026 8 @
wiederzuverwenden? Sl 5 3
ee

Die Gruppe vergleicht Einwegraketen mit
wiederverwendbaren Stufen und sammelt
belegbare Argumente.

] Warum ist es besser, Raketen Aktiv Lehrer  Schiller 0 Schiiler 04.07.2026 @ L w
wiederzuverwenden? Individuell nach keine Aktivitat 16:08

Dieses Projekt bleibt fuer den Browserlauf aktiv
und zeigt den Abschluss mit Lehrerfeedback.

O Raketenlandung verstehen Akdiv Lehrer  schiler 0 Schiiler 10;.;1:2025 @ L

Dieses Projekt prueft den anonymen Cade- individuell
Einstieg im Browser mit einem
Raumfahrtbeispiel

Frau Neumann
DE
Lehrer

Die Lehrkraftlibersicht zeigt Entwirfe, laufende Projekte, Fristen und die nachsten Aktionen. Von hier fiihrt die Detailseite zu
Projektlage, Teilnahme und Fazitregeln.
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@ i} < Warum ist es besser, Raketen wiederzuverwenden? Beendet
Neuer Chat
Ablauf: 04.07.2026 16:08 Beendet: 27.06.2026 16:08
Suche
Lernzie
Mein Ephraim

Schueler koennen technische, wirtschaftliche und oekologische Argumente fuer wiederverwendbare Raketen

L & B @

¢ 0B O +

Meine Dateien erklaeren.
Meine Projekte
8 Projektdaten @ Dateien o  Teilnahme . Fazit&
Meine Chats Physik - 10b Raumfahrt NEErEhE ~ e mEE b Beobachtung

Diese Einstellung kann in e Diese Einstellung kann in Lehrer - Schiiler
diesem Projektstatus Diese Einstellung kann in diesem Projektstatus dividuel

nicht verdndert werden diesem Projektstatus nicht verdndert werden Diese Einstellung kann in

diesem Projektstatus
nicht veréindert werden

nicht verandert werden

Projektlage

Datensparsame Arbeitszeichen ohne Chatinhalte: Start, letzte Aktivitat, Nachrichtenimpulse und Fazitstatus.

letzte Aktivitat

. (@ 27.06.2026
2 1/2 “ 0 ©1 B 16:08

gestartet kiirzlich aktiv beendet Nachrichtenimpulse

s 1 Teilnehmende haben das Projekt flr sich beendet

Noch nicht gestartet  Jonas Keller

Allgemeines Lehrerfazit

Das allgemeine Lehrerfazit wird erstellt.

Teilnehmerstatus

Die Tabelle zeigt nur identifizierbare Teilnahmen. Individuelle Lehrerfazits entstehen automatisch nach dem personlichen
Projektabschluss; namenslose Gaste bleiben in der Projektlage zusammengefasst.

Teilnehmer Status Letzte Aktivitat Beendet Nachrichten

@ Frau Neumann e
Lehrer

Die Projekt-Detailseite blindelt Auftrag, Materialien, Teilnahme, Fazit & Beobachtung, Projektlage und Teilnehmerstatus an
einem Ort.

Mila Berger ® beendet 27.06.2026 16:08 27.06.2026 16:08 1 @

4.12.2 Was ein Projekt regelt

Thema Klare Frage Konkrete Antwort
Zugang und Rollen Wer kommt in ein Projekt? Entweder Projektcode-Gaste oder ausdricklich ausgewahlte
Schilerkonten.
Materialien und Was erhalt der Projektchat als Projektkopien und indexierte Ausschnitte freigegebener Materialien.
Kontext Quelle?
Projektchat Warum antwortet er anders als ein Er kombiniert Projektauftrag, Verlauf, Sprache, Basiswissen und
normaler Chat? Projektmaterial.

Abschluss und Fazit Was passiert nach der Bearbeitung?  Der Teilnehmerabschluss sperrt neue Projektbeitrage und startet
konfigurierte Fazitprozesse.

Datenschutz Wo verlauft die Grenze? Privates Konto, Projekt und Gastzugang bleiben getrennte Kontexte.
4.12.3 Projekt erstellen und veroffentlichen

Lehrkrafte erstellen ein Projekt im Projektbuilder. Dort entstehen Auftrag, Zielgruppe, Laufzeit,
Projektmaterialien und ein Testchat, mit dem die Lehrkraft die spatere Projektantwort priift. Solange das
Projekt ein Entwurf ist, arbeitet noch niemand aus der Klasse darin.

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026 e 206



Projekt Ephraim - Whitepaper

< Projekt bearbeiten @ Dateien < Projekt verdffentlicht

(@ Du bearbeitest ein bereits veréffentlichtes Projekt. Anderungen werden direkt gespeichert und in neuen Antworten des Projektchats verwendet; bestehende Chatnachrichten werden nicht umgeschrieben

veroffentiicht  Warum ist es besser, Raketen wiederzuverwenden? Laufzeit: 04.07.2026 16:08

Titel Fach Klasse/Zielgruppe

Warum ist es besser, Raketen wiederzuverwenden? Physik 10b Raumfahrt

Laufzeit Startfragen Projektidee

04.07.2026 16:08 6 Startfragen Angemeldete Schueler untersuchen, warum wiederverwendbare
Raketenstufen wirtschaftlich und oekologisch interessant sein
koennen.

Lernziel Beschreibung Arbeitsauftrag

Schueler koennen erklaeren, wann Raketenwiederverwendung Dieses Projekt bleibt fuer den Browserlauf aktiv und zeigt den Begleite die Schuelerin knapp, sachlich und mit Blick auf Belege,

Kosten, Ressourcenverbrauch und Muell verringern kann. Abschluss mit Lehrerfeedback. g und i i

Antwort wird vorbereitet

Projektchat testen: Warum ist es besser, Raketen
wiederzuverwenden?

+ Warum ist Wiederverwendung bei Raketen interessant?
« Welche Kosten koennen sinken?
- Welche technischen Risiken muss ich nennen?
+ Welche Umweltargumente sind belegbar?

« Wie formuliere ich ein ausgewogenes Fazit?

Beschreibe dein Projekt fiir Ephraim o Teste hier den Projektchat...

Im Projektbuilder bearbeitet die Lehrkraft Auftrag, Zielgruppe, Laufzeit, Projektmaterialien und den Testchat, bevor das Projekt
freigegeben wird.

Die Freigabe ist die Schwelle vom Entwurf zum echten Lernraum. Wenn der Entwurf vollstandig ist, wird
die Schaltflache ,Fur Schiler freigeben” aktiv. Die Lehrkraft kann im Builder-Chat auch einen sehr kurzen,
eindeutigen Befehl wie ,Projekt veroffentlichen” schreiben. Beide Wege 6ffnen denselben
Bestatigungsdialog; sie veroffentlichen das Projekt nicht unbemerkt im Hintergrund.

Der Dialog zeigt die nachsten Schritte in der richtigen Reihenfolge: zuerst Fazit & Beobachtung, danach
Teilnahme. Erst wenn die Lehrkraft im Dialog bestatigt, wird das Projekt veroffentlicht und Ephraim 6ffnet
die bestehenden Einstellungsdialoge, damit Fazitregeln und Teilnahmeform vor dem Start bewusst gepruift
werden.
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Projekt verdffentlichen SchiieBen

Dein Projekt ist bereit. Nach dem Veroffentlichen priifst du zuerst die Fazitregeln und danach die Teilnahme.

1 = Fazit & Beobachtung

Im nachsten Schritt kannst du Schiilerfazit, individuelle Lehrerfazits und Projektfazit aktivieren oder ausgeschaltet lassen.

2  Teilnahme
Aktuell: Projektcode fiir Gaste.
Im zweiten Schritt wahlst du die Teilnahmeform: Projektcode fir Gaste oder ahlte Schilerkonten und Klassen.

Abbrechen Verdtfentlichen

Vor der Veroffentlichung zeigt Ephraim, dass zuerst die Fazitregeln und danach die Teilnahme gepriift werden. Der Dialog ist
derselbe, egal ob die Lehrkraft die Schaltflache nutzt oder einen eindeutigen Veroffentlichungsbefehl im Builder-Chat schreibt.

4.12.4 Lebenszyklus

Entwurf Freigabe Bearbeitung Abschluss Archiv | L6schung
Auftrag, Material Code oder Liste Projektchat read-only Projektgebundene Daten

Anderungen am Projekt wirken auf neue Antworten, schreiben alte Chatbeitrdge aber nicht um.

Der Projektlebenszyklus beginnt beim Entwurf, flhrt liber Freigabe und Bearbeitung zum Abschluss und endet organisatorisch
in Archivierung oder Loschung.

4.12.5 Die wichtigste Entscheidung

Die zentrale Projektentscheidung ist die Teilnahmeform. Beim Projektcode entsteht eine projektgebundene
Gastsitzung ohne normales Konto. Bei ausgewahlten Schiilerkonten startet ein bestehendes Konto ein
freigegebenes Projekt. Diese Entscheidung bestimmt, welche Einstellungen sichtbar sind, wie der
Wiedereinstieg erfolgt und welche personenbezogenen Stammdaten Uberhaupt Teil der Arbeit sind.

Angemeldete Schiuler setzen einen begonnenen Projektchat spater im selben Projekt fort. Projektcode-
Gaste arbeiten dagegen nur innerhalb ihrer aktuellen temporaren Gastidentitat. Beide Varianten halten den
Projektchat vom normalen Chatverlauf getrennt; der eigene Datenexport enthalt ihn trotzdem mit
Projektbezug.
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O

D:l MILA BERGER

Meine Projekte

+ Neuer Chat
Hier findest du Projekte, die deine Lehrkrafte fir dich freigegeben haben. Du kannst ein neues Projekt starten oder ein begonnenes Projekt fortsetzen.
Q suche
@ Mein Ephraim
PROJEKTE BEGONNEN NACHSTER ABGABETERMIN
[ Meine Dateien 1 0 04.07.2026
< Meine Projekte
16:08 Uhr

X freigegebenes Projekt Projekte laufen bereits 1 Projekt ist noch offen

Meine Chats
Noch keine Chat Projekte

Wahle ein Projekt aus, um im passenden Projektchat weiterzuarbeiten.

Offen

Warum ist es besser, Raketen wiederzuverwenden?
Dieses Projekt bleibt fuer den Browserlauf aktiv und zeigt den Abschluss mit Lehrerfeedback.
5, Frau Neumann (@ bis 04.07.2026 16:08

Am Ende kannst du ein personliches Schilerfazit erhalten. Deine Lehrkraft bekomm? ein individuelles Lehrerfazit zu deiner Arbeit, das du ansehen und freiwillig kommentieren kannst. Deine
Lehrkraft erhalt ein allgemeines Projektfazit zur Gruppe.
Was bedeutet das?

D> starten

Mila Berger
@ Schiiler DE

Ausgewahlte Schiilerkonten starten freigegebene Projekte in ,Meine Projekte”. Der Hinweis auf Schiilerfazit, individuelles
Lehrerfazit und allgemeines Projektfazit steht direkt auf der Projektkarte.

4.12.6 Die wichtigste Grenze

Ein Projekt ist kein Freibrief zum Lesen privater Konten und auch kein Freibrief zum Lesen einzelner
Projektchats. Lehrkrafte offnen nicht den Chatverlauf einer Schilerin oder eines Schiilers. Sie sehen
Projektstatus, freigegebene Projektmaterialien, Basiszahler der Projektarbeit und die im Projekt aktivierten
Fazit- oder Beobachtungsergebnisse. Normale private Chats, Projektchat-Rohtexte, private Dateien,
private Kalender und personliche Erinnerungen bleiben auBerhalb des Lehrkraftzugriffs.

Konkret bedeutet das: Die Lehrkraft steuert Auftrag, Material, Teilnehmende und Abschlussregeln. Die
Auswertung arbeitet mit reduzierten Statusdaten wie Start, Aktivitat, Abschluss, Nachrichtenimpulsen,
Fazitstatus und optional erzeugten individuellen Lehrerfazits je Schiler. Wenn ein individuelles Lehrerfazit
entsteht, kann die betroffene Schiilerin oder der betroffene Schiiler dasselbe Fazit sehen und freiwillig
kommentieren. Vollstandige Schulerchats werden daraus nicht sichtbar.

Die Detailartikel der Projektgruppe erklaren Zugang, Materialien, Projektchat, Abschluss und Datenschutz

getrennt. Fiir die allgemeine private Nutzung siehe Mein Ephraim und Chat: Uberblick.

Quelle: web/manuals/projekte/index.html

4.13 Projekte: Zugang und Rollen

Projektteilnahme erfolgt entweder liber einen sechsstelligen Projektcode oder liber ausdriicklich ausgewahlte
Schiilerkonten. Die beiden Wege erzeugen unterschiedliche Identitaten und unterschiedliche
Einstellungsbereiche.
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Stand: Juni 2026

4.13.1 Zwei Zugangsarten

Ephraim trennt Projektcode-Gaste von normalen Schilerkonten. Ein Projektcode ist fur Projekte im
Gastmodus bestimmt. Ein Projekt mit ausgewahlten Schiilerkonten wird Uber das angemeldete Konto
gestartet; der Projektcode-Einstieg lehnt diesen Modus ab.

Merkmal Projektcode-Gast Ausgewahltes Schiilerkonto
Identitat Neue projektgebundene Gastsitzung Bestehendes Ephraim-Konto
Freigabe Gultiger sechsstelliger Code, veroffentlichtes Projekt, nicht abgelaufen Eintrag in der freigegebenen

Teilnehmerliste

Kontobereich Anzeige, Sprache und Projektzugang Normale Kontoeinstellungen plus
Projektbereich

Vault Kein personlicher Vault; verschliisselte projektgebundene Chat-Ablage, Personlicher Vault bleibt privat und
nicht als Admin-Leseraum getrennt

4 .13.2 Projektcode-Gaste

Der Projektcode-Einstieg priift vier Bedingungen: Der Code besteht aus sechs Ziffern, das Projekt ist
veroffentlicht, es ist weder archiviert noch beendet, und seine Laufzeit ist nicht abgelaufen. Danach
erzeugt Ephraim ein Gastkonto mit Schilerrolle und bindet dieses Gastkonto an genau dieses Projekt.

Dieses Gastkonto hat keinen temporaren Vault im Sinn eines normalen Ephraim-Kontos. Ephraim legt fur
den Projektzugang stattdessen eine verschlisselte, projektgebundene Chat-Ablage an. Der dafir
genutzte Schllissel gehort zur aktiven Projektsitzung und dient nur dazu, Projektchats verschlisselt zu
speichern und laufende KI-Antworten sicher weiterzuverarbeiten. Daraus entstehen kein Passwort, keine
Zwei-Faktor-Authentifizierung, keine Vault-Wiederherstellung, kein personliches Gedachtnis und keine
privaten Wissensquellen.

In der Datenbank ist diese Chat-Ablage nicht schwacher geschiitzt als normale Vault-Chats. Der Rohchat

liegt dort nicht als Klartext, sondern verschlisselt. Der Unterschied liegt im Lebenszyklus des Schlissels:

Beim normalen Konto wird der personliche Vault lber das Passwort und die Wiederherstellungsarchitektur
geoffnet; beim Projektcode-Gast gehort der Schllissel zum projektgebundenen Gastzugang.

Diese projektgebundene Ablage ist auch kein Leseraum flr Lehrkrafte oder Ephraim-Administratoren. Sie
konnen den Rohchat eines Projektcode-Gasts nicht 6ffnen. Flr Lehrkrafte sichtbar werden nur die vorher
angekindigten Projektinformationen: Teilnahme, reduzierte Aktivitatszeichen und, falls vor Projektbeginn
aktiviert, abgeleitete Fazit- oder Monitoring-Ergebnisse mit den zugehorigen Transparenzzustanden.

Als Bild: Ein normales Konto hat ein personliches SchlieBfach. Ein Projektcode-Gast sitzt an einem
geschutzten Arbeitsplatz im Projektraum. Die Arbeit ist verschlisselt abgelegt, gehort aber zu diesem
Projektzugang und nicht zu einem privaten Konto.

Die Lehrkraft legt zusatzlich fest, ob ein Anzeigename abgefragt wird. Die Namensregel hat drei Zustande:
aus, optional oder verpflichtend. Bei aktivierter Eindeutigkeit weist Ephraim einen bereits verwendeten
Anzeigenamen im selben Projekt zurick.

Wenn flr das Projekt ein personliches Schilerfazit oder individuelle Lehrerfazits aktiv sind, zeigt der
Projektcode-Einstieg vor dem Beitritt einen Hinweistext. Der Gast tritt erst bei, nachdem dieser Hinweis
bestatigt wurde. Der Hinweis nennt das personliche Fazit, die reduzierte Auswertung fur individuelle und
allgemeine Lehrerfazits, die Moglichkeit namentlicher Hinweise, die Anonymisierung des allgemeinen
Lehrerfazits und die Grenze, dass Rohchats nicht gedffnet werden.
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@ in] < Projektzugang

& e EINSTELLUNGEN

.
Projektzugang
Projektzugang, Datenschutz und Sitzung ansehen

Projektcode als Tagesausweis

Der Projekicode ist wie ein Tagesausweis fiir diesen Projektraum. Du kannst Licht, Farbe und Sprache einstellen, aber daraus wird kein eigenes SchlieBfach mit Passwort und
2FA.

Projektidentitat
Diese Angaben geharen nur zu diesem Projektzugang.

Projekt Anzeigename

Raketenlandung verstehen Lina Sommer

Daten in diesem Projekt

Dein Chatverlauf und deine Projektarbeit sind an diesen Gastzugang gebunden. Wenn die Lehrkraft das Projekt endgiiltig |6scht, wird auch dieser projektgebundene
Gastzugang entfernt.

Datenschutz im Projekt
Deine Lehrkraft kann nur reduzierte Projektaktivitat und Statusdaten auswerten; Rohchats werden nicht gedffnet. Nach Projektende kann dein persénliches Fazit in deiner
Sitzung erzeugt werden

Sitzung
Dieser Zugang gilt fiir die aktuelle Projektsitzung. Nach dem Projektabschluss filhrt dich die Abschlussstrecke aus dem Gastzugang. Wenn du ihn sofort entfernen méchtest,
nutze ,Gastzugang léschen”.

guest_80e6922e6... DE
Schiiler

Projektcode-Gaste sehen ihre Projektidentitat, den Datenschutzrahmen und den Sitzungshinweis. Datenexport und Gastzugang-
Léschung gehoren zu den Betroffenenrechten dieses Zugangs; Zwei-Faktor-Authentifizierung und ein vollstandiges Profil
gehodren nicht dazu.

4 13.3 Ausgewabhlte Schiilerkonten

Im Modus mit ausgewahlten Schilerkonten wahlt die Lehrkraft konkrete Schilerinnen, Schiiler oder
Klassen aus. Ein angemeldetes Schiilerkonto sieht freigegebene Projekte in seinem Projektbereich und
startet die Teilnahme dort. Beim Start legt Ephraim die Projektmitgliedschaft an und speichert den aktiven
Projektkontext in der Sitzung.

Dieser Modus eignet sich flur Projekte, bei denen bestehende schulische Konten, Klassenbezlige und
personlicher Wiedereinstieg wichtig sind. Der private Vault dieses Kontos bleibt trotzdem nicht
automatisch Projektinhalt.

Der Code-Hinweisdialog gehort zum anonymen Projektcode-Einstieg. Ausgewahlte Schilerkonten starten
das freigegebene Projekt aus ihrem Projektbereich. Die Transparenz lber Fazit- und Beobachtungsregeln
entsteht hier Uber Projektauftrag, Unterrichtsrahmen und die spater sichtbaren Abschlussfunktionen im
Projektchat. Wenn ein individuelles Lehrerfazit erzeugt wurde, kann die betroffene Person dasselbe Fazit
ansehen und freiwillig Stellung nehmen.
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4.13.4 Rollen

Rolle Projektrechte Grenze

Lehrkraft Erstellt, verdffentlicht, schlieBt, archiviert und verwaltet eigene  Offnet keine Schiiler-Projektchats und keine
Projekte. privaten Chats.

Teilnehmende Arbeiten im Projektchat, nutzen freigegebene Materialien und Sehen keine Chats anderer Teilnehmender.

schlieBen ihren Stand ab.

Projektcode- Arbeitet ausschlieBlich im Projekt, das zum Code gehort. Hat keinen vollstéandigen Account.

Gast

Administration Verwaltet Systemrollen, Quoten, Klassen und technische Verwendet Projekte nicht als Klartextzugang
Sicherheit. zu fremden Vaults.

Der Zugang entscheidet Uber Identitat, Einstellungen und Wiedereinstieg. Der Projektauftrag entscheidet
Uber die fachliche Arbeit.

Quelle: web/manuals/projekte-zugang-und-rollen/index.html

4 14 Projekte: Materialien und Kontext

Projektmaterialien sind bewusst freigegebene Kopien oder Uploads. Ephraim nutzt sie als Projektquelle, ohne
den privaten Dateispeicher der Lehrkraft oder der Lernenden zu 6ffnen.

Stand: Juni 2026

414 .1 Projektmaterial ist eine eigene Kopie

Eine Lehrkraft fugt Material auf zwei Wegen hinzu: durch neuen Upload oder durch Kopie aus ,Meine
Dateien”. Bei einer Kopie entschllisselt Ephraim die private Quelldatei in der laufenden Sitzung der
Lehrkraft, verschlisselt sie sofort mit einem Projektschllissel neu und speichert sie als Projektdatei. Die
private Originaldatei bleibt im personlichen Speicher der Lehrkraft.

Klare Grenze: Eine private Datei wird nicht durch ihre Existenz im Konto zum Projektmaterial. Erst die
bewusste Aufnahme in die Projektmappe erzeugt die projektbezogene Kopie.
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< Projekt bearbeiten @ Dateien < Projekt verffentlicht

(® Du bearbeitest ein bereits verdffentlichtes Projekt. Anderungen werden direkt gespeichert und in neuen Antworten des Projektchats verwendet; bestehende Chatnachrichten werden nicht umgeschrieben

veroffentiicht  Warum ist es besser, Raketen wiederzuverwenden? Laufzeit: 04.07.2026 16:08
Titel Fach Klasse/Zielgruppe

Warum ist es besser, Raketen wiederzuverwenden? Physik 10b Raumfahrt

Laufzeit Startfragen Projektidee

04.07.2026 16:08 6 Startfragen Angemeldete Schueler untersuchen, warum wiederverwendbare

Raketenstufen wirtschaftlich und oekologisch interessant sein
koennen.

Lernziel Beschreibung Arbeitsauftrag
Schueler koennen erklaeren, wann Raketenwiederverwendung Dieses Projekt bleibt fuer den Browserlauf aktiv und zeigt den Begleite die Schuelerin knapp, sachlich und mit Blick auf Belege,
Kosten, Ressourcenverbrauch und Muell verringern kann. Abschluss mit Lehrerfeedback. g und h i i

Antwort wird vorbereitet

Projektchat testen: Warum ist es besser, Raketen
wiederzuverwenden?

+ Warum ist Wiederverwendung bei Raketen interessant?
« Welche Kosten koennen sinken?
- Welche technischen Risiken muss ich nennen?
+ Welche Umweltargumente sind belegbar?

« Wie formuliere ich ein ausgewogenes Fazit?

Beschreibe dein Projekt fiir Ephraim o Teste hier den Projektchat...

Im Projektbuilder bearbeitet die Lehrkraft Auftrag, Zielgruppe, Laufzeit, Projektmaterialien und den Testchat.

4.14.2 Status der Verarbeitung

Nach dem Upload oder Kopieren durchlauft Material eine Verarbeitungskette. Die Oberflache
unterscheidet hochgeladen, Text wird gelesen, Text gelesen, Suchindex wird erstellt, im Projektchat
nutzbar und Indexierung fehlgeschlagen. Fur die semantische Suche zahlt der Zustand ,im Projektchat
nutzbar”: Erst dann liegen verschlisselte Textabschnitte und passende Embeddings vor.

Die Embeddings werden Uber den lokalen SGLang-Dienst school-ui-embedding berechnet. Daflir sieht
die Spark den freigegebenen Textabschnitt nur wahrend des aktuellen Verarbeitungsschritts. Sie speichert
weder Projektmaterial-Klartexte noch Embedding-Vektoren dauerhaft; die dauerhafte Ablage liegt
verschliisselt bei Ephraim.

4.14.3 Wie Material in eine Antwort gelangt

Ephraim sendet nicht automatisch jede Projektdatei vollstandig an das Modell. Bei einer neuen Frage
berechnet Ephraim eine Suchanfrage, vergleicht sie mit den eingebetteten Materialabschnitten und
dbernimmt nur die passendsten Ausschnitte bis zur eingestellten Kontextgrenze. Der Projektchat erhalt
diese Ausschnitte mit Dateiname und Abschnittsnummer.

Wenn eine Nutzerin oder ein Nutzer eine konkrete Projektdatei auswahlt, begrenzt Ephraim die Suche auf
diese Datei. Ohne konkrete Frage fuigt Ephraim keinen sinnlosen Materialblock ein, sondern fordert eine
Frage zum Material ein.

4.14.4 Sichtbarkeit und Download

Projektmaterial gehort zum Projekt. Teilnehmende mit gultiger Projektmitgliedschaft lesen die
Projektmaterialliste und laden freigegebene Projektdateien herunter. Ein Zugriff auf private Originaldateien
entsteht daraus nicht. Entfernt die Lehrkraft ein Material aus der Projektmappe, wird es als Projektmaterial
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nicht mehr angezeigt und nicht mehr fir neue Kontextsuche verwendet.

4.14.5 Datei- und Speicherregeln

Projektmaterialien unterliegen denselben grundlegenden Dateiregeln wie andere Uploads: erlaubte
Dateitypen, GroBenlimits, Quoten, Sicherheitsprifung und verschlisselte Speicherung. Projektdateien
zahlen zur systemweiten Belegung. Eine abgelehnte Datei wird nicht als Projektmaterial verflgbar.

Projektmaterial ist bewusst freigegebener Kontext. Es ist weder privater Dateispeicher noch automatischer
Volltextdump an die KI.

Quelle: web/manuals/projekte-materialien-und-kontext/index.html

4 15 Projekte: Projektchat

Der Projektchat antwortet im Rahmen des Projekts. Er kombiniert Projektauftrag, bisherigen Projektverlauf,
freigegebene Materialien und zentral freigegebenes Basiswissen.

Stand: Juni 2026

4.15.1 Der Systemrahmen

Jede Projektantwort erhalt einen festen Basisrahmen fur Schuler-Projektchats und den konkreten
Projektauftrag der Lehrkraft. Der Projektauftrag ist nicht nur ein sichtbarer Beschreibungstext, sondern
Teil des Systemkontexts flir neue Antworten. Der Chat bleibt dadurch auf Aufgabe, Zielgruppe und
Material gerichtet.

Im aktiven Projektchat ist Ephraim bewusst enger geflihrt als im normalen Chat. Neue Chats, Suche,
Meine Dateien, Mein Ephraim und Meine Projekte gehoren nicht zur Projekt-Shell. Angemeldete Schiler
verlassen den Projektarbeitsraum Uber ,Projekt verlassen”. Projektcode-Gaste behalten nur den
reduzierten Zugang zu Projektinformationen, Sprache, Datenschutz, Export und Gastzugang-Loschung.
Die Seitenleiste zeigt im Projektchat dauerhaft, welche Fazit- und Datenschutzregeln flr dieses Projekt
gelten.
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@ in] Ephraim Instant ~

(3 Warumiste... 23

Fazit & Datenschutz

Am Ende kannst du ein persénliches
Schilerfazit erhalten. Deine Lehrkraft
bekommt ein individuelles Lehrerfazit zu
deiner Arbeit, das du ansehen und
freiwillig kommentieren kannst. Deine
Lehrkratt erhalt in allgemeines
Projektfazit zur Gruppe

Persanliches Schiilerfazit aktiv

Du kannst am Ende ein persénliches
Fazit erhalten

Individuelles Lehrerfazit aktiv

Du kannst das individuslle Lehrerfazit Projekt: Warum ist es besser' Raketen

ansehen und fraiwillig kemmentieren

Allgumainas Projaktiask  GEE wiederzuverwenden?

Deine Lehrkraft kann ein aligemaines.
Fazit zur Gruppe erhalten

Mamen im Projektfazit nicht aktiv R
+ Stelle Ephraim eine Frage

Im allgemeinen Projektfazit sind
namentliche Hinweise erlaubt, wenn sie
hiltreich sind.

Deine Lehrkraft bekommt dadurch N . »
keinen vollstandigen Chatverlauf +  Warum ist Wiederverwendung bei Raketen interessant? «  Welche Kosten koennen sinken?

gedffnet

© Projekt fiir mich beenden « Welche technischen Risiken muss ich nennen? +  Welche Umweltargumente sind belegbar?

Wie formuliere ich ein ausgewogenes Fazit?

Mila Berger
@ Schiiler DE

Im Projektchat ist die normale Navigation ausgeblendet. Die Seitenleiste halt den Projektstatus und die geltenden Fazit- und
Datenschutzregeln sichtbar; der Weg aus der Arbeit fiihrt Gber den personlichen Projektabschluss.
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@ in] Ephraim Instant ~

[a Raketenlandung ver...

Fazit & Datenschutz

Am Ende kannst du ein persénliches
Schiilerfazit erhalten. Deine Lehrkraft
bekommt ein individuelles Lehrerfazit 2u
deiner Arbeit, das du ansehen und
freiwillig kommentieren kannst. Deine
Lehrkraft erhalt ein allgemeines
Projektfazit zur Gruppe.

Persanliches Schiilerfazit aktiv
Du kannst am Ende ein personliches
Fazit erhalten

ansﬁhcn.und ml.?ul\hg kulrrmcmmrmw Projekt: Ra ketenlandung Verstehen
Allgemeines Projektfazit akiv

Deine Lenhrkraft kann ein allgemeines
Fazit zur Gruppe erhalten.

Namen im Projektfazit  nichtaktiv + Stelle Ephraim eine Frage
Im allgemeinen Projektfazit sind

namentliche Hinweise erlaubt, wenn sie

hilfreich sind.

Deine Lehrkraft bekommt dadurch = Warum landet eine Raketenstufe wieder? + Was soll ich zuerst vergleichen?
keinen volistandigen Chatverlauf
geoffnet.

@ Projekt fiir mich beenden

+ Wie halte ich mein Ergebnis fest? = Was sieht meine Lehrkraft?

«  Wie beende ich das Projekt?

guest_58623df02... DE
Schiiler

Projektcode-Gaste sehen dieselbe Transparenz im Arbeitsraum. Der Gaststatus bleibt in der Seitenleiste erkennbar, wahrend die
Hinweise erklaren, welche Auswertungen aktiv sind und dass kein vollstéandiger Chatverlauf fir die Lehrkraft gedffnet wird.

4.15.2 Was im Kontextpaket steht

e N ( N
Projektauftrag » Projektmaterial
. J . J
Kontextpaket Spark-Inferenz
flr genau diese Antwort lokale Antwort
e a e a
i Basiswissen
Projektverlauf » )
wenn freigegeben
. J . J

Der Projektchat biindelt nur freigegebene Projektbausteine. Private Kontodaten, private Erinnerungen und fremde Projektchats
gehoren nicht in dieses Kontextpaket.

Baustein Herkunft Grenze

Projektauftrag Von der Lehrkraft im Projektbuilder oder in den Wirkt auf neue Antworten, verandert alte Chatbeitrage
Projekteinstellungen festgelegt nicht.

Projektverlauf Bisherige Nachrichten dieses Projektchats Andere Projektchats, Lehrkraftansichten und private

Chats werden nicht geoffnet.

Projektmaterial ~ Passende Ausschnitte aus freigegebenen Nur indexierte, lesbare und berechtigte Projektdateien.
Projektdateien

Basiswissen Zentral freigegebene Quellen, Wetter, Kalender oder Nur wenn die Quelle aktiviert und fiir den Kontext
Wikipedia-Auszlige freigegeben ist.
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4.15.3 Was nicht zugeschaltet wird

Der Projektchat aktiviert keine personlichen Memory-Werkzeuge. Private Kalender eines Nutzerkontos
werden nur im normalen personlichen Chat berlicksichtigt. Private Dateien werden erst dann
Projektkontext, wenn die Lehrkraft eine projektbezogene Kopie als Projektmaterial erstellt hat. Die Anrede
aus dem Konto oder dem Projektanzeigenamen dient der Bedienung und ersetzt keine Projektfreigabe.

4.15.4 Sichtbarkeit fiir Lehrkrafte

Lehrkrafte lesen keine Projektchat-Rohtexte. Es gibt keine Projektfunktion, die den vollstandigen
Chatverlauf einer teilnehmenden Person fir die Lehrkraft o6ffnet. Der Projektchat bleibt ein eigener,
verschliisselter Chatverlauf der teiinehmenden Person. Der Projektbesitz der Lehrkraft entsperrt diesen
Verlauf nicht.

Sichtbar sind stattdessen Projektmetadaten und reduzierte Auswertungen: ob jemand gestartet hat, ob
zuletzt Aktivitat vorlag, wie viele Nachrichtenimpulse gezahlt wurden, ob ein Teilnehmerabschluss vorliegt
und welcher Fazit- oder Rickmeldungsstatus erreicht ist. Wenn ein individuelles Lehrerfazit je Schuler
erzeugt wurde, sieht die Lehrkraft dieses verdichtete Ergebnis, nicht den zugrunde liegenden Rohchat.

4.15.5 Fortsetzen und Export

Ein angemeldeter Schiiler hat pro Projekt genau einen Projektchat. Wenn das Projekt spater tber ,Meine
Projekte” fortgesetzt wird, ladt Ephraim diesen bestehenden Projektchat und legt keinen zweiten Chat an.
Ein Projektcode-Gast kann einen alten Gastchat dagegen nicht lber eine spatere neue Gastsession
fortsetzen, weil der Gastzugang temporar ist.

Projektchats erscheinen nicht im normalen Chatverlauf und nicht in der normalen Suche. Sie bleiben aber
eigene Daten der teilnehmenden Person. Der Datenexport eines Schulerkontos enthalt die eigenen
Projektchats mit Projektbezug. Ein Projektcode-Gast kann die Daten der aktuellen temporaren
Gastidentitat exportieren, solange dieser Gastzugang besteht.

4.15.6 Anderungen wihrend der Laufzeit

Andert die Lehrkraft Auftrag oder Material, verwendet Ephraim den aktualisierten Projektkontext fiir neue
Antworten. Bereits gespeicherte Nachrichten bleiben unverandert. Die Anwendung weist Teilnehmende
auf geanderten Projektkontext hin, damit sie mit dem aktuellen Stand weiterarbeiten.

4.15.7 Internet und Spark

Die Spark ist kein Browser. Das Modell ruft keine Webseiten ab und fuhrt keine Websuche aus. Wenn
zentral freigegebenes Wetter, Wikipedia oder eine freigegebene Quelle in einer Projektantwort erscheint,
stammt dieser Text aus dem Webserver-Kontext, den Ephraim vor der Inferenz vorbereitet hat. Die
Modellberechnung selbst arbeitet lokal mit dem gelieferten Kontext.

Der Projektchat ist projektgebunden. Er ist kein personliches Gedachtnis und kein freier Webbrowser.
Abschluss und reduzierte Auswertung stehen in Abschluss und Fazit.

Quelle: web/manuals/projekte-projektchat/index.html

4 16 Projekte: Abschluss und Fazit

Der Abschluss beendet die eigene Bearbeitung und macht danach die konfigurierten Fazitfunktionen sichtbar.
Lehrkrafte lesen dabei keine Projektchats. Sie erhalten Statusdaten, individuelle Lehrerfazits zu einzelnen
Teilnahmen und optional ein allgemeines Lehrerfazit zum Projekt, wenn diese Optionen vorab aktiviert
wurden.
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Stand: Juni 2026

4.16.1 Grundsatz: Abschluss ist nicht Chatfreigabe

Ein Projektabschluss gibt den Chatverlauf nicht an die Lehrkraft frei. Der Projektchat bleibt der Chat der
teilnehmenden Person. Die Lehrkraft erhalt keinen Button, keine Liste und keinen Export, mit dem sie
Projektchat-Rohtexte einzelner Schilerinnen und Schuler offnet.

Die Fazit- und Beobachtungsfunktionen arbeiten stattdessen mit ausdriicklich reduzierten Daten:
Projektmetadaten, Aktivitatsimpulsen, Abschlussstatus, Fazitstatus und optional erzeugten individuellen
Lehrerfazits. Vollstandige Chatprotokolle, private Dateien, personliche Erinnerungen und private Kalender
bleiben auBerhalb dieser Auswertung.

I Merksatz: Fazit bedeutet Reflexion und Statusauswertung, nicht Lehrkraftzugriff auf Schilerchats.

4.16.2 Die vier Optionen in ,,Fazit & Beobachtung”

In den Projekteinstellungen legt die Lehrkraft die Abschlussregeln fest. Die Optionen sind voneinander
abhangig und wirken erst fir die weitere Projektarbeit.

Beim Veroffentlichen eines fertigen Projektentwurfs erinnert Ephraim die Lehrkraft an diese Stelle: Nach
der Bestatigung offnet sich zuerst ,Fazit & Beobachtung” und danach die Teilnahme. Dadurch werden die
Rickmelderegeln vor dem Start noch einmal bewusst geprift, statt nebenbei gesetzt zu werden.

Die Begriffe sind bewusst getrennt: Das personliche Schiilerfazit ist ein Lernriickblick fiir die
teilnehmende Person. Das individuelle Lehrerfazit je Schiiler ist eine reduzierte Rickmeldung zur Arbeit
einer einzelnen Teilnahme, die die betroffene Person selbst sehen und kommentieren kann. Das
allgemeine Lehrerfazit zum Projekt fasst dagegen die Gruppen- und Projektlage fiir die Lehrkraft
zusammen.

. . Reduzierte Ergebnisse
Optionen vor Start Bearbeitung Abschluss
Fazit Beobach proiekich . ch irdl read-onl Status, Fazitstatus
azit, Beobachtung rojektchat privat at wird read-only indiv. Lehrerfazit

Was nicht passiert: Die Lehrkraft bekommt keinen vollstandigen Projektchat.
Auswertung bedeutet Status und reduzierte Riickmeldung, nicht Rohtextfreigabe.

Fazit & Beobachtung muss vor der Arbeit transparent konfiguriert sein. Nach dem Abschluss entstehen reduzierte Ergebnisse,
aber keine Chatfreigabe.
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Fazit & Beobachtung

" Personliches Schiilerfazit ivi L

Nach Projektende kann jeder Schiiler ein eigenes Lernfazit erzeugen.
Dieses Fazit bleibt beim Schiller. Du siehst nur, ob es erstellt wurde.

its je Schiiler ermagli
Nach dem persénlichen Abschluss bekommst du eine kurze
Ruckmeldung zur Arbeit. Die betroffene Persen kann dieselbe

Ruckmeldung ansehen und freiwillig kommentieren.

Allgemeines Lehrerfazit zum Projekt
Nach dem Projektende bekemmst du ein Fazit zur ganzen Gruppe.
Es hilft dir, den Stand der Klasse und sinnvolle nachste Schritte zu
sehen.

Das Lehrerfazit wird unter den Kacheln angezeigt und erzeugt.

Namen im allgemeinen Lehrerfazit erlauben
Nur fir das allgemeine Projektfazit. Mit dieser Option darf Ephraim
Namen nennen, wenn das fiir deine nachsten Schritte hilfreich ist.
Ohne diese Option bleiben die Hinweise anonym.

& Fazitregeln speichern

Im Einstellungsdialog bleiben die Fazitarten getrennt. Die Option flir Namen ist sichtbar dem allgemeinen Lehrerfazit zum

Projekt zugeordnet.
Option

Persénliches Schilerfazit

Individuelle Lehrerfazits
je Schiler ermdglichen

Allgemeines Lehrerfazit
zum Projekt

Namen im allgemeinen
Lehrerfazit erlauben

Wirkung

Nach Projektende oder persénlichem Abschluss
erzeugt die teilnehmende Person ein eigenes Lernfazit
in ihrer Sitzung.

Nach dem personlichen Abschluss entsteht eine kurze
Rickmeldung zur Arbeit der einzelnen Person. Die
betroffene Person kann sie ansehen und freiwillig
kommentieren.

Nach Abschluss des gesamten Projekts erzeugt die
Lehrkraft ein allgemeines Projektfazit aus Projektlage
und reduzierten Hinweisen.

Das allgemeine Lehrerfazit zum Projekt darf einzelne
Teilnehmende nennen, wenn die Datenbasis Namen
enthalt und ein Hinweis fachlich sinnvoll ist.

Grenze

Der Fazittext wird der Lehrkraft nicht als
Chattext geoffnet.

Ephraim nutzt dafiir eine reduzierte
Auswertung des Projektstands. Rohchats und
private Dateien bleiben geschlossen.

Dafiir muss die vorherige Option aktiv sein,
damit Projektlage und Riickmeldungen
vorliegen.

Diese Option betrifft nicht das personliche
Schilerfazit. Ohne sie arbeitet das allgemeine
Lehrerfazit mit anonymisierten
Teilnehmerbezeichnungen.

Fazit & Beobachtung wird nicht nachtraglich erweitert, sobald bereits Schilerinnen oder Schiiler
beigetreten sind. Dadurch entsteht keine rickwirkende Auswertung, mit der Teilnehmende beim Start
nicht rechnen mussten. Ein allgemeines Lehrerfazit ohne die daflir notige Projektlage ist ausgeschlossen.
Namentliche Hinweise ohne allgemeines Lehrerfazit sind ebenfalls ausgeschlossen.

4.16.3 Teilnehmerabschluss

Teilnehmende schlieBBen ihren eigenen Projektstand ab. Ephraim speichert dafur einen Abschlusszeitpunkt
in der Projektmitgliedschaft. Danach lehnt der Projektchat neue Nachrichten fiir diese Person ab, solange
dieser Abschlusszustand gilt. Der bestehende Verlauf bleibt flr die teiinehmende Person sichtbar.

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026



Projekt Ephraim - Whitepaper

Beim Abschluss setzt Ephraim die Folgezustande: Das personliche Schiilerfazit wird ausstehend oder
deaktiviert. Das individuelle Lehrerfazit je Schuler wird ausstehend oder deaktiviert. Beide Entscheidungen
folgen der vorher gespeicherten Projektkonfiguration.

@ n] Ephraim Instant ~

(3 Warumiste.. BEENDET [+

Fazit & Datenschutz

Am Ende kannst du ein persénliches
Schilerfazit erhalten. Deine Lehrkraft
bekommt ein individuelles Lehrerfazit zu
deiner Arbeit, das du ansehen und
freiwillig kommentieren kannst. Deine
Lehrkraft erhdlt ein allgemeines
Projektfazit zur Gruppe

Persénliches Schillerfazit aktly
Du kannst am Ende ¢in persénliches
Fazit erhalten

Individuelles Lehrerfazit aktiv

Du kannst das individuelle Lehrerfazit

ansehen und freiwillig kommentieren. (©) Warum ist es besser, Raketen wiederzuverwenden?

Aligemeines Projektfazit aktly Du hast dieses Projekt fir dich beendet. Neue Nachrichten sind gesperrt; bestehende Chatverlaufe bleiben fiir dich sichtbar.
Deine Lehrkraft kann in allgemeines
Fazit zur Gruppe erhalten
Du kannst dir ein persénliches Fazit zu deinem aktuell sichtbaren Chat erzeugen lassen. Es wird dir angezeigt und nicht als
im Projektfazit  nicht aktiv Fazittext gespeichert

n Projektfazit sind

finweise erlaubt, wenn sie
nd. Deine Lehrkraft erhalt ein Lehrerfazit. Beim Verlassen des Projekts kannst du es einsehen und dazu Stellung nehmen.

Deine Lehrkraft bekommt dadurch o
keinen vollstindigen Chatverlauf ¢ Fazit erzeugen

geisfinet

[ Projekt verlassen

Mila Berger
@ Schiiler DE

Nach dem personlichen Abschluss sind neue Nachrichten gesperrt. Die teilnehmende Person kann ihr eigenes Fazit erzeugen.
Die Seitenleiste zeigt weiterhin die Projektregeln und macht sichtbar, dass die Lehrkraft dadurch keinen vollstandigen
Chatverlauf erhalt.

4.16.4 Projektende durch die Lehrkraft

Die Lehrkraft beendet das gesamte Projekt getrennt vom personlichen Abschluss einzelner
Teilnehmender. Ein beendetes, archiviertes oder abgelaufenes Projekt ist flr neue Projektchats nicht mehr
nutzbar. Diese Regel gilt flr Projektcode-Gaste und angemeldete Schiilerkonten.

Erst nach dem Ende des gesamten Projekts erscheint das allgemeine Lehrerfazit zum Projekt als sinnvolle
Abschlussfunktion. Vorher zeigt die Projektlage den laufenden Arbeitsstand; sie ersetzt keine
abschlieBende padagogische Bewertung.

4.16.5 Wie Schiilerinnen und Schiiler hingewiesen werden

Beim Projektcode-Einstieg zeigt Ephraim vor dem Beitritt einen Hinweisdialog, sobald personliches
Schulerfazit oder individuelle Lehrerfazits aktiv sind. Der Beitritt wird erst fortgesetzt, wenn der Hinweis
bestatigt wurde. Der Text nennt das personliche Fazit, die reduzierte Auswertung fir individuelle und
allgemeine Lehrerfazits, die Regel zu Namen im allgemeinen Lehrerfazit und die Moglichkeit, ein
individuelles Lehrerfazit selbst anzusehen und freiwillig zu kommentieren.

Projektcode-Gaste sehen diese Informationen zusatzlich in ihren Projekteinstellungen: Dort steht, ob
individuelle Lehrerfazits aktiv sind, ob namentliche Hinweise erlaubt sind und ob nach Projektende ein
personliches Fazit erzeugt wird. Bei angemeldeten Schiilerkonten erfolgt der Einstieg aus der Liste
freigegebener Projekte; nach dem personlichen Abschluss zeigt Ephraim direkt im Projektchat die
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verfligbaren Fazitfunktionen. Wenn ein individuelles Lehrerfazit vorliegt, fragt Ephraim vor dem Verlassen
des Projektabschlusses, ob die Schiulerin oder der Schiiler dasselbe Fazit ansehen mochte. Ohne Ansehen
kann der Ablauf fortgesetzt werden.

Bei konto-basierten Projekten bleibt der Projektauftrag der zentrale Ort fUr transparente padagogische
Hinweise. Die technische Fazitlogik verhindert dennoch, dass Lehrkrafte Projektchat-Rohtexte 6ffnen.
Die spatere Schuleransicht schafft zusatzliche Transparenz, weil RUckmeldungen nicht nur tber
Lernende gespeichert, sondern fir sie nachvollziehbar und kommentierbar werden.

4.16.6 Personliches Schiilerfazit

Ist das personliche Fazit aktiviert, erzeugt die teilnehmende Person nach dem Abschluss einen
Lernrlckblick aus ihrem aktuell sichtbaren Projektchat. Das Ergebnis wird ihr angezeigt und dient der
Reflexion: Was wurde bearbeitet, welche Starken sind sichtbar, welche offenen Punkte bleiben, welche
nachsten Schritte passen?

Dieses Fazit ist keine Note, kein Zeugnis und keine Rangliste. Der Fazittext wird nicht als dauerhaftes
Schiilerfazit flir die Lehrkraft gespeichert. Persistiert werden Status und Zeitpunkt, damit die Projektlage
zeigt, ob das personliche Fazit erzeugt wurde. Die Schulerin oder der Schuler stellt anschlieBend kurze
Rickfragen zum angezeigten Fazit; auch diese Rlickfragen bleiben an die eigene Sitzung gebunden.

@ n] Ephraim Instant ~

(3 Warumiste.. BEENDET [+

@ Warum ist es besser, Raketen wiederzuverwenden?

Du hast dieses Projekt fur dich beendet. Neue Nachrichten sind gesperrt; bestehende Chatverlaufe bleiben fur dich sichtbar.

Du kannst dir ein persénliches Fazit zu deinem aktuell sichtbaren Chat erzeugen lassen. Es wird dir angezeigt und nicht als
Fazittext gespeichert.

Deine Lehrkraft erhdlt ein Lehrerfazit. Beim Verlassen des Projekts kannst du es einsehen und dazu Stellung nehmen.

& Fazit erneut erstellen

Kurzbild deiner Arbeit: Du hast zur Wiederverwendung von Raketenstufen herausgearbeitet, dass niedrigere Kosten,
weniger Materialverbrauch und technische Risiken gemeinsam betrachtet werden mussen. Was sichtbar gelungen ist:
Du formulierst Bedingungen wie sichere Landung, Inspektion und Reparatur statt nur eine einfache Ja-Nein-Antwort.
Was noch offen wirkt: Zahlen oder ein konkretes Fallbeispiel fehlen noch. Nachster priifbarer Schritt: Vergleiche eine
wiederverwendete Raketenstufe mit einer Einwegrakete in einer kleinen Tabelle.

) Kopieren PDF

Nachfrage zum Fazit <7 Fragen

[@ Projekt verlassen

Mila Berger
@ Schiiler DE

Das personliche Schiilerfazit bleibt in der Sitzung der teilnehmenden Person. Es kann kopiert, als PDF exportiert und mit
eigenen Nachfragen weiter genutzt werden; die Lehrkraft sieht nicht diesen Fazittext.

4.16.7 Projektlage konkret

Die Lehrkraft sieht in der Projektlage keine Chattexte, sondern reduzierte Statusinformationen. Diese
Informationen beantworten organisatorische Fragen: Wer hat das Projekt gestartet? Wer war zuletzt aktiv?
Wer hat den eigenen Stand abgeschlossen? Wie viele Nachrichtenimpulse wurden im Projekt gezahlt?
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Welche Fazit- oder Riickmeldungszustande sind offen, fertig, deaktiviert oder fehlgeschlagen?

Anzeige Konkrete Bedeutung

Gestartet Anzahl der erwarteten Teilnehmenden, die dem Projekt beigetreten sind oder begonnen haben.

Kirzlich aktiv Teilnehmende mit aktueller Prasenz im Projektbereich.

Beendet Teilnehmende, die ihren Projektstand abgeschlossen haben.

Nachrichtenimpulse Zahlwert fir Projektaktivitat; kein Nachrichteninhalt.

Letzte Aktivitat Zeitpunkt des letzten reduzierten Aktivitats- oder Prasenzsignals.

Fazitstatus Persdnliches Schilerfazit: nicht angefragt, offen, fertig oder deaktiviert.

Individuelles Zustand der reduzierten Riickmeldung zur einzelnen Teilnahme: offen, wird erzeugt, fertig, keine Daten,
Lehrerfazit fehlgeschlagen oder deaktiviert.

Bei Projekten mit ausgewahlten Schilerkonten und bei Projektcode-Gasten mit Anzeigenamen erscheinen
Teilnehmerzeilen. Bei anonymen Projektcode-Gasten ohne Anzeigenamen bleibt die Ansicht
zusammengefasst. Auch in der Teilnehmerzeile stehen Status, Zeiten, Zahler und das individuelle
Lehrerfazit, nicht der Chatverlauf.

4.16.8 Individuelles Lehrerfazit je Schiiler

Wenn individuelle Lehrerfazits je Schiiler aktiv sind, erzeugt Ephraim nach dem Teilnehmerabschluss eine
reduzierte Ruckmeldung zur einzelnen Teilnahme. Grundlage ist der sichtbare Projektchat-Auszug der
teilnehmenden Person. Dieser Auszug wird bereinigt, geklirzt und zur Erzeugung einer kompakten
Rickmeldung verwendet.

Das Ergebnis ist kein Chatprotokoll. Es ist eine reduzierte, verdichtete Rlickmeldung mit vier Teilen:
Arbeitsstand, belegbare Starken und Fortschritt, offene Risiken oder Fehlkonzepte, nachster sinnvoller
Lehrkraftimpuls. Der Rohchat wird nicht in den Projektmetadaten gespeichert und nicht als Verlauf fir die
Lehrkraft angezeigt.

Liegt kein geeigneter sichtbarer Schilerbeitrag vor, markiert Ephraim den Status als ,keine Daten”. Bei
technischen Problemen erscheint ein Fehlstatus. Die Lehrkraft sieht dadurch den Zustand des
individuellen Lehrerfazits, ohne Chattexte nachzulesen.

4.16.9 Schiileransicht des individuellen Lehrerfazits

Wenn fur eine teilnehmende Person ein individuelles Lehrerfazit vorliegt, zeigt Ephraim vor dem
Fortsetzen des Projektabschlusses eine Nachfrage. Die Schilerin oder der Schiler kann das Lehrerfazit
ansehen oder ohne Ansehen fortfahren. Beim Ansehen steht klar dabei, dass dieselbe Riickmeldung auch
der Lehrkraft vorliegt.

Nach dem Lesen kann die teilnehmende Person freiwillig Stellung nehmen, zum Beispiel um einen
nachsten Arbeitsschritt zu erganzen oder eine eigene Sicht festzuhalten. Diese Stellungnahme wird
zusammen mit dem Lehrerfazit gespeichert und erscheint auch im vollstandigen PDF-Export des
individuellen Lehrerfazits. Ohne Stellungnahme bleibt nur der Sichtstatus dokumentiert.
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@ in] Ephraim Instant ~

Lehrerfazit ansehen?

Deine Lehrkraft erhalt ein kurzes Lehrerfazit zu deinem Arbeitsstand. Du kannst dasselbe Lehrerfazit jetzt
ansehen und, wenn du méchtest, dazu Stellung nehmen oder eigene Ideen erganzen.

Ohne Ansehen fortfahren

Mila Berger
Schiler L

Vor dem Verlassen des abgeschlossenen Projekts fragt Ephraim nach, ob das individuelle Lehrerfazit angesehen werden soll.

Die betroffene Person kann es 6ffnen oder ohne Ansehen fortfahren.
I\
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@ in} Ephraim Instant ~

(3 Warumiste.. BEENDET [+

T Al e besaer & — e ’

Lehrerfazit X

[ Dieses Lehrerfazit sieht auch deine Lehrkraft.

Arbeitsstand: Mila hat das Projekt zur Wiederverwendung von Raketenstufen abgeschlossen und
sichtbar Kosten, Ressourcenverbrauch, technische Risiken und Umweltfolgen verglichen

Belegbare Starken und Fortschritt: Sie formuliert nicht nur "Wiederverwendung ist besser”, sondern
nennt Bedingungen: sichere Landung, Inspektion, Reparaturaufwand und erneuter Start miissen
zusammenpassen.

Offene Risiken oder Fehlkanzepte: Noch zu priifen ist, ob sie ein konkretes Beispiel mit Zahlen oder
Quellen belegen kann und ob die Umweltargumente getrennt von den Kostenargumenten bleiben.

Nachster sinnvoller Lehrkraftimpuls: Mila bitten, eine wiederverwendete Raketenstufe als Fallbeispiel
zu wahlen und Nutzen, Aufwand und Risiko in einer kleinen Tabelle abzuwagen.

Kopieren  PDF

Dazu méchte ich sagen

“

Stellungnahme speichern und fortfahren Ohne Stellungnahme fortfahren

Mila Berger
@ Schiiler DE

Die Schiilerin oder der Schiiler sieht dasselbe Lehrerfazit wie die Lehrkraft, kann es kopieren, als PDF exportieren und freiwillig
eine Stellungnahme erganzen.

Transparenzwirkung: Das individuelle Lehrerfazit ist keine verdeckte Auswertung. Die betroffene
Person kann dieselbe Rlickmeldung sehen und eine eigene Einordnung erganzen.

4.16.10 Allgemeines Lehrerfazit nach Projektabschluss

Das allgemeine Lehrerfazit entsteht erst nach Abschluss des gesamten Projekts und nur, wenn das
allgemeine Lehrerfazit vorher aktiviert war. Es fasst die Projektlage fur die Lehrkraft zusammen: Kurzlage
der Gruppe, belegbare Arbeitsmuster, offene Risiken oder Fehlkonzepte und nachste Lehrkraftaktionen.

Die Datenbasis besteht aus Projektmetadaten, Teilnehmerstatus, Fazitstatus und optionalen individuellen
Lehrerfazits je Schiler. Zusatzlich tragt die Lehrkraft freiwillige, bereits reduzierte Hinweise ein. Der
Eingabebereich ist ausdricklich nicht daflir gedacht, private Rohchats hineinzukopieren.

Wenn namentliche Hinweise deaktiviert sind, arbeitet das allgemeine Lehrerfazit mit anonymisierten
Teilnehmerbezeichnungen. Wenn namentliche Hinweise aktiviert sind, erscheinen Namen nur dort, wo sie
in der Datenbasis vorhanden sind und fir die padagogische Aussage helfen. Auch dann bleibt der
Chatverlauf geschlossen.
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Individuelles Lehrerfazit

Mila Berger - 10b Raumfahrt Orion 4068 - vom Schiiler angesehen; Stellungnahme vorhanden

vom Schiiler angesehen; Stellungnahme vorhanden

Arbeitsstand: Mila hat das Projekt zur Wiederverwendung von Rak tufen at

Kosten, Ressourcenverbrauch, technische Risiken und Umweltfolgen verglichen.

Belegbare Starken und Fortschritt: Sie formuliert nicht nur "Wiederverwendung ist besser”, sondern nennt
Bedingungen: sichere Landung, Inspektion, Reparaturaufwand und erneuter Start miissen zusammenpassen.

Offene Risiken oder Fehlkonzepte: Noch zu priifen ist, ob sie ein konkretes Beispiel mit Zahlen oder Quellen
belegen kann und ob die Umweltargumente getrennt von den Kostenargumenten bleiben.

Nachster sinnvoller Lehrkraftimpuls: Mila bitten, eine wiederverwendete Raketenstufe als Fallbeispiel zu wahlen
und Nutzen, Aufwand und Risiko in einer kleinen Tabelle abzuwagen.

Stellungnahme des Schiilers

Meine Stellungnahme: Ich machte als Nachstes eine wiederverwendete Raketenstufe mit einer Einwegrakete
vergleichen.

0) Kopieren [ PDF

Die Lehrkraft sieht im individuellen Lehrerfazit, ob die Rlickmeldung angesehen wurde und ob eine Stellungnahme vorhanden
ist. Lehrerfazit und Stellungnahme stehen gemeinsam bereit; der Rohchat bleibt geschlossen.

4.16.11 Beispieltexte aus einem synthetischen Testlauf

Die folgenden Beispiele stammen sinngemalB aus E2E-Testlaufen mit fiktiven Personen. Im Beispielprojekt
lautet der Arbeitsauftrag: Mila Berger untersucht, warum es besser sein kann, Raketen
wiederzuverwenden. Sie vergleicht Kosten, Materialverbrauch, technische Risiken und Umweltfolgen.
Jonas Keller ist im selben Projekt freigegeben, startet aber noch nicht.

Vor diesem Arbeitsauftrag zeigen die drei Beispieltexte, wie unterschiedlich die Ausgabeformen aussehen.
Das personliche Fazit spricht Mila direkt an. Das individuelle Lehrerfazit je Schiiler ist knapper und
padagogisch handlungsorientiert. Das allgemeine Lehrerfazit fasst die Projektlage zusammen und bleibt
ebenfalls ohne Rohchat. Zusatzlich kann Mila das individuelle Lehrerfazit sehen und eine Stellungnahme
erganzen.
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Ausgabe

Personliches
Schilerfazit

Individuelles
Lehrerfazit je
Schiler

Allgemeines
Lehrerfazit

Stellungnahme der
Schiilerin

Beispiel

,Du hast die Frage nach wiederverwendbaren Raketen nicht nur allgemein
beantwortet, sondern Bedingungen und Gegenargumente gesammelt. Sichtbar
gelungen ist, dass du Kosten, Materialverbrauch, Zuverlassigkeit und Umweltfolgen
unterscheidest. Offen bleibt, wie stark Inspektion, Reparatur und zusatzlicher
Treibstoff den Vorteil verkleinern. Nachster Schritt: Erganze ein konkretes Beispiel
fir eine wiederverwendete Raketenstufe.

JArbeitsstand: Mila hat die Wiederverwendung von Raketenstufen mit mehreren
Kriterien untersucht und eine Vergleichstabelle begonnen. Starke: Sie korrigiert eine
zu pauschale Aussage und betrachtet Kosten, Materialverbrauch, Zuverlassigkeit
und Umweltfolgen getrennt. Risiko: Noch offen ist, wie stark Inspektion, Reparatur
und zusatzlicher Treibstoff die Vorteile begrenzen. Lehrkraftimpuls: Ein konkretes
Beispiel einer gelandeten Raketenstufe nutzen.”

.Kurzlage der Gruppe: Mila hat ihren Projektstand abgeschlossen und zeigt einen
nachvollziehbaren Kriterienvergleich zur Wiederverwendung von Raketen; nicht alle
Teilnehmenden sind gestartet, Jonas hat noch nicht begonnen. Arbeitsmuster:
Eingrenzung der Fragestellung, Kriterienbildung und Begriindung unter
Bedingungen. Nachste Aktionen: Mila ein Beispiel einer wiederverwendeten Stufe
auswerten lassen; Jonas beim Einstieg unterstiitzen.”

.Ilch mochte als Nachstes eine wiederverwendete Raketenstufe mit einer
Einwegrakete vergleichen

Sichtbarkeit

Nur in der Sitzung der

teilnehmenden Person

sichtbar; die Lehrkraft

sieht den Text nicht als
Schilerfazit.

Fir die Lehrkraft
sichtbar, wenn
individuelle
Lehrerfazits je Schiiler
vorab aktiviert waren;
kein vollstandiger
Chattext.

Fir die Lehrkraft nach
Projektabschluss
sichtbar;
gruppenbezogen,
reduziert und ohne
Rohchatfreigabe.

Freiwillige Erganzung
der betroffenen
Person; zusammen mit
dem individuellen
Lehrerfazit sichtbar
und im PDF enthalten.

Lesart: Die Beispiele zeigen keine Bewertung im Sinne einer Note. Sie zeigen Arbeitsstand, Reflexion,
offene Punkte und nachste padagogische Schritte.

4.16.12 So sieht ein realistischer Ablauf aus

1. Die Lehrkraft aktiviert vor dem Projektstart personliches Schulerfazit, individuelle Lehrerfazits je
Schiler und allgemeines Lehrerfazit.

2. Projektcode-Gaste bestatigen beim Beitritt den Hinweis; ausgewahlte Schulerkonten starten das
freigegebene Projekt aus inrem Projektbereich.
3. Wahrend der Bearbeitung sieht die Lehrkraft Projektlage-Zahler, Aktivitatssignale und bei passenden
Teilnahmeformen Teilnehmerstatus.

4. Eine Schulerin beendet ihren Projektstand. Ihr Chat wird gesperrt, der Verlauf bleibt fur sie sichtbar.

5. Sie erzeugt ihr personliches Fazit. Die Lehrkraft sieht spater nur den Status ,fertig”, nicht den Fazittext.

6. Wenn individuelle Lehrerfazits aktiv sind, erzeugt Ephraim eine reduzierte Riickmeldung fir die
Lehrkraft: Arbeitsstand, Starken, Risiken, nachster Impuls.

7. Die Schilerin kann dieses individuelle Lehrerfazit ansehen, kopieren, als PDF exportieren und freiwillig
Stellung nehmen.

8. Nach Projektende erzeugt die Lehrkraft ein allgemeines Lehrerfazit aus Projektlage, Statusdaten,
reduzierten Ruckmeldungen, Schilerstellungnahmen und eigenen reduzierten Hinweisen.

Abschluss, personliches Fazit, Projektlage, individuelles Lehrerfazit je Schuler und allgemeines Lehrerfazit
sind getrennte Zustande. Keiner dieser Zustande offnet den vollstandigen Projektchat fur die Lehrkraft.
Die Datenschutzgrenze steht im Artikel Projekte: Datenschutz.

Quelle: web/manuals/projekte-abschluss-und-fazit/index.html

4 17 Projekte: Datenschutz

Projektarbeit hat eigene Datenschutzgrenzen. Privates Konto, Projektmaterial, Projektchat, Projektcode-Gast
und Lehrkraftauswertung bleiben getrennte Kontexte.
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Stand: Juni 2026

4.17.1 Drei Datenrdume

Datenraum Inhalt Projektgrenze

Privates Konto Personliche Chats, private Dateien, Erinnerungen, private  Nicht automatisch Teil eines Projekts.
Kalender, Sicherheitseinstellungen

Projekt Auftrag, Projektmaterial, eigener Projektchat, Projektchat-Rohtexte bleiben bei der jeweiligen
Mitgliedschaft, Abschlussstatus, konfigurierte Fazit- und teilnehmenden Person.
Rickmeldestatus

Projektcode- Projektgebundene Gastsitzung, Anzeigename, Kein vollstandiges Konto, kein personlicher Vault und
Gast Projektverlauf, aktueller Gast-Datenexport keine spatere Fortsetzung Uber eine neue
Gastsession.

Fur die allgemeine Verschlusselung privater Daten siehe Datenschutz tiefgehend. Die technische
Schlisselarchitektur flir Admins steht in der Kryptoarchitektur.

4.17.2 Sicht der Lehrkraft

Die Lehrkraft verwaltet ihr Projekt, die Projektmaterialien, Teilnahmeregeln und Abschlussregeln. Sie erhalt
Projektstatus und die aktivierten Fazit- oder Rickmeldeinformationen. Dazu konnen Sichtstatus und
freiwillige Stellungnahmen zu einem individuellen Lehrerfazit gehoren. Sie erhalt keinen Zugriff auf
Projektchat-Rohtexte einzelner Teilnehmender, keinen generellen Zugriff auf private Schilerchats und
keinen Zugriff auf private Dateien auBerhalb bewusst freigegebener Projektkopien.

Bereich Lehrkraft sieht Lehrkraft sieht nicht

Privater Chat Nichts, auBer die Person exportiert oder teilt selbst Inhalte Chatverlauf, private Dateien, Erinnerungen,
auBerhalb von Ephraim. Kalender.

Projekt mit Teilnahme, Status, Abschluss, reduzierte Rlickmeldungen, Rohtext des Projektchats und private

Schilerkonto Sichtstatus und freiwillige Stellungnahmen nach Konfiguration. = Kontoinhalte.

Projektcode-Gast Projektgebundener Anzeigename, Gaststatus und konfigurierte = Ein normales Konto, private Vault-Daten
Fazit- und Beobachtungsdaten. oder schulweite Chathistorie.

Projektmaterial Freigegebene Projektkopien und deren Verarbeitungsstatus. Das private Original einer Datei, wenn nur

eine projektbezogene Kopie erstellt wurde.

4.17.3 Projektlage und Beobachtung

Projektlage und Beobachtung sind projektbezogen und missen vor der Nutzung transparent im
Projektrahmen aktiviert sein. Sie dienen der Unterrichtssteuerung: Beitritt, Aktivitat, Nachrichtenimpulse,
Abschlussstatus, Fazitstatus, konfigurierte Rickmeldungen und deren Transparenzstatus. Sie ersetzen
keine versteckte Rohchat-Einsicht.

Bei Projektcode-Gasten zeigt Ephraim vor dem Beitritt einen Hinweis, sobald personliches Fazit oder
individuelle Lehrerfazits aktiv sind. In den Projekteinstellungen des Gastzugangs steht zusatzlich, ob
individuelle Lehrerfazits aktiv sind, ob namentliche Hinweise erlaubt sind und ob ein personliches Fazit
erzeugt wird.

Bei ausgewahlten Schulerkonten kann die betroffene Person ein individuelles Lehrerfazit selbst ansehen
und freiwillig Stellung nehmen. Diese Transparenz senkt Missbrauchsrisiken, weil Rickmeldungen nicht
verdeckt Uber Lernende entstehen, sondern fur sie Uberprifbar und kommentierbar werden.

Projektchats sind zusatzlich technisch an das Projekt gebunden. Sie erscheinen nicht im normalen
Chatverlauf und konnen auBerhalb des passenden Projektkontexts nicht Giber normale Chatlinks geoffnet
werden. Fur den eigenen Datenexport bleiben sie trotzdem enthalten: bei Schulerkonten im
Kontodatenexport, bei Projektcode-Gasten im Export der aktuellen temporaren Gastidentitat.
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FAZIT IM PROJEKT
Was bedeuten die Fazitfunktionen?

Fazitfunktionen sollen transparent machen, welche Zusammenfassungen am Ende eines Projekts
entstehen konnen. Sie dffnen keine vollstandigen Chatverlaufe fir die Lehrkraft.

Personliches Schiilerfazit Fiir dieses Projekt

Das persanliche Schillerfazit ist dein eigenes Lernfazit. Du kannst es nach deinem Abschluss
erzeugen und ansehen. Es ist nicht das Lehrerfazit

Individuelles Lehrerfazit Fiir dieses Projekt

Das individuelle Lehrerfazit ist eine kurze Riickmeldung zu deinem Arbeitsstand flr die Lehrkraft.
Wenn es fiir das Projekt vorgesehen ist, kannst du denselben Text ansehen und freiwillig
kommentieren.

Allgemeines Projektfazit Fiir dieses Projekt

Das allgemeine Projektfazit fasst die Arbeit der Gruppe zusammen. Es hilft der Lehrkraft, nachste
Schritte fur den Unterricht zu planen.

Namen im Projektfazit

Wenn Namen im allgemeinen Projektfazit erlaubt sind, darf Ephraim einzelne Namen nennen, falls
das fir hilfreiche nachste Schritte wichtig ist. Ohne diese Option bleiben Hinweise im Projektfazit
anonym.

Was nicht passiert

Die Lehrkraft bekommt dadurch keinen gedffneten vollstandigen Chatverlauf. Die Hinweise arbeiten
mit reduzierten Arbeitsinformationen und den erzeugten Fazittexten.

Der Schiilerdialog erklart aktivierte Fazitfunktionen aus Betroffenensicht. Wichtig ist die Grenze: Fazitfunktionen 6ffnen keine
vollstandigen Chatverlaufe fir die Lehrkraft.

4.17.4 Basiswissen und externe Quellen

Projektantworten verwenden lokale Spark-Inferenz. Das Modell selbst surft nicht im Internet. Ephraim
erganzt vor der Inferenz zentral freigegebenes Basiswissen, Wetter, Kalender oder Wikipedia-Auszlige,
wenn diese Quellen aktiviert, flir den Kontext freigegeben und zur Anfrage passend sind. Diese
Unterscheidung ist wichtig: Der Webserver bereitet Kontext vor; die Spark berechnet die Antwort aus
diesem Kontext.

4.17.5 Archivieren und Loschen

Archivieren entfernt Projekte aus dem aktiven Arbeitsbereich, ohne sie sofort als Datensatz zu I6schen.
Loschen entfernt projektgebundene Daten nach den Systemregeln. Normale Schulerkonten werden durch
Projektloschung nicht geloscht. Projektcode-Gastkonten, die ausschlieBlich zu einem geloschten Projekt
gehoren, werden projektbezogen entfernt. Ein Gast kann seinen temporaren Gastzugang auBerdem
bewusst I0schen; dann verschwindet auch der zugehorige Gast-Projektchat sofort.

Der Datenschutz im Projekt steht auf der Trennung der Datenraume. Projektarbeit 6ffnet keine privaten
Konten. Flr die Bedienlogik siehe Zugang und Rollen und Abschluss und Fazit.

Quelle: web/manuals/projekte-datenschutz/index.html
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EINORDNUNG

5. Wie Vertrauen technisch und organisatorisch entsteht

Vertrauen entsteht in Ephraim nicht durch eine einzelne Zusicherung, sondern durch begrenzte
Datenrdaume, Verschliisselung, transparente Wiederherstellung, Logging-Grenzen und kontrollierte
Verarbeitung.

Der personliche Vault ist die zentrale Idee flr private Inhalte. Passwortwechsel, Passwort-Recovery und
Datenexport sind deshalb nicht nur Bedienfunktionen, sondern konkrete Folgen der Schlisselarchitektur.

Auch Betrieb und Datenschutz gehoren zusammen: Apache soll keine Anfrageinhalte und Tokens
protokollieren, die Spark speichert keine Anfragen, und Dateien werden gepruft, verschliisselt abgelegt
und kontrolliert ausgeliefert.

5.1 Systemarchitektur und Datenschutz

Wie Ephraim technisch aufgebaut ist und welche MaBnahmen den Datenschutz im schulischen Betrieb
absichern. Ephraim ist die KI- und Projektplattform des Lessing-Gymnasiums Karlsruhe.

Stand: Juni 2026

5.1.1 Was ist das System?

Ephraim ist eine schulische Webplattform fir Kl-gestlitztes Lernen, Chat, Dateiablage, Projektarbeit und
Wissensquellen. Sie besteht aus zwei klar getrennten Teilen:

 Webserver (Ephraim-Anwendung): Anmeldung, Chat-Oberflache, Verwaltung, verschlisselte
Speicherung, Projekte und das Einbinden von Basiswissen aus konfigurierten Quellen — einschlieBlich
Abrufe per URL, die nur der Webserver durchfihrt.

o Ephraim Spark: Dedizierte KI-Hardware im isolierten LAN. Sie flihrt Sprachmodell, Embedding-Dienst,
Text-zu-Sprache (TTS), Runtime und Supervisor aus.

Kernprinzip: KI-Anfragen werden nicht an externe Cloud-APIs kommerzieller Anbieter geschickt.
Webserver und Mailserver werden durch die Schule betrieben — der Mailserver auf einer eigenen
Maschine. Webserver und Spark tauschen Daten nur im isolierten LAN aus; dieses ist vom Schulnetz
getrennt. Die Spark ist von auBBen nicht direkt zuganglich.

5.1.2 Physische und logische Infrastruktur

Schulgebaude

Isoliertes LAN — getrennt vom Schulnetz

HTT

Browser

'
pfSense

Webserver Ephraim Spark
Ephraim-Anwendung HTTPS Inference - Embeddings - TTS
MySQL - Redis/Valkey Runtime - Supervisor

Dateispeicher, Vaul
SR, Vel kein URL-Abruf

Basiswissen per URL

e e e

{ Mailserver

e s o Gl J ’ Webserver ruft freigegebene URLs ab

Von auBen ist nur der HTTPS-Endpunkt des Webservers erreichbar. Webserver und Spark kommunizieren ausschlieBlich im
isolierten LAN — getrennt vom Schulnetz und ebenfalls verschliisselt per HTTPS. Der Mailserver steht auf einer anderen
Maschine in der Schule.
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Die relationale Datenbank lauft in Produktion auf MySQL auf dem Webserver. Zusatzlich kann auf
demselben Host ein Redis/Valkey-kompatibler Speed-Layer laufen. Er ist nur maschinenintern
erreichbar und dient nicht als dauerhafte Datenbank. Nutzerinnen und Nutzer greifen von zu Hause oder
aus dem Unterricht per Browser auf den Webserver zu; dieser ist der einzige Teil von Ephraim, der nach
auBen sichtbar ist. E-Mails (Zugangsdaten, Sicherheitshinweise) versendet der Webserver Uber den
separaten Mailserver im Schulnetz.

5.1.3 Aufbau der Ephraim-Anwendung

Bereich Aufgabe

Benutzeroberflache Chat, Dateien, Projekte, Einstellungen, Hilfe

Anwendungslogik Anmeldung, Rollen, Vault, Chat-Verarbeitung, Projekte, Uploads
Datenbank (MySQL) Konten, Metadaten, verschliisselte Chat-Inhalte, Projekte

Redis/Valkey-Speed-Layer  Kurzlebige verschlisselte Stream-Puffer und Worker-Wakeups auf demselben Host
Dateispeicher Verschlisselte personliche Dateien auBerhalb des 6ffentlich erreichbaren Webroots

Basiswissen Schulische Quellen und freigegebene externe URLs — Abruf und Aufbereitung durch den Webserver

5.1.4 Ephraim Spark

Die Spark ist die schuleigene Kl-Hardware. Fur Version 1 von Ephraim laufen dort das zentrale
Sprachmodell GPT-0SS-120B (OpenAl-kompatibles 120-Milliarden-Parameter-Modell, lokal gehostet)
sowie ein TTS-Dienst fiir das Vorlesen von Chat-Antworten.

Das Sprachmodell ist dabei als Inferenzprofil betrieben, nicht als fest in die Oberflache eingebauter
Bestandteil. Ephraim spricht den lokalen Inferenzdienst Uber denselben OpenAl-kompatiblen Endpunkt an.
Der aktuelle produktive und dokumentierte Stand nutzt GPT-OSS-120B. Externe Modellanbieter und
externe Modellproxys gehoren nicht zur freigegebenen V1-Konfiguration; jede Abweichung vom
dokumentierten GPT-0OSS-120B-Pfad ware neu zu bewerten und zu dokumentieren.

Die Ephraim Spark ist kein abstrakter Cloud-Dienst, sondern ein lokaler Rechner im Besitz der Schule. Foto: Dr. Daniel Roth,
Lessing-Gymnasium Karlsruhe.
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Komponente Funktion in V1

Inference Erzeugt Chat-Antworten mit GPT-OSS-120B

Embeddings Berechnet Vektoren flir semantische Suche, Projektmaterial und Basiswissen-Retrieval
TTS Wandelt ausgewahlten Chat-Text in gesprochene Sprache um (Vorlesen-Funktion)
Runtime Technisches Monitoring und administrierte Betriebsaktionen

Supervisor Geplante Updates, Job-Status, Audit-Export flir Super-Admins

Embeddings und Retrieval in der Webanwendung

Der Retrieval-Pfad von Version 1 liegt in der Webanwendung. Ephraim extrahiert Text, zerlegt ihn in kurze
Abschnitte, prift Rechte, verschlisselt Abschnittstext und Vektor und speichert beides in MySQL.

Fur die reine Vektorberechnung ruft die Webanwendung den konfigurierten OpenAl-kompatiblen
/embeddings-Endpunkt auf. Im lokalen Spark-Stack ist dieser Endpunkt der lokale SGLang-Embedding-
Dienst school-ui-embedding. Ephraim nutzt ihn aktuell direkt fiir Datei-RAG, Projektmaterial-RAG und
Basiswissen-RAG. Der Embedding-Endpunkt erzeugt keine Antworttexte, sondern Zahlenlisten: Ein
Klartext-Chunk und eine Suchfrage werden in denselben mathematischen Raum {ibersetzt. Ahnliche
Inhalte liegen dort naher beieinander als unahnliche Inhalte. Die Spark speichert diese Klartexte,
Suchfragen und Vektoren dabei nicht dauerhaft.

Bei einer spateren Frage erzeugt der Webserver einen Fragevektor und vergleicht ihn mit den
gespeicherten Vektoren. Bewertet werden nur Abschnitte, die fur diese Person, Rolle und Situation
zugelassen und entschlisselbar sind. Auswahl, Zugriffskontrolle, Entschliisselung, Cosinus-Vergleich und
Kontextaufbau passieren in Ephraim auf dem Webserver.

Beim Vorlesen sendet der Webserver den markierten Text verschllisselt an den TTS-Dienst auf der Spark
und gibt die erzeugte Sprachausgabe an den Browser weiter. Der Browser spricht den Text nicht an
externe Cloud-Dienste.

Wichtig: Die Spark flihrt das Sprachmodell aus, surft aber nicht selbst im Internet. Wenn Ephraim
Wetter, Wikipedia, Kalender oder andere freigegebene Webquellen einbezieht, holt der Webserver diese
Inhalte per URL ab, pruft sie und reicht nur den freigegebenen Kontext an die Spark weiter.

5.1.5 Datenfluss: Vorlesen mit Spark-TTS

Die Vorlesefunktion ist in der Architektur ein eigener Spark-Pfad. Sie benutzt nicht das Chatmodell,
sondern einen internen Text-zu-Sprache-Dienst auf der Spark. Der Browser kennt weder die interne TTS-
Adresse noch den Authentifizierungstoken; beides bleibt auf dem Webserver.

Browser POST Webserver HTTPS Spark-TTS udio/wa Audio im Browser
markierter Text CSRF, Rate Limit, Priifung /v1/audio/speech WAV, lokale Waveform

Der TTS-Dienst erhalt nur den Text, den die angemeldete Person bewusst vorlesen lasst.

Text und Audio werden nicht dauerhaft gespeichert; Waveform entsteht lokal.

Spark-TTS ist ein interner Dienst. Der Webserver nimmt die Nutzeranfrage entgegen, priift sie und leitet nur den normalisierten
Text an die Spark weiter.
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Schritt SchutzmaBnahme

Browser sendet Nur angemeldete Sitzungen; mutierende Anfrage mit CSRF-Token.
Vorlesewunsch

Webserver priift Text Roh-Request-, Text- und Audio-GroBenlimits; Sitzungs-, Nutzer- und IP-Rate-Limits; Parallelitatsgrenzen,
unterstlitzte Sprachen, begrenzte Geschwindigkeit, kein Markup.

Webserver ruft Spark- Interne URL aus der Serverkonfiguration, Bearer-Token serverseitig, kurzer Verbindungs- und
TTS auf Gesamttimeout.
Spark erzeugt Audio Antwortformat WAV; keine Text-/Audio-, Access- oder Syntheselogs im Normalbetrieb; Fehler wie

Warteschlange, falsche Konfiguration oder unerreichbarer Dienst werden abgefangen.

Browser spielt Audio ab  Antwort mit Cache-Control: no-store; Waveform-Peaks werden lokal berechnet und nicht
gespeichert.

Wenn der interne TTS-Dienst nicht konfiguriert ist, bleibt die Vorlesefunktion deaktiviert. Die Oberflache
nutzt keine lokale Web-Speech-Funktion des Browsers als Ersatz. Die Architektur von Ephraim sieht fur
den schulisch kontrollierten Betrieb ausschlieBlich den Spark-TTS-Pfad vor.

5.1.6 Datenfluss: typischer KI-Chat

Webserver AIIPS Spark
Browser MySQL P Antwort-Stream
Vault, Kontext GPT-0SS-120B

1. Frage 2. Entsperren 3. Speichern 4. Modell 5. Stream

Anfrage und Kontext werden verschliisselt per HTTPS an die Spark tbertragen.

Dort liegen sie kurz im Klartext im Arbeitsspeicher — nur firr die Dauer der Antwortgenerierung.

Der Chat wird schrittweise zuriickgestreamt. Gespeichert wird der Verlauf verschliisselt; die Spark sieht Prompt und
freigegebenen Kontext nur fiir den jeweiligen Request.

1. Die angemeldete Person sendet eine Nachricht tGiber den Browser.

2. Der Webserver prift Sitzung, Berechtigung und ob der personliche Vault entsperrt ist.

3. Personalisierte Einstellungen, Projekt-Kontext und optional Basiswissen werden zusammengestellt.
4. Die Anfrage geht verschlusselt per HTTPS an die Spark; GPT-OSS-120B erzeugt die Antwort.

5. Die Antwort wird zurlickgestreamt und der Verlauf verschlisselt in MySQL abgelegt.

5.1.7 MySQL und Redis/Valkey

MySQL und Redis/Valkey erflllen in Ephraim unterschiedliche Aufgaben. MySQL ist die dauerhafte
Datenbank. Dort liegen Konten, Projekte, Einstellungen, Jobzustande, verschlisselte Chatdaten,
verschlisselte Stream-Fallbacks, verschliisselte Chunks und verschliisselte Embedding-Vektoren.
Redis/Valkey ist dagegen ein schneller Kurzzeitpuffer fur laufende Arbeit.

Komponente Rolle Datenschutzgrenze
MySQL Dauerhafte Wahrheit des Systems Private Inhalte liegen verschlisselt; Rechte und Schlussel
entscheiden, wer etwas nutzen kann.
Redis/Valkey Maschineninterner Speed-Layer fir laufende Keine Klartext-Chats, Dateien, Vault-Schliissel, Passworter,
Streams und Worker-Wakeups Nutzerprofile, Sessions oder RAG-Klartexte.
Datenbank- MySQL kann Stream-Puffer auch ohne Redis/Valkey beschleunigt, ersetzt aber nicht die dauerhafte
Fallback Redis/Valkey tragen Speicherung.

Fur Nutzer ist das am besten mit einem Schreibtisch vergleichbar: MySQL ist der verschlossene
Aktenschrank. Redis/Valkey ist der kleine Zettel auf dem Tisch, der nur wahrend einer laufenden Antwort
hilft, den nachsten Schritt schnell zu finden. Auf diesem Zettel steht nicht der Chat im Klartext, sondern
nur kurzlebige verschliisselte Arbeitsdaten und technische Signale.
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Produktionsgrenze: Redis/Valkey lauft auf demselben Host wie die Webanwendung und ist nur lber ein
maschineninternes Server-/Containernetz erreichbar. Es ist kein externer Dienst, kein Managed-Redis
und kein neuer dauerhafter Speicherort.

5.1.8 Basiswissen und Internetzugriff

Ephraim kann schulisches Basiswissen in Chats einbeziehen — zum Beispiel freigegebene Dokumente,
Kalender, Wetter oder Wikipedia. Diese Quellen werden vom Webserver abgerufen, geprift und
aufbereitet.

o Der Webserver darf konfigurierte URLs und Dienste ansprechen.
o Die Spark hat keinen eigenen Internet-Browser und ruft keine URLs selbst ab.
o Das Sprachmodell erhalt nur den Kontext, den die Anwendung bewusst freigibt.

Private Kalender sind dabei kein zentrales Schulwissen. Sie gehoren fachlich zum privaten Konto, sind an
den personlichen Vault gebunden und werden nur im normalen Chat dieses Kontos sowie in ,Mein
Ephraim” berlicksichtigt. Projektbuilder, Projektchats und andere Nutzer erhalten diesen privaten
Kalenderkontext nicht.

Das unterscheidet Ephraim von einem offentlichen Chatbot mit freiem Webzugang: Externe Inhalte flieBen
nur Uber festgelegte, schulisch kontrollierte Wege ein.

5.1.9 Hintergrundjobs, Datenlebenszyklus und Chat-Limit

Ephraim arbeitet nicht nur wahrend eines Seitenaufrufs. Neben Browser, Webserver und Spark gibt es eine
Wartungsschicht fur Aufgaben, die geplant, begrenzt und kontrollierbar laufen missen. Diese Schicht ist
fur den Datenschutz wichtig, weil sie Aufbewahrung, Aufraumen und technische Pflege erzwingt, ohne
private Vaults im Hintergrund zu 6ffnen.

Bereich Was passiert Grenze
Cron Bereinigt Rate-Limits, abgelaufene Kl-Jobs, temporare Cron besitzt keinen User-DEK und offnet keine
Exporte, verwaiste Dateien, alte Sicherheitsereignisse personlichen Vaults.

und archivierte Projekte.

Knowledge-Refresh  Aktualisiert freigegebene globale Quellen und Private Kalender werden nicht massenhaft im

Wetterdaten serverseitig. Cron entschlisselt; sie brauchen den entsperrten
Vault des Besitzers.

KI-Jobs und Streams Verwalten Antwortgenerierung, Wiederaufnahme, Technische Puffer sind kein langfristiges
Artefakte, MySQL-Fallback und optional Redis/Valkey als  Inhaltsarchiv; Redis/Valkey enthalt keine
schnellen Stream-Puffer. Klartextinhalte.

Drittanbieter- Werden lokal inventarisiert, geprift und tber Die Manuals und die App-Oberflache brauchen

Komponenten Adminfreigaben kontrolliert. keine externen CDN-Ressourcen fir den

normalen Betrieb.

Fir gespeicherte Chats kann die Schule ein Chat-Aufbewahrungslimit pro Konto setzen. Ist dieses Limit
erreicht, legt Ephraim keinen weiteren gespeicherten Chat an. Bestehende Chats bleiben lesbar,
fortsetzbar, exportierbar, umbenennbar und I6schbar. Die Nutzerin oder der Nutzer entscheidet im
Aufraumdialog, welcher nicht mehr benotigte Chat geloscht wird; Ephraim loscht alte Chats nicht heimlich
im Hintergrund.

Datenschutzgedanke: Ein Limit ist kein Komforthindernis, sondern eine Aufbewahrungsgrenze. Es
verhindert, dass private Chatraume, Datenbank und Backups ohne padagogischen Nutzen dauerhaft
wachsen.
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5.1.10 Verschliisselung: der personliche Vault

Verschliisselte Daten
Passwort Personlicher Schliissel Chats
Schlisselableitung nur in der Sitzung Dateien
Erinnerungen

Jede Nutzerin und jeder Nutzer hat einen eigenen verschliisselten Tresor. Ohne Passwort sind gespeicherte Inhalte nicht lesbar.

Situation Was ist lesbar?

Nur Datenbank- oder Speicher-Backup Verschlisselte Inhalte, keine privaten Klartexte ohne Passwort

Angemeldete Person, Vault entsperrt Eigene Chats, Dateien und Einstellungen

Lehrkraft im Projekt Projektmaterial und Metadaten — keine privaten Schiiler-Chats

Administrator Konten, Rollen, Systemeinstellungen — kein Klartext fremder Vault-Inhalte
KI-Request auf der Spark Prompt und freigegebener Kontext nur fiir diesen Request im Arbeitsspeicher

Personliche Dateien liegen verschlisselt auf dem Webserver. Beim Download werden sie im
Arbeitsspeicher entschlisselt und direkt an den Browser gesendet — es entsteht keine dauerhafte
Klartext-Kopie auf der Platte. Wird eine private Datei in ein Lehrerprojekt ibernommen, entsteht eine
getrennte Projektkopie; das private Original bleibt geschutzt.

Onboarding, Passwortwechsel und Passwort-Recovery gehoren deshalb zur Architektur: Wer sein
Passwort kennt, kann den bestehenden Vault neu verpacken. Wer es vergessen hat, braucht eine
vorbereitete datenerhaltende Recovery oder muss einen datenloschenden Reset akzeptieren.

5.1.11 Rollen und Zugriffskontrolle

Rolle Typische Rechte Datenschutzrelevant

Schiuler:in Chat, eigene Dateien, Einstellungen, Projektbeitritt Sieht nur eigene Vault-Inhalte

Lehrkraft Projekte anlegen, Materialien, Anweisungen fir Projekte Kein Zugriff auf private Schiler-Chats
Administrator Nutzerverwaltung, Klassen, Quotas, Systemeinstellungen Verwaltungsdaten, keine fremden Vault-Klartexte
Super-Admin Technische Betriebsfihrung, Updates, Audit-Berichte Administration mit redigierten Protokollen

Anmeldung ist passwortgeschutzt; optional mit Zwei-Faktor-Authentifizierung. Aktive Sitzungen konnen
eingesehen und beendet werden.

Besonders wichtig ist die Projektgrenze: Eine Lehrkraft steuert Auftrag, Material, Teilnehmende und
Abschlussregeln, aber sie 6ffnet keine privaten Schulerchats und keine Projektchat-Rohtexte. Sichtbar
sind reduzierte Projektinformationen wie Teilnahme, Aktivitat, Abschluss, Nachrichtenimpulse, Fazitstatus
und die ausdrlicklich aktivierten Fazit- oder Monitoring-Ergebnisse. Die Details stehen im Artikel Projekte:
Datenschutz.

5.1.12 Wie Datenschutz technisch abgesichert wird
Organisatorisch und architektonisch

e Schulische Plattform — kein 6ffentlicher Massenmarkt-Chatbot.
* Keine Weitergabe von Kl-Anfragen an externe Modellanbieter.
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» Datenpfad nachvollziehbar: Schule - isoliertes LAN (getrennt vom Schulnetz) - Spark, nicht anonyme
Cloud-Kette.

» Freiwillige Inhalte (Personalisierung, private Quellen) nur bei bewusster Nutzung.

Technische SchutzmaBnahmen

o HTTPS flur Browser, fir die Verbindung Webserver < Spark (Chat und TTS) sowie flir den Mailversand.

e VerschllUsselter personlicher Vault fir Chats und Dateien.

o Strikte Rollentrennung; Lehrkrafte sehen keine privaten Schuler-Chats.

o Geprufte Datei-Uploads mit Typ-Whitelist und Virenscan.

o Kein werbebasiertes Tracking; datensparsame Sicherheitsprotokollierung.

o Lokale Auslieferung von App- und Handbuch-Ressourcen; Drittanbieter-Komponenten werden
inventarisiert und kontrolliert.

o Datenexport und Loschung uber ,Meine Daten” bzw. schulische Ansprechpersonen.

Logging

o Der Produktions-Webserver dient nicht als Inhaltsprotokoll: keine Request-Bodies, keine
Chatnachrichten, keine Datei-Payloads, keine Cookies und keine Tokens als Diagnosequelle.

» Die Spark protokolliert keine fachlichen KI-Requests, Prompts, Modellantworten, TTS-Texte, Audiodaten
oder Schlusselmaterial.

e Erlaubt sind technische Metriken (z. B. Latenz, Tokenzahlungen), geklrzte Statusmeldungen und
redigierte Admin-Audits.

o Die Betriebsdetails stehen im Administratorartikel Logging.

Wichtig: KI muss eine Frage kurz im Klartext verarbeiten, um antworten zu kdnnen. Der Schutz liegt
darin, wo (Spark im isolierten LAN, getrennt vom Schulnetz), wie tbertragen (HTTPS), wie lange (nur
der Request) und was gespeichert wird (verschlisselt).

Dieses Handbuch beschreibt Ephraim in Version 1. Bei spateren Betriebsanderungen wird der Artikel
aktualisiert. Fur die Antwortberechnung siehe Inferenz auf der Spark, flr Datenarten Datenschutz
tiefgehend, flr Wartung Cron, fir MySQL/Redis im Betrieb Datenbank und flr Schlussel Kryptoarchitektur.

Quelle: web/manuals/systemarchitektur/index.html

5.2 Kryptoarchitektur

Dieser Artikel erklart die Verschliisselungsarchitektur von Ephraim fiir Schul-Admins: mit technischer Tiefe,
aber ohne vorausgesetztes Kryptografie-Studium. Im Mittelpunkt stehen Nutzer-Vaults, Server-Schliissel,
Projektmaterial, Basiswissen, Sitzungen, 2FA, Kl-Jobs, Resetfolgen und die praktischen Betriebsregeln.

Stand: Juni 2026

5.2.1 Zielbild in einfachen Worten

Wer muss das lesen? Schul-Admins, Super-Admins und technische Betreuerinnen sollten diesen Artikel
kennen, bevor sie Passworter zurticksetzen, Backups bewerten, Projekte Idschen, externe Komponenten
freigeben oder Sicherheitsvorfalle einordnen. Flir normale Nutzer reicht zuerst Datenschutz tiefgehend.

Ephraim verschlusselt Daten nicht mit einem einzigen Generalschlussel. Stattdessen gibt es mehrere
Schlisselbereiche. Private Inhalte einer Nutzerin oder eines Nutzers hangen am personlichen Vault.
Geteiltes Projektmaterial hat eigene Projektschlissel. Serverdaten, die Cron, Worker oder
Adminfunktionen unabhangig von einer angemeldeten Person benotigen, werden mit serverseitigen
Schlisseln geschiitzt.
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Das wichtigste Bild ist der verschlossene Umschlag: Der eigentliche Inhalt liegt in einem Umschlag. Der
Schlissel zu diesem Umschlag liegt wiederum in einem zweiten Umschlag, der nur mit dem passenden
Passwort oder einem Servergeheimnis geoffnet wird. Dadurch muss bei einem Passwortwechsel nicht
jeder Chat neu verschliisselt werden; Ephraim verpackt nur den Datenschlissel neu.

Admin-Merksatz: Verschliisselung ist kein Schalter ,an oder aus”. Entscheidend ist, welcher Schliissel
welche Daten schutzt und wer diesen Schlissel zur Laufzeit tatsachlich besitzt.

5.2.2 Begriffe fiir Nicht-Experten

Begriff

Klartext

Ciphertext

Hash

Salt

Nonce

DEK

KEK

AEAD

Zweckbindung

Bedeutung in Ephraim

Lesbare Daten: Chattext, Dateiname, TOTP-Secret
oder Projektauftrag.

Verschlisselte Daten, die ohne passenden Schlissel
wie Zufall aussehen.

Ein Einweg-Prifwert, etwa flir Passworter,
Sessiontokens oder Recovery-Codes.

Zufalliger Zusatzwert pro Passwortableitung.

Einmalwert fiir eine Verschliisselung.

Data Encryption Key: Schlissel fur eigentliche
Daten.

Key Encryption Key: Schllissel zum Verpacken eines
DEK.

Verschllisselung mit eingebauter Integritatsprifung.

Ein Ciphertext ist an einen Verwendungszweck
gebunden.

5.2.3 Datenklassen und Schliisselmodelle

Warum das fiir Admins wichtig ist

Klartext ist nur im Browser, im aktuellen Serverprozess
oder im Modellaufruf zulassig.

Ein Datenbankdump soll tberwiegend Ciphertext enthalten,
nicht private Inhalte.

Ein Hash wird gepruft, aber nicht zuriickentschlisselt.
Admins lesen daraus kein Passwort.

Gleiche Passworter flihren nicht zu gleichen abgeleiteten
Schlusseln.

Die Nonce ist nicht geheim, verhindert aber wiederholte
Muster im Ciphertext.

Wenn ein DEK verloren ist, sind die damit verschlisselten
Daten praktisch verloren.

Beim Passwortwechsel wird der DEK neu verpackt, nicht
jeder Chat neu geschrieben.

Manipulierte Ciphertexte werden nicht still als ,falscher
Klartext” akzeptiert.

Ein TOTP-Secret-Ciphertext passt nicht einfach als
Projektkonfiguration.

Ephraim trennt Daten danach, ob sie privat, geteilt oder serverbetrieben sind. Diese Trennung ist wichtiger
als die einzelne Tabelle. Fur Schul-Admins ist entscheidend, welche Daten ohne Nutzerpasswort
verarbeitet werden mussen und welche bewusst nur im Nutzer-Vault liegen.

Datenklasse

Beispiele

Kryptografisches Modell

Privater Nutzer-Vault Private Chats, Chattitel, personliche Dateien, Datei-Chunks,
Embeddings, Chat-Zusammenfassungen, Erinnerungen, private

KI-Artefakte

Zufallige User-DEK, mit
passwortabgeleiteter KEK verpackt

Eigener Quellschlissel pro Kalender,
mit der User-DEK des Besitzers
verpackt

Nutzerprivate
Kalenderquellen

Private ICS-URLs, private Kalender-Rohdaten, daraus erzeugte
Chunks, Embeddings und Termine

Projektbezogener Dateischlissel,
serverseitig verpackt

Projektmaterial Projektdateien, Projektkopien, Projektdatei-Chunks,

Projektmaterial-Embeddings

Serverseitige Verschllisselung mit
Zweck project-config

Projektkonfiguration Projektauftrag, Gesprachsstarter, Builder-Zustand

Globale Quellen, Kalender-/Wetterdaten, Wikipedia-Cache,
Chunks, Embeddings

Eigener Knowledge-Schlissel, weil
Cron und Retrieval Zugriff brauchen

Zentrales Basiswissen

Sicherheitsgeheimnisse 2FA-Secrets, PHP-Sessions, temporare Exporte, Projektdatei-

Schlissel

ServerCrypto mit
AT REST ENCRYPTION KEY und
Zweckbindung

Supervisor-/Runtime-WebSocket-Zugriff Kurzlebige Ed25519-JWTs mit

Signatur- und Verifikationsschliissel

Admin-Runtime
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5.2.4 Schliisselkarte

s ~
Nutzerpasswort Argon2id + Salt User-DEK
nicht gespeichert, nur geprift leitet KEK aus Passwort ab verschlisselt private Inhalte
\ J
Y
e N\
Vault-Daten
Chats, Dateien, Memories, Summaries
\. J
e N\ e N\ e N
AT_REST_ENCRYPTION_KEY ServerCrypto Servergeschiitzte Daten

Y
Y

serverweiter Betriebskey Zweckbindung pro Datenart 2FA, Sessions, Projektconfig

g J g J g J
e ~\ e N\ 4 N\
KNOWLEDGE_STORAGE_KEY_HEX » B issen [ Kalender [ Wikipedia JWT-Schliisselpaar fiir Runtime

\_ S . S . J

Die Karte zeigt die wichtigsten Schllisselbereiche. Kein einzelner Datenbankschlissel 6ffnet alles; die Datenklassen sind
getrennt.

5.2.5 Nutzer-Vault und User-DEK

Fir private Inhalte erzeugt Ephraim pro normalem Konto eine zufallige 32-Byte-User-DEK. Diese User-
DEK ist der eigentliche Datenschlissel flir private Inhalte. Sie entsteht nicht aus dem Passwort und sie ist
auch nicht das Passwort. Das Passwort dient dazu, eine KEK abzuleiten, mit der die User-DEK verpackt
wird.

Die Ableitung nutzt Argon2id mit individuellem 16-Byte-Salt, opslimit 3 und 64 MiB Speicherlimit. Flr
Laien Ubersetzt: Das System macht die Passwortprifung fur Angreifer absichtlich teuer. Wer nur
Datenbankmaterial erbeutet, muss jedes vermutete Passwort mit deutlichem Rechen- und
Speicheraufwand ausprobieren.

Passwort

nicht gespeichert

\ Argon2id verpackte User-DEK Vault-Daten

KEK ableiten XChaCha20-Poly1305 privat

Salt pro Konto

Das Passwort 6ffnet nicht direkt den Chat. Es 6ffnet den verpackten Vault-Schliissel, und dieser schiitzt die privaten Inhalte.

5.2.6 Warum bcrypt und Argon2id beide vorkommen

Ephraim nutzt zwei verschiedene Passwortfunktionen fur zwei verschiedene Aufgaben. Der bcrypt-Hash
dient der Login-Prifung: Stimmt das eingegebene Passwort zum gespeicherten Hash? Ephraim speichert
diesen Hash mit bcrypt und Kostenfaktor 12. Argon2id dient der Schlisselableitung: Aus dem
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eingegebenen Passwort entsteht eine KEK, mit der die User-DEK entpackt wird.

Diese Trennung verhindert eine gefahrliche Vereinfachung. Der Passwort-Hash ist kein Datenschlissel.
Wenn sich das Passwort andert, andert sich der Login-Hash und die Verpackung der User-DEK. Die
privaten Chats selbst bleiben mit derselben User-DEK verschlisselt.

5.2.7 Passwortwechsel, Recovery und Reset

Beim normalen Passwortwechsel ist der alte Vault bereits entsperrt. Ephraim nimmt die User-DEK aus der
aktuellen Sitzung, pruft das alte Passwort, leitet aus dem neuen Passwort eine neue KEK ab und verpackt
dieselbe User-DEK neu. Die privaten Inhalte bleiben lesbar. Andere aktive Sitzungen werden Uber die
Session-Version beendet.

Bei vorbereiteter datenerhaltender Recovery ist die User-DEK ebenfalls nicht verloren: Ein aktivierter
Wiederherstellungskontakt gibt in einem zeitlich begrenzten Live-Fall kryptografisch frei. Ephraim
rekonstruiert daraus nicht ein neues Passwort, sondern verpackt dieselbe User-DEK mit dem neuen
Passwort des Kontoinhabers neu. Der Kontakt erhalt keinen Klartextzugriff auf Chats, Dateien oder die
User-DEK.

Beim datenloschenden Reset ist die Lage anders. Das alte Passwort steht nicht mehr zur Verfligung und
keine glltige datenerhaltende Recovery wird genutzt. Ephraim deaktiviert beim Admin-Reset das alte
Passwort sofort; beim Self-Service-Reset geschieht der eigentliche Vault-Neustart beim Setzen des neuen
Passworts. Danach entsteht eine neue User-DEK. Alte verschlisselte Chats und personliche Dateien
werden entfernt, weil Ephraim ohne alte User-DEK keinen vertrauenswurdigen Zugriff auf den alten Vault
herstellen soll.

Fiir Admins: Ein Reset ist ein Notfallzugang zum Konto, keine datenbewahrende Wiederherstellung.
Wenn die Person ihr altes Passwort noch kennt, ist der normale Wechsel der richtige Weg. Wenn
Recovery vorbereitet ist, ist der datenerhaltende Recovery-Weg dem Reset vorzuziehen.

5.2.8 AEAD, Nonces und Manipulationsschutz

Fur viele Text- und Payload-Verschlisselungen nutzt Ephraim XChaCha20-Poly1305. Das ist ein AEAD-
Verfahren: Es verschlisselt und prift gleichzeitig, ob der Ciphertext manipuliert wurde. Bei falschem
Schlussel, falscher Zweckbindung oder beschadigtem Inhalt liefert die Entschliisselung keinen plausiblen
Klartext, sondern schlagt fehl.

Viele verschlisselte Textfelder liegen als Base64 (Nonce || Ciphertext) vor. Das heiBt: Die Nonce
steht vor dem eigentlichen Ciphertext und ist mitgespeichert. Das ist korrekt, weil die Nonce kein
Geheimnis ist. Secretbox-verschlisselte Dateinamen verwenden ein eigenes Prafix, damit Ephraim das
Format erkennt.

Die Nonce ist dabei kein Passwort und kein geheimer Schlissel. Sie ist ein Einmalwert, der zusammen mit
dem Ciphertext gespeichert wird. XChaCha20 hat eine lange Nonce; zufallige Nonces sind in dieser
Architektur praktikabel. Die Sicherheit hangt weiterhin am geheimen Schllssel, nicht an der
Geheimhaltung der Nonce.

5.2.9 Serverseitige Verschliisselung und Zweckbindung

Nicht alle Daten lassen sich an ein Nutzerpasswort binden. Cron, Worker, Adminfunktionen,
Projektverwaltung und 2FA-Priifung mussen auch dann laufen, wenn kein Nutzer gerade seinen Vault
entsperrt hat. Dafur verwendet Ephraim serverseitige At-rest-Verschliisselung.

Der bevorzugte Betriebskey ist AT REST ENCRYPTION_KEY. Daraus leitet Ephraim pro Zweck einen
eigenen Schlissel ab. Der Zweck wird zusatzlich als authentifizierter Kontext verwendet. Technisch
bedeutet das: Ein Ciphertext fir den Zweck totp-secret lasst sich nicht einfach als project-config
verwenden.
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Serverseitig verschliisselte Textwerte tragen ein eigenes internes Prafix. Daran erkennt Ephraim, dass ein
Feld bereits im neuen At-rest-Format vorliegt. Das hilft bei Migrationen und verhindert, dass alter Klartext
und neuer Ciphertext still verwechselt werden.

Wenn AT _REST ENCRYPTION_ KEY fehlt, existiert fliir Kompatibilitat ein Fallback auf

STREAM DEK_SERVER_KEY. In Produktion gehdrt ein expliziter AT REST ENCRYPTION_KEY gesetzt. Der
Entwicklungsmodus darf einen lokalen Ableitungsfallback nutzen; dieser Zustand ist kein
Produktionsbetrieb.

5.2.10 Personliche Dateien im EFR1-Format

Personliche Dateien liegen nicht als Klartext im Webbereich. Beim Upload wird die temporare PHP-
Uploaddatei validiert und anschlieBend in das verschliisselte EFR1-Format geschrieben. EFR1 besteht aus
einer Kennung, einem Secretstream-Header und einer Folge von langengepackten Ciphertext-Blocken.
Die Klartext-BlockgroBe betragt 1 MiB.

Element Funktion

EFR1 Formatkennung. Ephraim erkennt daran, dass es sich um eine verschliisselte Datei im erwarteten Format
handelt.

Secretstream- Startwert fur die Streaming-Entschliisselung mit XChaCha20-Poly1305.

Header

4-Byte-Langenfeld Gibt an, wie lang der nachste verschlisselte Chunk ist.

Final-Tag Markiert das echte Dateiende. Fehlt es, gilt die Datei als unvollstandig.

Beim Download liest Ephraim den Ciphertext chunkweise, entschlisselt im RAM und schreibt direkt in die
HTTP-Antwort. Es entsteht keine entschlisselte Downloadkopie auf Platte. Dateinamen werden separat
mit Secretbox verschlisselt gespeichert, damit nicht schon ein Dateiname sensible Informationen verrat.

Datenexporte sind ein Sonderfall: Flir die Nutzerin oder den Nutzer entsteht am Ende ein lesbares
Exportarchiv, aber die temporare Datei auf dem Server liegt ebenfalls verschliisselt. Ephraim verwendet
daflr ein servergeschutztes Streaming-Format und [6scht abgelaufene oder bereits heruntergeladene
Exportdateien wieder.

5.2.11 Projektdateien und Re-Encryption

Projektmaterial ist bewusst geteilt. Deshalb hangt es nicht dauerhaft an der User-DEK der hochladenden
Lehrkraft. Ephraim erzeugt flr Projektdateien einen eigenen Projektdatei- Schlissel. Die Datei selbst liegt
wieder im EFR1-Format, aber mit dem Projektdatei-Schlussel. Dieser Schlissel wird serverseitig mit
Zweck project-file-key verpackt.

Wenn eine private Datei als Projektmaterial Gbernommen wird, geschieht kein bloBes Freischalten des
privaten Originals. Ephraim entschlisselt die private Datei im berechtigten Request und verschlisselt sie
direkt als neue Projektkopie mit dem Projektdatei-Schlissel. Dadurch bleiben privates Original und
Projektkopie kryptografisch getrennt.

5.2.12 Basiswissen, Kalender, Wetter und Wikipedia

Zentrales Basiswissen ist kein normaler Nutzer-Vault. Globale Quellen, globale Kalenderquellen,
Wetterdaten und Wikipedia-Cache missen durch Cron, Retrieval und Adminfunktionen verarbeitet
werden. Deshalb verwendet Ephraim flr diesen Bereich KNOWLEDGE _STORAGE_KEY HEX.

Embedding ist dabei eine Rechenoperation, kein Spark-Speicher. Die Webanwendung sendet
freigegebene Klartext-Chunks und konkrete Suchfragen nur fur den aktuellen Request an den lokalen
SGLang-Embedding-Dienst school-ui-embedding. Dieser Dienst berechnet Zahlenvektoren und
speichert weder Klartexte noch Suchfragen noch Vektoren dauerhaft. Persistenz findet auf dem
Webserver statt: Chunktexte und Embedding-Vektoren werden mit dem passenden Schlissel
verschlisselt in MySQL gespeichert.
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Private Kalenderquellen gehoren kryptografisch zum personlichen Vault des Besitzers. Fir jede private
Kalenderquelle erzeugt Ephraim einen eigenen Quellschlissel. Dieser Quellschlissel wird mit der User-
DEK des Besitzers verpackt. Die private ICS-URL, der geladene Kalender-Blob, daraus erzeugte Chunks,
Embeddings und Termintexte werden mit diesem Quellschlissel verschliisselt. Ohne entsperrten User-
Vault kann der Server diese privaten Kalender nicht entschllisseln und nicht automatisch per Cron
aktualisieren.

Sichtbarkeit und Eigentimerbindung bleiben zusatzlich erhalten: Private Kalender werden nur im normalen
Chat und auf der Startseite des Besitzers verwendet, nicht im Projektchat und nicht im Projektbuilder.
Zentrale Kalenderquellen sind davon getrennt: Sie sind Teil des administrativ freigegebenen Basiswissens
und werden mit dem Knowledge-Schlussel geschutzt, damit Cron, Retrieval und Adminfunktionen sie ohne
entsperrten Nutzer-Vault warten konnen.

Wichtig: ,Nutzerprivat” bedeutet bei privaten Kalendern auch kryptografisch nutzervault-gebunden.
Zentrales Basiswissen bleibt dagegen bewusst serverseitig verschliisselt, weil es ohne konkrete
Nutzersitzung wartbar sein muss.

5.2.13 Sitzungen, Sessiondaten und Sitzungsliste

Eine angemeldete Sitzung ist der Moment, in dem private Daten verarbeitet werden dirfen. Deshalb
schiitzt Ephraim serverseitige PHP-Sessiondateien mit ServerCrypto und Zweck php-session. In solchen
Sessions liegen temporar sicherheitsrelevante Werte, zum Beispiel CSRF-Kontext und die entsperrte User-
DEK.

Die Sitzungsliste speichert keine Klartext-Sessiontokens. Ein zufalliger Sitzungstoken wird gehasht.
Gerate- und Zugriffshinweise werden flir die Anzeige gekirzt oder mit einem Privacy-Hash versehen. Die
Session-Version ist der harte Schalter: Nach Passwortwechsel, Reset oder 2FA-Reset werden alte
Sitzungen ungiiltig.

5.2.14 Zwei-Faktor-Authentifizierung

TOTP basiert auf einem gemeinsamen Geheimnis zwischen Ephraim und der Authenticator-App. Dieses
Geheimnis ist wertvoller als ein einzelner sechsstelliger Code. Ephraim erzeugt ein 160-Bit-Secret, zeigt
es als QR-Code oder manuelle Eingabe an und speichert es anschlieBend serverseitig verschlisselt mit
Zweck totp-secret.

Die laufenden TOTP-Codes folgen dem Ublichen Muster: 30-Sekunden-Zeitschritte, sechs Ziffern, HMAC-
SHA1. Recovery-Codes werden anders behandelt: Ephraim erzeugt acht Codes, speichert nur SHA3-512-
Hashes und entfernt einen Code nach erfolgreicher Nutzung. Ein Admin kann Recovery-Codes deshalb
nicht auslesen. Ein 2FA-Reset I0scht das alte Secret und die alten Recovery-Codes und zwingt zur
Neueinrichtung.

5.2.15 Kl-Jobs, Streaming und kurzlebige Puffer

KI-Antworten laufen Uber Jobs und Streams. Der Browser sieht eine fortlaufende Antwort, technisch gibt
es aber Queue-Eintrage, Stream-Chunks und Reconnect-Snapshots. Private oder nutzerabgeleitete Job-
Payloads liegen mit der User-DEK verschliisselt. Die technischen JSON-Felder enthalten dann nur
Metadaten; eigentliche Prompt- und Ergebnisblobs liegen in verschlisselten Payloadfeldern.

Der Worker benotigt zur Verarbeitung zeitweise Zugriff auf den passenden Vault-Kontext. Daflr speichert
Ephraim eine serverseitig verschlisselte Kopie des Job-DEK-Zugangs, nicht den Klartext im normalen
Job-Payload. Stream-Chunks werden zusatzlich mit einem jobbezogenen Stream-Token geschiitzt und
haben kurze Lebensdauer. Das Ziel ist: Reconnect und Streaming funktionieren, ohne dauerhafte
Klartextpuffer anzulegen.
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5.2.16 Wo Klartext unvermeidlich ist

Verschllisselung schiitzt ruhende Daten. Sie verhindert nicht, dass Daten dort im Klartext entstehen, wo
sie fachlich verarbeitet werden mussen. Der Browser muss einen Chat anzeigen. Der PHP-Prozess muss
beim Speichern oder Exportieren entschlisseln. Die Spark muss den Prompt lesen, um eine Antwort zu
berechnen.

Browser PHP-Prozess Spark Persistenz
sichtbarer Klartext entsperrt pro Request Prompt im RAM wieder verschliisselt

Kryptografie reduziert dauerhafte Ablage im Klartext.

Sie ersetzt keine Laufzeitisolation und kein Berechtigungskonzept.

Fir die Berechnung einer Antwort gibt es kurze Klartextphasen. Danach erfolgt die dauerhafte Ablage wieder verschliisselt oder
als begrenzte Metadaten.

5.2.17 Runtime-JWTs und Supervisor-Webterminal

Administrative Runtime-Zugriffe verwenden kurzlebige JWTs mit Ed25519-Signatur. Das Frontend signiert
mit JWT SIGNING KEY HEX. Runtime und Supervisor prifen mit dem passenden offentlichen Schlissel,
der dort als RUNTIME_WS_TOKEN_ PUBLIC_ KEY erwartet wird. In Ephraim selbst muss

JWT VERIFY KEY HEX zu diesem oOffentlichen Schliissel passen.

Signatur bedeutet: Die Runtime prift, ob das Token wirklich vom berechtigten Frontend stammt und ob
Audience und Issuer passen. Das Token verschliisselt nicht den Inhalt des WebSocket-Verkehrs; dafiir ist
die Transport- und Netzwerkinfrastruktur zustandig. Die Signatur schutzt die Berechtigung, nicht den
gesamten Datenkanal.

Typische Fehlkonfigurationen zeigen sich hart: Der Token-Endpunkt liefert einen Fehler oder die Runtime
lehnt das Token ab. Mehrere Frontends, die dieselbe Spark ansprechen, miissen dieselbe
Schlusselpaarlogik verwenden oder die Runtime muss den passenden neuen Public Key erhalten.

5.2.18 Zugangslinks, Resetlinks und Nonces

Initiallinks, Admin-Resetlinks und Self-Service-Resetlinks sind keine Passwortarchive. Ephraim speichert
nicht einfach eine Liste wiederanzeigbarer Klartextlinks. Gespeichert werden Token-Hashes, Nonces,
Zweck, Ablaufzeit und Nutzungsstatus. Der vorgelegte Link wird geprtift, nicht aus der Datenbank
rekonstruiert.

Die Zwecke sind getrennt: Initialzugang, Admin-Reset, Self-Service-Bestatigung, datenerhaltender
Recovery-Fall und Passwort-Setzlink. Self-Service-Anfragen antworten neutral, damit das Formular keine
Konten verrat. Admin-Resetlinks deaktivieren das alte Passwort sofort. Resetlinks und Recovery-Falle sind
kurzlebig und je nach Policy einmalig nutzbar.

5.2.19 MCP-OAuth und Admin-Werkzeuge

Der MCP-Server ist ein Admin-Werkzeug und gehort nicht zur normalen Schuler- oder Lehrkraftnutzung.
Er arbeitet mit OAuth und PKCE. Zugriffstokens werden nur gehasht gespeichert und mit Scopes
begrenzt. Ein Client erhalt also nicht automatisch alle Adminrechte, sondern nur die angeforderten und
genehmigten Berechtigungen.
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Fir Admins ist dabei entscheidend: Kryptografie schiitzt den Tokenbestand, aber Scopes,
Bestatigungsabfragen und Auditspuren sind genauso wichtig. Ein glltiger Token mit Schreibscope ist ein
echtes Machtmittel und muss widerrufen werden, wenn ein Client nicht mehr vertrauenswiurdig ist.

5.2.20 Backups, Restore und Schliisselverlust

Verschlisselung macht Backups nicht unwichtig, sondern anspruchsvoller. Datenbank, Dateispeicher und
Betriebsgeheimnisse missen zusammen betrachtet werden. Wer nur die Datenbank sichert, verliert
Dateiinhalte. Wer Dateispeicher und Datenbank sichert, aber die Serverkeys verliert, verliert
servergeschutzte Inhalte. Wer Serverkeys ungeschitzt in dasselbe Backup legt, schwacht die
Schutzwirkung.

Verlust Konsequenz

Nutzerpasswort vergessen Mit vorbereiteter Recovery bleibt der Vault erhalten; ohne Recovery erzeugt der Reset einen

neuen Vault und entfernt alte private Vault-Daten.

AT REST ENCRYPTION KEY verloren Servergeschitzte Daten wie 2FA-Secrets, Projektkonfiguration und Projektdatei-Schliissel

sind nicht zuverlassig lesbar.

KNOWLEDGE_STORAGE_KEY HEX
verloren

Verschlisselte Knowledge-Daten sind unlesbar; Quellen missen aus Originalen neu
aufgebaut werden, soweit vorhanden.

STREAM DEK_SERVER_KEY verloren Aktive Stream-/Job-Geheimnisse und Fallback-abhangige Daten sind betroffen.

JWT-Schlisselpaar falsch kopiert Admin-Runtime-Tokens werden nicht akzeptiert oder kdnnen nicht erzeugt werden.

Schlisselrotation bedeutet nicht ,neuen Wert eintragen und fertig”. Betroffene Daten missen mit dem
alten Schliissel gelesen und mit dem neuen Schlissel neu verpackt werden, oder das System muss
wahrend einer Ubergangszeit mehrere Schliisselgenerationen verstehen.

5.2.21 Was Admins lesen und nicht lesen

Normale Adminfunktionen geben keinen Klartextzugriff auf fremde private Vault-Inhalte. Lehrkrafte lesen
keine privaten Schulerchats und auch keine Projektchat-Rohtexte einzelner Teilnehmender. Super-Admins
verwalten System, Nutzer, Klassen, Quoten, Basiswissen, Runtime und Sicherheitszustande; sie erhalten

damit technische Macht, aber nicht automatisch eine Lesefunktion fir fremde Vaults.

Gleichzeitig schutzt keine Kryptografie gegen eine vollstandig kompromittierte Serverlaufzeit. Wer
Serverprozess, Konfiguration und Code kontrolliert, kontrolliert die Stelle, an der Klartext legitimerweise
verarbeitet wird. Deshalb gehoren Betriebsschutz, 2FA fur Admins, minimale Adminrollen, Patchpflege,

Auditlogs und gute Backupdisziplin zur Kryptoarchitektur dazu.

5.2.22 Typische Angriffsbilder

Szenario Schutzwirkung

Datenbankdump ohne Secrets Private Inhalte, TOTP-Secrets, Projektkonfigurationen und
Knowledge-Inhalte liegen iberwiegend verschlisselt oder

gehasht vor.

Dateispeicher-Dump ohne
Datenbank

EFR1-Dateien sehen wie Ciphertext aus; Zufallsnamen
erschweren Zuordnung.

DB plus Serverkeys, aber ohne
Nutzerpassworter

Servergeschiitzte Daten sind gefahrdet; private User-Vaults
brauchen weiterhin User-DEK oder Passwort.

Voll kompromittierter Server zur
Laufzeit

At-rest-Krypto begrenzt nur alte/offline Datenbestande.

Gestohlener Resetlink Ablaufzeit, Einmalnutzung, Zweckbindung und Token-

Hashing begrenzen Missbrauch.

5.2.23 Betriebsregeln fiir Schul-Admins

Restproblem

Metadaten wie Rollen, Zeitpunkte
und GroéBen bleiben sichtbar.

GroBen und Mengen bleiben
erkennbar.

Aktive Sessions oder Jobzustande
konnen die Lage verscharfen.

Laufzeitklartext, Secrets und
Codepfade sind unter Kontrolle des
Angreifers.

Vor Ablauf bleibt der Link sensibel
und muss widerrufen werden.

e Produktivsysteme brauchen eigene, zufallig erzeugte Werte flir AT REST ENCRYPTION KEY,
KNOWLEDGE_STORAGE_KEY HEX, STREAM DEK_SERVER_KEY und das Runtime-JWT-Schllsselpaar.
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e Secrets gehoren in die geschiitzte Serverkonfiguration oder ins Environment, nicht in Git, Tickets,
Chatprotokolle oder Screenshots.

o Backups missen Datenbank, Dateispeicher und benotigte Schllissel abdecken; Schllisselkopien
brauchen strengere Zugriffsregeln als normale Datenbackups.

o Passwortresets werden nur als Notfallpfad genutzt. Bei bekanntem Passwort ist der normale
Passwortwechsel der richtige Weg.

e 2FA fur Admin- und Super-Admin-Konten ist nicht Komfort, sondern Grundschutz.

o Fehlersuche beginnt mit Status, Metadaten und Auditereignissen. Private Klartexte gehoren nicht in

Logs.

e Vor Schlisselrotation oder Migration wird gepriift, welche Datenklasse betroffen ist und ob ein Rewrap-

Pfad existiert.

5.2.24 Fehlersuche ohne Datenschutzschaden

Viele Krypto-Fehler sehen fur Nutzer gleich aus: Daten lassen sich nicht laden, 2FA klappt nicht,
Projektmaterial wirkt unlesbar oder die Runtime lehnt Tokens ab. Admins sollten zuerst die betroffene
Datenklasse bestimmen. Ein Problem im Nutzer-Vault ist anders zu behandeln als ein Problem im
Knowledge-Schlissel oder im JWT-Schlusselpaar.

Symptom

Nutzer kann private Chats nach
Login nicht lesen

2FA funktioniert nach
Serverumzug nicht

Basiswissen liefert keine Treffer

Projektdateien sind unlesbar

Admin-Webterminal verbindet
nicht

Wahrscheinlicher Bereich

User-DEK, Passwort, Vault-
Entsperrung

AT REST ENCRYPTION_ KEY oder
Secret-Migration

Knowledge-Schlissel, Index,
Retrieval, Sichtbarkeit

Projektdatei-Schliissel oder
Projektdateispeicher

JWT-Schllsselpaar, Audience,
Issuer, Runtime-Public-Key

5.2.25 Grenzen der Kryptografie

Datensparsame Priifung

Login- und Resetverlauf, Sessionzustand und
Fehlermeldungen priifen; keine Chatklartexte in Logs
schreiben.

Konfiguration und 2FA-Status prifen; bei Bedarf 2FA
zurlicksetzen statt Secret auszulesen.

Quellenstatus, Indexstatus und Rechte prifen; Quelltexte
nicht unnotig in Logs kopieren.

Projektdatei-Metadaten, Speicherpfad und Serverkey-
Verfligbarkeit priifen.

Token-Endpunkt, Runtime-Konfiguration und Uhrzeit prifen.

Kryptografie ist ein starker Baustein, aber sie |0st nicht jede Sicherheitsfrage. Sie schiitzt keine Inhalte,
die eine berechtigte Person gerade im Browser sieht. Sie verhindert keine falsche Freigabeentscheidung in
einem Projekt. Sie ersetzt keine Rollenprifung. Und sie schitzt nicht vor einem Angreifer, der den
laufenden Serverprozess samt Konfiguration kontrolliert.

Die richtige Erwartung lautet deshalb: At-rest-Verschlisselung reduziert Schaden bei Datenbank-,
Dateispeicher- und Backupabfliissen deutlich. Sie erzwingt aber weiterhin sauberen Betrieb, minimale
Rechte, Protokollhygiene, sichere Adminzugange und transparente Fachentscheidungen.

Diese Seite beschreibt die Kryptoarchitektur als Betriebswissen. Fir Admins ist nicht entscheidend, jede
Formel zu kennen, sondern Datenklassen, Schllissel, Resetfolgen und Klartextgrenzen zuverlassig
auseinanderzuhalten. Kurzere Begriffserklarungen stehen im Glossar.

Quelle: web/manuals/kryptoarchitektur-tiefgehend/index.html

5.3 Vault

Der personliche Vault ist der verschliisselte Datenraum deines Ephraim-Kontos. Er schiitzt private Chats,
Dateien, Erinnerungen, personliche Kalender und daraus erzeugte Zusammenfassungen. Er erklart auch,
warum Passworter in Ephraim wichtiger sind als bei einfachen Schulportalen.
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Stand: Juni 2026

5.3.1 Die Grundidee

Ein normales Webkonto besteht oft nur aus Benutzername, Passwort und einigen gespeicherten Daten.
Ephraim trennt starker: Das Konto enthalt Stammdaten und Berechtigungen, der Vault enthalt private
Inhalte. Der Vault besitzt einen eigenen Datenschlissel, den User-DEK. DEK bedeutet Data Encryption
Key, also Datenschlissel.

Dein Passwort ist nicht dieser Datenschlissel. Das Passwort verpackt den Datenschlissel. Beim Login
pruft Ephraim dein Passwort und offnet damit die Verpackung des User-DEK fur die aktuelle Sitzung. Erst
danach sind private Inhalte lesbar und beschreibbar.

Passwort User-DEK Vault-Inhalte
—_— —_—
offnet die Verpackung entsperrter Datenschliissel Chats, Dateien, Kalender
Passwort vergessen Recovery Neues Passwort
—_— —_—
Verpackung fehlt Live-Freigabe gibt DEK zuriick verpackt denselben DEK neu

Der Vault-Schliissel bleibt bei Passwortwechsel und datenerhaltender Recovery derselbe. Nur seine Passwort-Verpackung wird
erneuert.

5.3.2 Was im Vault liegt

Der Vault schitzt Inhalte, die fachlich zu deinem privaten Arbeitsbereich gehoren. Ephraim speichert diese
Inhalte nicht als Klartext in der Datenbank oder als normale Dateien im Dateisystem.

Inhalt Schutz im System

Normale Chats, Chat-Titel und Nachrichten Werden im personlichen Vault verschlisselt gespeichert und nur mit
entsperrtem Vault gelesen.

Chat-Zusammenfassungen fiir ,Mein Ephraim” und  Liegen verschlisselt in den Summary-Tabellen und werden aus dem

spatere Wiederaufnahme entsperrten Vault-Kontext erzeugt.

Personliche Dateien und Dateinamen Werden chunkweise verschliisselt gespeichert; auch Anzeigenamen sind
geschitzt.

Personliche Erinnerungen Werden mit dem User-DEK verschliisselt und nur fiir das eigene Konto
genutzt.

Private Kalenderabos Nutzen eigene Quellschliissel, die mit dem User-DEK verpackt sind. URL,

Rohdaten, Chunks, Embeddings und Termine bleiben vaultgebunden.
Private KI-Artefakte Werden bei vorhandenem User-DEK verschlisselt gespeichert, damit spatere
Ansichten nicht auf Klartext-Persistenz angewiesen sind.
Wenn aus Vault-Inhalten Embeddings entstehen, ist die Spark nur der lokale Rechner: school-ui-
embedding wandelt freigegebene Klartextabschnitte kurz in Zahlenvektoren um und speichert daraus
nichts dauerhaft. Gespeichert werden die Chunks und Embedding-Vektoren wieder verschlisselt in
Ephraim.
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5.3.3 Was nicht im Vault liegt

Nicht alle Daten eines Kontos gehoren in den Vault. Ephraim muss Rollen, Klassen, Sperrstatus,
Sitzungsstatus und technische Sicherheitsereignisse verwalten, auch wenn der private Vault gerade nicht
entsperrt ist.

e Benutzername, Anzeigename, Rolle, Klasse und E-Mail-Adresse liegen als Kontodaten auBerhalb des
Vaults.

e Passworter liegen nie im Klartext vor. Gespeichert wird ein Passwort-Hash.

o 2FA-Geheimnisse sind serverseitig verschliisselt; 2FA-Recovery-Codes liegen nur gehasht vor.

» Globale Wissensquellen der Schule verwenden einen serverseitigen Knowledge-Schlissel, nicht deinen
User-DEK.

o Administrationsprotokolle speichern technische Vorgange, aber keine Chatinhalte, Passworter oder
Vault-Schlissel.

5.3.4 Was beim Login passiert

Beim Login pruft Ephraim dein Passwort gegen den gespeicherten Passwort-Hash. Danach wird der mit
deinem Passwort verpackte User-DEK entsperrt und in der serverseitigen Sitzung gehalten. Die PHP-
Sessiondateien selbst sind verschliisselt, damit der Schliissel nicht als Klartext in normalen
Sessiondateien liegt.

Diese Sitzung ist der praktische Arbeitszustand: Chat speichern, Datei herunterladen, private Kalender im
Chat nutzen, ,Mein Ephraim” zusammenfassen und Daten exportieren brauchen den entsperrten User-
DEK. Ohne entsperrten Vault antworten diese Funktionen mit einem Sperrhinweis oder liefern keine
privaten Inhalte.

Wichtige Grenze: Der Vault ist kein Versprechen, dass der Ephraim-Server wahrend deiner Nutzung
niemals Klartext sieht. Wahrend du eine Nachricht sendest, muss die Anwendung sie im Arbeitsspeicher
lesen, um sie an die lokale Spark zu Ubergeben und die Antwort wieder in deinen Vault zu schreiben. Der
Schutz richtet sich gegen Klartextspeicherung, Datenbankeinblick, Dateisystemeinblick, Backups ohne
Schlissel und unberechtigte Ul-Zugriffe.

5.3.5 Warum das Passwort Folgen fiir Daten hat

Solange du dein aktuelles Passwort kennst, ist der Wechsel einfach: Der User-DEK ist in der aktuellen
Sitzung entsperrt und wird mit dem neuen Passwort neu verpackt. Die verschliisselten Daten bleiben
unverandert.

Wenn du das Passwort vergessen hast, fehlt die normale Verpackung des User-DEK. Dann gibt es genau
zwei technische Wege: vorbereitete datenerhaltende Recovery oder datenloschender Reset. Die Recovery
bringt denselben User-DEK uber einen Live-Fall zuriick. Der Reset erzeugt einen neuen User-DEK und
entfernt alte private Vault-Daten.
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@ in} < Kontowiederherstellung
+ Neuer Chat SICHERHEIT
.
Q suche Kontowiederherstellung
@ Mein Ephraim Hier siehst du, ob dein Konto fur eine datenerhaltende Wiederherstellung vorbereitet ist. Wenn sie nicht vorbereitet ist, bleibt beim vergessenen Passwort nur der
{3 Meine Dateien datenldschende Reset; alte verschliisselte Chats und Dateien kénnen dann nicht erhalten bleiben. Die Freigabe erfolgt spéter live durch
Wiederherstellungskontakte.
< Meine Projekte

Meine Chats
© PASSWORT VERGESSEN AKEUEERIWICHES
. . f Alles vorbereitet
Dein Konto ist vorbereitet
. Dein Konto hat aktive
Du hast 1 aktive Wiederherstellungskontakte. Wenn du dein Passwort vergisst, ist Wiederherstellungskontakte. Priife
weiterhin eine Live-Bestatigung notig. gelegentlich, ob sie noch passen.
E-Mail Aktiv Wartet Zu aktivieren
vorhanden 11 0 0 Kontakte ansehen
SCHRITT FUR SCHRITT
@
So bereitest du dein Konto vor
Was deine Vertrauensperson nicht
o Vertrauensperson auswahlen kann
Wahle eine Person, der du im Notfall vertraust. Vom System freigegeben sind: Lehrer,
Schiiler, Administrator, Super Admin, Die Hilfe ist begrenzt Deine Vertrauensperson
bekommt keinen normalen Zugriff auf dein Konto.
° Einladung senden
Die Person bekommt eine Amrage und entscheidet selbst, ob sie helfen mochte. ® Keine Chats lesen
® Keine Dateien 6ffnen
° Anfrage annehmen lassen
Angenommene Anfragen geben keinen Zugriff auf deine Daten ® Kein Passwort sehen
i - L]
° Wiederherstellung aktivieren Nicht allein dein Konto ubernehmen
Nach der Annahme aktivierst du die Verbindung mit entsperrtem Konto.
o Bereit fiir den Notfall
Wenn du spater dein Passwort vergisst, ist weiterhin eine Live-Bestatigung notig.
UBERSICHT i :
Einladung vorbereiten
Konten und Kontakte
@ Ece:utlerusterschul_. DE Alle vorbereiteten Kentakte, Anfragen und laufenden Wiederherstellungen stehen hier in einer strukturierten Ubersicht.

.Bereit" bedeutet: Fiir dieses Konto ist eine datenerhaltende Recovery vorbereitet. Der bestehende Vault muss dann bei
vergessenem Passwort nicht verworfen werden.

5.3.6 Was Recovery kryptografisch leistet

Die Vorbereitung besteht aus drei Schritten: Einladung, Annahme und Aktivierung. Erst bei der Aktivierung
durch den Kontoinhaber mit entsperrtem Vault erzeugt Ephraim das Recovery-Material. Der Kontakt
bekommt dabei keinen Klartextschllssel. Ephraim verschlisselt einen Recovery-Anteil flr den 6ffentlichen
Schllssel des Kontakts.

Im Ernstfall startet der Kontoinhaber eine Passwort-Wiederherstellung. Ephraim erzeugt einen zeitlich
begrenzten Live-Fall. Der Kontakt meldet sich an, entsperrt seinen eigenen Vault, priift die Identitat
auBerhalb der App und gibt frei. Die API liefert den rekonstruierten Owner-DEK nicht an den Kontakt aus.
Sie verpackt ihn fur den laufenden Recovery-Fall. Danach setzt der Kontoinhaber ein neues Passwort, und
Ephraim rewrappt den bestehenden User-DEK mit diesem neuen Passwort.
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@ in} < Kontowiederherstellung

+ Neuer Chat E-Mail Aktiv Wartet Zu aktivieren
vorhanden o/1 ] [}

Q suche

@ Mein Ephraim

[ Meine Dateien

< Meine Projekte

Meine Chats

SCHRITT FUR SCHRITT

Noch keine Chat

So bereitest du dein Konto vor

7, Vertrauensperson auswihlen

“—"" wahle eine Person, der du im Notfall vertraust. Vom System freigegeben sind: Lehrer,

Schiiler, Administrator, Super Admin.

, | Einladung senden

Die Person bekommt eine Anfrage und entscheidet selbst, ob sie helfen méchte.

5 | Anfrage annehmen lassen

Angenommene Anfragen geben keinen Zugriff auf deine Daten

Musterschiilerin

schiler - b...
@schule.example -
lauft ab 30.06.2026,
2263

&
Was deine Vertrauensperson nicht
kann

Die Hilfe ist begrenzt. Deine Vertrauensperson
bekommt keinen normalen Zugriff auf dein Konto.
Keine Chats lesen

Keine Dateien Gffnen

Kein Passwort sehen

4 Wiederherstellung aktivieren Nicht allein dein Konto ubernehmen

Nach der Annahme aktivierst du die Verbindung mit entsperrtem Konto.

5 | Bereit fiir den Notfall
Wenn du spater dein Passwort vergisst, ist weiterhin eine Live-Bestatigung notig

UBERSICHT ) )
Einladung vorbereiten

Konten und Kontakte

Alle vorbereiteten Kontakte, Anfragen und laufenden Wiederherstellungen stehen hier in einer strukturierten Ubersicht.

Person/Konto Beziehung Rolle Status Frist/Anderung Aktion

Beate Musterschiilerin Live-Freigabe Schiler lauft ab 30.06.2026, 22:53
b...@schule.example

Beate Musterschiilerin Du hilfst Schiler Aktiv aktiv seit 29.06.2026, 22:53 Keine Aktion

b...@schule.example

Felix Musterlehrer
DE
Lehrer

Die Freigabe ist live, kontogebunden und bewusst. Ein Wiederherstellungskontakt erhalt keinen Einblick in fremde Inhalte.

5.3.7 Vault und Projekte

Projekte sind fachlich eigene Arbeitsraume. Projektmaterialien, Projektauftrag und Lehrkraft-Konfiguration
gehoren zum Projekt. Personliche Projektchat-Verlaufe, personliche Fazite und nutzerbezogene
Folgeartefakte bleiben dagegen an den jeweiligen Vault gebunden.

Daraus folgt: Eine Lehrkraft liest keine privaten Projektchats eines Schilers. Lehrkrafte arbeiten mit den
vorgesehenen Fazit- und Beobachtungsfunktionen. Diese erzeugen verdichtete Auswertungen unter den
im Projekt gesetzten Regeln; sie 6ffnen nicht einfach den Vault eines Lernenden.

5.3.8 Export, Suche und Loschung

Datenexport, Suche, Dateidownload und Chatwiederaufnahme brauchen einen entsperrten Vault. Der
Export ist eine bewusste Klartext-Ausleitung: Ephraim entschllsselt deine Daten fir den Download,
erstellt bei Dateioption ein temporares verschliisseltes ZIP auBerhalb des Webroots und [o6scht dieses ZIP
nach dem Download wieder.

Bei Kontoloschung entfernt Ephraim Konto- und Vault-Daten. Bei datenloschendem Reset entfernt
Ephraim alte private Vault-Daten und erzeugt einen neuen Vault. Bei datenerhaltender Recovery bleibt der
alte Vault erhalten.

Fur die Ersteinrichtung siehe Onboarding. Fir die praktische Schritt-flir-Schritt-Erklarung siehe
Passwaorter. Fur die tiefe technische Admin-Sicht siehe Kryptoarchitektur.

Quelle: web/manuals/konto-vault/index.html
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5.4 Onboarding

Das Onboarding ist die freiwillige Ersteinrichtung deines normalen Ephraim-Kontos. Es hilft dir, Ephraim
personlicher zu machen, einen Kalender zu verbinden und rechtzeitig an die datenerhaltende
Kontowiederherstellung zu denken. Es ist kein Test, keine Sperre und kein verstecktes Profiling.

Stand: Juni 2026

5.4.1 Kurzfassung

Nach der ersten Anmeldung kann unten rechts eine Einrichtungskarte erscheinen. Sie fuhrt durch Start,
Personalisierung, Kalender, Kontowiederherstellung und Abschluss. Jeder Schritt ist freiwillig. Du kannst
den Dialog 6ffnen, spater fortsetzen oder dauerhaft ausblenden.

Die Angaben bleiben kontobezogen: Name, Interessen und Gesprachsstil gehoren zur Personalisierung;
Kalenderabos gehoren zu deinen privaten Quellen; Recovery wird im Sicherheitsbereich eingerichtet.
Projektchats, Fazit & Beobachtung und fremde Konten werden dadurch nicht geoffnet.

Merksatz: Onboarding ist eine Abklrzung zu wichtigen Einstellungen. Es ersetzt nicht die spateren
Konto-Einstellungen und nimmt dir keine Entscheidung ab.

5.4.2 Einstieg auf ,,Mein Ephraim”

Die Karte erscheint im normalen Arbeitsbereich, wenn dein Konto noch aktiv eingerichtet werden kann.
Der Fortschrittsbalken zeigt, wie viele Schritte erledigt sind. Mit Loslegen 6ffnest du den Dialog. Spater
blendet die Karte fiir eine Zeit aus. Das Kreuz bedeutet: nicht mehr anzeigen.

@ D:l HANNA HANDBUCH

Dein Arbeitsbereich

Alles Wichtige fur deine Chats, Projekte und den nachsten Schritt an einem Ort.

Neuer Chat
Suche
Mein Ephraim

£ DEIN TAG
Meine Dateien

Guten Morgen, Hanna Handbuch

Heute steht keine echte Kalenderinformation im Handbuch-Screenshot. Du kannst in Ruhe mit Chat, Projekten und Einstellungen starten.

¢ 0B o0 +

Meine Projekte

Meine Chats
SYSTEM

Wichtige Hinweise

Wiederherstellungskontakt einrichten
Wenn du dein Passwort verlierst, sind Chats, Kalender und Dateien ohne eingerichteten Wiederherstellungskontakt verloren.

Einrichten

Letzte Chats

0 Chats insgesamt

[3 Noch keine gespeicherten Chats.

Letzte Projekte

Freigegebene Arbeitsbereiche, die du im Chat nutzen kannst.

Alle

Flir dein Konto sind aktuell keine Projekte freigegeben.

EINRICHTUNG X

Ephraim personlicher machen

Richte Ephraim in wenigen Schritten fur deinen
Schulalltag ein.

Hanna Handbuch DE
Schiiler

Die Karte liegt Giber dem Arbeitsbereich. Sie verandert keine Daten, solange du keinen Schritt speicherst oder abschlieBt.
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Wenn die Karte nicht erscheint, ist das kein Fehler. Der Einrichtungsstatus ist dann abgeschlossen,
ausgesetzt, ausgeblendet oder flr diese Art von Zugang nicht vorgesehen. Projektcode-Gaste haben
keinen vollstandigen Konto-Arbeitsbereich und sehen deshalb nicht dieselbe Ersteinrichtung wie normale
Konten.

5.4.3 Start und Orientierung

Der Startschritt erklart den Zweck des Dialogs: Ephraim soll BegrtiBung, Chat und Hinweise besser an
deinen Schulalltag anpassen. Der Dialog behauptet nicht, dass du alles eintragen musst. Die Schrittliste
links ist direkt anklickbar; du kannst also gezielt zu dem Punkt springen, den du einrichten mochtest.

EINRICHTUNG

Ephraim einrichten

Richte Ephraim in wenigen Schritten fiir deinen Schulalltag ein.

zer Uberblick iiber dein...

Personalisierung

Name, Interessen und Ges.

Schnellstart
Kalender Ephraim nutzt deine Angaben nur, um BegriiBungen, Chat und Hinweise

Untis- oder persanlichen hilfreicher zu machen. Du kannst jeden Schritt Uberspringen.

Kontowiederherstellung

Wiederherstellungskontakt

Abschluss

Einrichtung beenden oder

Der Start ist bewusst kurz. Die eigentliche Entscheidung liegt in den folgenden Schritten.

5.4.4 Personalisierung

In der Personalisierung tragst du ein, wie Ephraim dich ansprechen und in personlichen Chats
unterstitzen soll. Der Name ist der bevorzugte Name im Gesprach. Interessen helfen, Beispiele passender
zu wahlen. Der Gesprachsstil beschreibt, ob Antworten etwa knapp, ausfihrlich, ruhig, direkt, prifend
oder mit vielen Beispielen formuliert werden sollen.
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EINRICHTUNG

Ephraim einrichten

Mit Name, Interessen und Gesprachsstil kann Ephraim Antworten besser
auf dich zuschneiden.

Personalisierung
Mame, Interessen und Ges. i
Kalender EESIE

Untis- oder persanlichen
Interessen

Kontowiederherstellung NwT, Physik, Zeichnen und eigene Projekte

Wiederherstellungskontakt

G achsstil
Abschluss EIes

Encituglsercenionet Klar, freundlich und mit Beispielen.

Zuriick

Die Beispielwerte zeigen ein fiktives Konto. Die Felder sind frei formulierbar und spéater in den Personalisierungs-Einstellungen
anderbar.

Diese Angaben sind kein allgemeines Schulprofil. Ein normaler personlicher Chat darf sie verwenden, weil
du dort mit deinem eigenen Konto arbeitest. Ein Projektchat folgt dem Projektauftrag und den dort
freigegebenen Materialien. Lehrkrafte erhalten durch die Personalisierung keinen Blick in private Chats.

5.4.5 Kalender

Der Kalender-Schritt verbindet einen Untis-, WebUntis- oder personlichen Kalender lber eine ICS-
Adresse. Ephraim speichert keine Untis-Zugangsdaten. Du kopierst nur einen Kalenderlink. Daraus kann
Ephraim Termine in der personlichen BegriiBung und in normalen personlichen Chats berlicksichtigen.
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EINRICHTUNG

Ephraim einrichten

Verbinde deinen Untis- oder personlichen Kalender, damit Termine in
BegruBung und Chat berlicksichtigt werden konnen.

Personalisierung
Name, Interessen und Ges. Kalendertyp Name

Kalender Untis / WebUntis Untis-Stundenplan
Untis- oder persénlichen

Kontext fiir Ephraim

Kontowiederherstellung Mein Stundenplan
Wiederherstellungskontakt

ICS-URL

Abschluss https:/ i le/schule/beate/stundenplan.ics
Einrichtung beenden oder

Kopiere bei Untis den Kalender- eder Stundenplan-Link als ICS-Adresse. Es werden

keine Untis-Zugangsdaten gespeichert.
Zurlick m

Der semantische Kontext sagt Ephraim, wie die Quelle verstanden werden soll, zum Beispiel als Stundenplan oder privater
Kalender.

Private Kalender gehoren fachlich zu deinen privaten Quellen. Die Kalenderadresse, die geladenen
Rohdaten und daraus vorbereitete Ausschnitte sind an deinen personlichen Vault gebunden. Ohne
entsperrten Vault kann Ephraim diese privaten Kalender nicht flir deinen Arbeitsbereich lesen.
Projektbuilder und fremde Projektchats verwenden diese privaten Kalender nicht.

5.4.6 Kontowiederherstellung

Wenn die Installation die datenerhaltende Kontowiederherstellung unterstiitzt, enthalt das Onboarding
einen eigenen Hinweis dazu. Dieser Schritt richtet noch keine Kontakte ein. Er erklart, warum die
Vorbereitung wichtig ist, und fuhrt in den Sicherheitsbereich, in dem du Wiederherstellungskontakte
bewusst einladst.
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EINRICHTUNG

Ephraim einrichten

Wiederherstellungskontakte helfen dir, verschitsselte Daten zu behalten,
falls du dein Passwort vergisst.

Personalisierung

Name, Interessen und Ges .

e Wiederherstellungskontakte

Kalender Wiederherstellungskontakte sind Menschen, denen du vertraust. Wenn

Untis- oder persénlichen du dein Passwort vergisst, kdnnen sie spater live bestatigen, dass
wirklich du die Wiederherstellung startest. Sie erhalten dadurch keinen

e TareralT Zugriff auf deine Chats, Dateien oder dein Passwort.

Wwiederherstellungskontakt..

Abschluss

Einrichtung beenden oder ..

Zuriick Wiederherstellungskontakte einrichten Weiter

Recovery muss vorbereitet sein, bevor das Passwort vergessen ist. Das Onboarding macht darauf aufmerksam, erzeugt aber
nicht heimlich Recovery-Material.

Der wichtige Unterschied: Onboarding zeigt den Weg, die Sicherheitseinstellungen erledigen die
eigentliche Kryptografie. Erst dort werden Kontakte eingeladen, Anfragen angenommen und mit
entsperrtem Vault aktiviert. Ein Wiederherstellungskontakt sieht dadurch keine Chats, keine Dateien, keine
Passworter und keinen Vault-Schlissel im Klartext.

5.4.7 Abschluss und spatere Anderungen

Der Abschluss beendet nur den Einrichtungsdialog. Deine Einstellungen bleiben weiterhin anderbar.
Personalisierung und Kalender findest du spater in den entsprechenden Einstellungen; Passwort, 2FA,
Sitzungen und Kontowiederherstellung liegen im Sicherheitsbereich.
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EINRICHTUNG

Ephraim einrichten

Alles bereit. Du kannst jetzt starten und die Einrichtung spater in den
Einstellungen weiter anpassen.

Personalisierung
Name, Interessen und Ges .
e Bereit

Kalender Du kannst deine Einrichtung jederzeit in den Einstellungen andern.
Untis- oder persénlichen Ephraim nutzt Kalender und Profil nur als Kontext fiir dein Konto.

Kontowiederherstellung

wiederherstellungskantakt

Abschluss

Einrichtung beenden oder ..

Zuriick Einrichtung abschlieBen

Abschluss bedeutet: Der Hinweisdialog ist erledigt. Es bedeutet nicht, dass das Konto unveranderlich wird.

Was du andern willst Wo du es spater findest

Name, Interessen, Gesprachsstil Einstellungen - Personalisierung

Untis-, WebUntis- oder privater Kalender Einstellungen - Personalisierung - Kalender
Passwort, 2FA, Sitzungen, Kontowiederherstellung Einstellungen = Sicherheit

Eigene Daten exportieren Einstellungen - Meine Daten

5.4.8 Datenschutzgrenzen

Das Onboarding speichert seinen eigenen Schrittstatus: aktueller Schritt, erledigte Schritte, Ausblendung,
Abschluss oder dauerhaftes Verwerfen. Die Inhalte der Personalisierung und der Kalender werden nicht im
Onboarding-Datensatz versteckt, sondern in den dafur vorgesehenen Konto-Bereichen gespeichert.

e Onboarding erzeugt kein KI-Gesprach und keine Trainingsdaten.

* Onboarding gibt der Kl keinen freien Internetzugriff; eine eingetragene Kalenderadresse wird als
konkrete private ICS-Quelle verarbeitet.

e Onboarding 6ffnet keine privaten Chats anderer Personen.

e Onboarding macht Recovery nicht automatisch scharf; die Aktivierung bleibt ein bewusster Vorgang in
den Sicherheitseinstellungen.

e Onboarding ist fur normale Konten gedacht, nicht fur reine Projektcode-Gastzugange.

Dieser Artikel beschreibt die freiwillige Ersteinrichtung normaler Ephraim-Konten. Fir die technische
Einordnung des privaten Datenraums siehe Vault; flir Passwortfolgen und datenerhaltende Recovery siehe
Passworter.

Quelle: web/manuals/konto-onboarding/index.html
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5.5 Passworter und Zuriicksetzen

In Ephraim schiitzt das Passwort zwei Dinge zugleich: die Anmeldung am Konto und den personlichen Vault.
Deshalb unterscheidet Ephraim streng zwischen normalem Passwortwechsel, datenerhaltender
Kontowiederherstellung und datenléschendem Reset.

Stand: Juni 2026

5.5.1 Kurzfassung

Der normale Passwortwechsel ist der richtige Weg, solange du dein aktuelles Passwort kennst. Ephraim
prift das alte Passwort, setzt das neue Passwort und verpackt den bestehenden Vault-Schlissel neu.
Deine privaten Chats, Dateien, Erinnerungen, privaten Kalender und Chat-Zusammenfassungen bleiben
erhalten.

Die neue Kontowiederherstellung ist der sichere Weg, wenn du dein Passwort vergessen hast und vorher
mindestens ein Wiederherstellungskontakt vorbereitet wurde. Ein vorbereiteter Kontakt stimmt live zu.
Danach verpackt Ephraim denselben Vault-Schlissel mit deinem neuen Passwort. Die verschliisselten
Daten bleiben erhalten.

Der datenloschende Reset ist der Notweg, wenn kein normaler Wechsel und keine datenerhaltende
Wiederherstellung moglich ist. Er stellt den Kontozugang wieder her, erzeugt aber einen neuen Vault. Alte
private Vault-Daten werden entfernt, weil Ephraim den alten Vault ohne alten Schliissel nicht
entschliUsselt.

Merksatz: Passwortwechsel und datenerhaltende Wiederherstellung erhalten den Vault. Der
datenloschende Reset ersetzt den Vault.

5.5.2 Normaler Passwortwechsel

Den normalen Passwortwechsel findest du unter Einstellungen - Sicherheit - Passwort dandern. Du
gibst dein aktuelles Passwort ein und bestatigst das neue Passwort zweimal. Ephraim verlangt mindestens
acht Zeichen, mindestens einen GroBbuchstaben, mindestens einen Kleinbuchstaben und mindestens
eine Zahl.
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O

Neuer Chat
Suche
Mein Ephraim

Meine Dateien

9 0B O +

Meine Projekte
Meine Chats

Noch keine Chats

Beate Musterschill...
Schiiler

Der normale Passwortwechsel liegt im Sicherheitsbereich; dort wird auch die Kontowiederherstellung vorbereitet. Der

]

DE

< Sicherheit

EINSTELLUNGEN

Sicherheit

Zwei-Faktor-Authentifizierung und Sicherheitsoptionen verwalten

Zwei-Faktor-Authentifizierung (2FA)

Erhéhe die Sicherheit deines Kontos mit einem zweiten Faktor

Passwort dndern

Aktualisiere dein Passwort flir mehr Sicherheit

Passwort @ndern

Kontowiederherstellung

Fiir dein Konto sind noch nicht genug aktive Wiederherstellungskontakte eingerichtet

Wiederherstellung verwalten

Sitzungen

Verwalte deine aktiven Anmeldesitzungen

Alle Sitzungen anzeigen

Passwortwechsel erhalt den personlichen Vault, weil Ephraim den bereits entsperrten Vault-Schliissel neu mit dem neuen

Passwort verpackt.

Nach erfolgreichem Wechsel erhoht Ephraim die Sitzungs-Version. Andere aktive Sitzungen laufen
dadurch ab; die aktuelle Sitzung bleibt giltig. Bei hinterlegter E-Mail-Adresse sendet Ephraim eine
Benachrichtigung liber die Anderung. Passworter und Vault-Schliissel werden nie per E-Mail versendet.

5.5.3 Kontowiederherstellung vorbereiten

Die datenerhaltende Kontowiederherstellung funktioniert nur, wenn sie vorbereitet wurde, bevor das

Passwort vergessen ist. Der Bereich heiBt Kontowiederherstellung und erscheint in den
Sicherheitseinstellungen, wenn diese Funktion in der Installation aktiviert ist.
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@ in} < Kontowiederherstellung

<+ Neuer Chat SICHERHEIT

Q suche Kontowiederherstellung
@ Mein Ephraim

(3 Meine Dateien
k=

Wiederherstellungskontakte.
Meine Projekte

Meine Chats
© PASSWORT VERGESSEN
Du hast bisher keine aktive Vertrauensperson eingerichtet
Lade eine freigegebene Vertrauensperson ein: Lehrer, Schiler, Administrator, Super
Admin. Sie kann spater nur live bestatigen und sieht keine Chats, Dateien oder dein
Passwort.
E-Mail Alktiv Wartet Zu aktivieren
vorhanden o1 1] 1]
SCHRITT FUR SCHRITT
So bereitest du dein Konto vor
(1) Vertrauensperson auswihlen
" wihle eine Person, der du im Notfall vertraust. Vom System freigegeben sind: Lehrer,
Schiiler, Administrator, Super Admin.
| Einladung senden
Die Person bekommt eine Anfrage und entscheidet selbst, ob sie helfen méchte.
2 Anfrage annehmen lassen
Angenommene Anfragen gebem keinen Zugriff auf deine Daten
4' Wiederherstellung aktivieren
Nach der Annahme aktivierst du die Verbindung mit entsperrtem Konto.
5 | Bereitfiir den Notfall
Wenn du spater dein Passwort vergisst, ist weiterhin eine Live-Bestatigung notig.
UBERSICHT
@ Eeatelusierscrol Konten und Kontakte

Hier siehst du, ob dein Konto fur eine datenerhaltende Wiederherstellung vorbereitet ist. Wenn sie nicht vorbereitet ist, bleibt beim vergessenen Passwort nur der
datenldschende Reset; alte verschliisselte Chats und Dateien kénnen dann nicht erhalten bleiben. Die Freigabe erfolgt spéter live durch

AKTUELL WICHTIG

Vertr person ei 1

Beginne mit einer Schul-E-Mail. Nach
dem Absenden siehst du hier, dass die
Einladung auf Annahme wartet.

Einladung vorbereiten

&

Was deine Vertrauensperson nicht
kann

Die Hilfe ist begrenzt. Deine Vertrauensperson
bekommt keinen normalen Zugriff auf dein Konto.

® Keine Chats lesen
® Keine Dateien offnen
® Kein Passwort sehen

® Nicht allein dein Konto tibernehmen

Einladung vorbereiten

Alle vorbereiteten Kontakte, Anfragen und laufenden Wiederherstellungen stehen hier in einer strukturierten Ubersicht.

Der Status zeigt, ob eine Schul-E-Mail hinterlegt ist und wie viele aktive Wiederherstellungskontakte bereits eingerichtet sind.

Die Beispiele verwenden fiktive Handbuchkonten.

Zusatzlich zeigt ,Mein Ephraim” wichtige Recovery-Hinweise direkt im Arbeitsbereich. Wenn noch kein
Wiederherstellungskontakt vorbereitet ist, erscheint ein Hinweis zum Einrichten. Wenn du selbst als
Wiederherstellungskontakt flr eine andere Person gebraucht wirst, zeigt Ephraim dort eine Live-
Zustimmung mit Prufaktion. So bleibt Recovery nicht in den Einstellungen versteckt, sondern taucht dort

auf, wo Nutzerinnen und Nutzer nach dem Login zuerst arbeiten.
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@ D:l FELIX MUSTERLEHRER

Dein Arbeitsbereich

Chats, Projekte und wichtige Hinweise fir deinen Unterricht auf einen Blick.

Neuer Chat
Suche

) DEIN TAG

+

Q

@ Mein Ephraim
[ Meine Dateien
=

Guten Abend, Felix Musterlehrer

Schon, dass du da bist. An der Schule sind es 26,5 Grad Celsius, trocken und bewalkt.

Meine Projekte

Meine Chats

SYSTEM
Wichtige Hinweise

Noch keine Chats

Live-Zustimmung erforderlich
O Beate Musterschulerin wartet auf deine Live-Zustimmung zur Kontowiederherstellung. Du erhaltst keinen Zugriff auf Chats, Anfrage prufen
Dateien oder Passwérter. Der Fall lduft am 30.06.2026, 22:53 ab.

Wiederh

Einrichten
Wenn du dein Passwort verlierst, sind Chats, Kalender und Dateien ohne eingerichteten Wiederherstellungskontakt verloren.

Letzte Chats

0 Chats insgesamt

[3 Noch keine Chats

Letzte Projekte Alle

Noch keine Projekte.

Felix Musterlehrer
DE
Lehrer

Der Screenshot stammt aus dem automatisch erzeugten Recovery-Testlauf: Felix Musterlehrer sieht in ,Mein Ephraim” eine
wartende Live-Zustimmung fiir Beate Musterschilerin und zugleich den Hinweis, die eigene Kontowiederherstellung
einzurichten.

Ein Wiederherstellungskontakt ist eine vertrauenswirdige Person mit eigenem Ephraim-Konto, zum
Beispiel eine Lehrkraft. Du gibst direkt die Schul-E-Mail-Adresse ein. Ephraim zeigt keine Trefferliste und
bestatigt nicht, ob ein Konto existiert. Diese neutrale Verarbeitung verhindert, dass das Formular zur
Kontosuche missbraucht wird.
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@ in] < Kontowiederherstellung
+ Neuer Chat SICHERHEIT
.
Q suche Kontowiederherstellung
@ Mein Ephraim Hier siehst du, ob dein Konto fur eine datenerhaltende Wiederherstellung vorbereitet ist. Wenn sie nicht vorbereitet ist, bleibt beim vergessenen Passwort nur der
{3 Meine Dateien datenldschende Reset; alte verschliisselte Chats und Dateien kénnen dann nicht erhalten bleiben. Die Freigabe erfolgt spéter live durch
Wiederherstellungskontakte.
< Meine Projekte
Meine Chats
© PASSWORT VERGESSEN AKTUELL WICHTIG
Noch keine Chats " Einladung wartet auf Antwort
WD LMD EhETE Einladung wartet auf Antwort 9
Die eingeladene Person kann bis zum
Die eingeladene Person kann bis zum 13.07.2026 um 22:53 Uhr annehmen. 13.07.2026 um 22:53 Uhr annehmen.
E-Mail Altiv Wartet Zu aktivieren
vorhanden o/1 1 0 Weiteren Kontakt einladen

SCHRITT FUR SCHRITT
&

So bereitest du dein Konto vor
Was deine Vertrauensperson nicht

° Vertrauensperson auswihlen kann
Wahle eine Person, der du im Notfall vertraust. Vom System freigegeben sind: Lehrer, .
Schiiler, Administrator, Super Admin Die Hilfe ist begrenzt. Deine Vertrauensperson
bekommt keinen normalen Zugriff auf dein Konto.
° Einladung senden
® Keine Chats lesen

Die Person bekommt eine Anfrage und entscheidet selbst, ob sie helfen mochte.

— ® Keine Dateien Gffnen
(3\ Anfrage annehmen lassen
N

Angenommene Anfragen geben keinen Zugriff auf deine Daten. ® Kein Passwort sehen

- q - . i
2 Wiederherstellung aktivieren Nicht allein dein Konte ubernehmen

Nach der Annahme aktivierst du die Verbindung mit entsperrtem Konto.

5| Bereit fiir den Notfall
Wenn du spater dein Passwort vergisst, ist weiterhin eine Live-Bestatigung notig.

Wenn diese Schul-E-Mail-Adresse zu einem passenden Konto gehort, wurde eine Einladung verarbeitet.

UBERSICHT ) )
Einladung vorbereiten
@ Beate Musterschill.. o Konten und Kontakte

Schiiler
Alle vorbereiteten Kontakte, Anfragen und laufenden Wiederherstellungen stehen hier in einer strukturierten Ubersicht.

Nach dem Absenden erscheint nur eine neutrale Meldung. Die Oberflache verrat nicht, ob unter der eingegebenen Adresse ein
glltiges Konto gefunden wurde.

Die eingeladene Person sieht die Anfrage nach der Anmeldung unter Kontowiederherstellung. Sie muss
ihren eigenen Vault entsperrt haben und die Anfrage aktiv annehmen. Durch die Annahme erhalt sie
keinen Zugriff auf deine Chats, Dateien, Passworter oder Kalender.
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@ in] < Kontowiederherstellung
Neuer Chat E-Mail Aktiv Wartet Zu aktivieren Musterschiilerin
verhanden 0/1 L] 0 Eingeladen Annehmen
Suche Schiller - b...
ELE @schule.example Ablehnen
Mein Ephraim

lauft ab 13.07.2028,

Meine Dateien 22:63

¢ 0B O +

Meine Projekte

Meine Chats SCHRITT FUR SCHRITT

&
So bereitest du dein Konto vor

Noch keine Chats

Was deine Vertrauensperson nicht

( :,; Vertrauensperson auswiahlen Kann
e Wahle eine Person, der du im Notfall vertraust. Vom System freigegeben sind: Lehrer, .
Schiiler, Administrator, Super Admin, Die Hilfe ist begrenzt. Deine Vertrauensperson

- bekommt keinen normalen Zugriff auf dein Konto,
» | Einladung senden
.

Die Person bekommt eine Anfrage und entscheidet selbst, ob sie helfen machte. Keine Chats lesen

~ ® Keine Dateien Gffnen
3 | Anfrage annehmen lassen

Angenommene Anfragen geben keinen Zugriff auf deine Daten. ® Kein Passwort sehen
- . - . i
(a) Wiederherstellung aktivieren Nicht allein dein Konto ibernehmen
Nach der Annahme aktivierst du die Verbindung mit entsperrtem Konto.

s | Bereit fiir den Notfall
- Wenn du spater dein Passwort vergisst, ist weiterhin eine Live-Bestatigung notig.

wenn diese Schul-E-Mail-Adresse zu einem passenden Konto gehort, wurde eine Einladung verarbeitet.

UBERSICHT ) )
Einladung vorbereiten
Konten und Kontakte

Alle vorbereiteten Kontakte, Anfragen und laufenden Wiederherstellungen stehen hier in einer strukturierten Ubersicht.

Person/Konto Beziehung Rolle Status Frist/Anderung Aktion
Beate Musterschiilerin Anfrage an dich Schiiler Eingeladen lauft ab 13.07.2028, 22:53
b...@schule.example

Ablehnen

Felix Musterlehrer
DE
Lehrer

Der Kontakt sieht, von wem die Anfrage stammt, und entscheidet bewusst. Die Anfrage ist kein Freibrief flir fremde Daten.

Nach der Annahme ist die Beziehung noch nicht aktiv. Du musst sie in deinem eigenen Konto mit
entsperrtem Vault aktivieren. Erst dieser Schritt erzeugt das eigentliche Recovery-Material: Ephraim
verpackt einen Wiederherstellungsanteil so, dass der Kontakt ihn spater nur live in seinem eigenen Konto
freigeben kann.
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Q

+ Neuer Chat
Q suche

@ Mein Ephraim
[ Meine Dateien

< Meine Projekte
Meine Chats

Noch keine Chats

Beate Musterschill...
Schiiler

in] < Kontowiederherstellung

SCHRITT FUR SCHRITT

So bereitest du dein Konto vor

° Vertrauensperson auswihlen
Wahle eine Person, der du im Notfall vertraust. Vom System freigegeben sind: Lehrer,
Schiiler, Administrator, Super Admin.
° Einladung senden
Die Person bekommt eine Anfrage und entscheidet selbst, ob sie helfen mochte.
° Anfrage annehmen lassen
Angenommene Anfragen geben keinen Zugriff auf deine Daten.
@ Wiederherstellung aktivieren
Nach der Annahme aktivierst du die Verbindung mit entsperrtem Konto.
Bereit fiir clen Notfall
Wenn du spater dein Passwort vergisst, ist weiterhin eine Live-Bestatigung notig.

UBERSICHT

Konten und Kontakte

I rer— ;
Einladung Weiteren
Kontakt

Die eingeladene einladen

Person kann bis zum
13.07.2026 um 22:53
Uhr annehmen.

=&z

Was deine Vertrauensperson nicht
kann

Die Hilfe ist begrenzt. Deine Vertrauensperson
bekommt keinen normalen Zugriff auf dein Konto.

® Keine Chats lesen
® Keine Dateien Gffnen

® Kein Passwort sehen

Nicht allein dein Konte ubernehmen

Einladung vorbereiten

Alle vorbereiteten Kontakte, Anfragen und laufenden Wiederherstellungen stehen hier in einer strukturierten Ubersicht.

Rolle Status
Felix Musterlehrer Vertrauensperson fir Lehrer Wartet auf
f..@schule.example dich Aktivierung
Schul-E-Mail Vorbereitete Einladung Vertrauensperson Einladung wartet auf
verborgen Antwort
Eine vorbereitete
Einladung

DE

Frist/Anderung Aktion
angenommen am 29.06.2026, Akt

22:53

Annehmen bis 13.07.2026 um i}
22:53 Uhr

Eine angenommene Anfrage muss vom Kontoinhaber aktiviert werden. Ohne diese Aktivierung ist die Kontowiederherstellung
noch nicht einsatzbereit.
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@ in} < Kontowiederherstellung

<+ Neuer Chat SICHERHEIT

Q suche Kontowiederherstellung
@ Mein Ephraim

(3 Meine Dateien
k=

Wiederherstellungskontakte.
Meine Projekte

Hier siehst du, ob dein Konto fur eine datenerhaltende Wiederherstellung vorbereitet ist. Wenn sie nicht vorbereitet ist, bleibt beim vergessenen Passwort nur der
datenldschende Reset; alte verschliisselte Chats und Dateien kénnen dann nicht erhalten bleiben. Die Freigabe erfolgt spéter live durch

Meine Chats
© PASSWORT VERGESSEN AKEUEERIWICHES
. . f Alles vorbereitet
Dein Konto ist vorbereitet
. Dein Konto hat aktive
Du hast 1 aktive Wiederherstellungskontakte. Wenn du dein Passwort vergisst, ist Wiederherstellungskontakte. Priife
weiterhin eine Live-Bestatigung notig. gelegentlich, ob sie noch passen.
E-Mail Aktiv Wartet Zu aktivieren
vorhanden 11 0 0 Kontakte ansehen
SCHRITT FUR SCHRITT
@
So bereitest du dein Konto vor
Was deine Vertrauensperson nicht
o Vertrauensperson auswahlen kann
Wahle eine Person, der du im Notfall vertraust. Vom System freigegeben sind: Lehrer,
Schiiler, Administrator, Super Admin, Die Hilfe ist begrenzt Deine Vertrauensperson
bekommt keinen normalen Zugriff auf dein Konto.
° Einladung senden
Die Person bekommt eine Amrage und entscheidet selbst, ob sie helfen mochte. ® Keine Chats lesen
® Keine Dateien 6ffnen
o Anfrage annehmen lassen
Angenommene Anfragen geben keinen Zugriff auf deine Daten ® Kein Passwort sehen
i - L]
° Wiederherstellung aktivieren Nicht allein dein Konto ubernehmen
Nach der Annahme aktivierst du die Verbindung mit entsperrtem Konto.
e Bereit fiir den Notfall
Wenn du spater dein Passwort vergisst, ist weiterhin eine Live-Bestatigung notig.
UBERSICHT i :
Einladung vorbereiten
Konten und Kontakte
@ Ece:utlerusterschul_. DE Alle vorbereiteten Kentakte, Anfragen und laufenden Wiederherstellungen stehen hier in einer strukturierten Ubersicht.

Der Status ,Bereit" bedeutet: Fiir dieses Konto ist mindestens ein aktiver Wiederherstellungskontakt vorbereitet. Im Ernstfall

genigt eine Live-Zustimmung.

5.5.4 Passwort vergessen: datenerhaltender Weg

Bei vergessenem Passwort startest du auf der Anmeldeseite mit Passwort vergessen?. Ephraim sendet
einen Bestatigungslink an die hinterlegte E-Mail-Adresse, wenn genau ein passendes Konto existiert. Die

Formularantwort bleibt neutral, damit niemand Konten erraten kann.

Nach dem Offnen des Bestatigungslinks zeigt Ephraim die entscheidende Auswahl. Wenn fiir dein Konto
eine datenerhaltende Wiederherstellung vorbereitet ist, erscheint Verschliisselte Daten erhalten.
Darunter bleibt der datenloschende Reset sichtbar, aber er ist der schlechtere Weg, solange die Live-

Recovery verfluigbar ist.
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RESET

Reset bestatigen

Danach offnet Ephraim die Passwort-
Setzseite.

Beate Musterschiilerin

@beate.musterschuelerin
30 Minuten giiltig, einmalig nutzbar

Flr dieses Konto ist eine datenerhaltende
Kontowiederherstellung vorbereitet. Sie
braucht eine Live-Zustimmung eines
Wiederherstellungskontakts.

Der Passwortreset erzeugt einen neuen Vault.
Alte verschliisselte Chats und Dateien werden
beim Setzen des neuen Passworts entfernt.

Reset bestatigen

Zur Anmeldung

Die datenerhaltende Option ist klar von der Reset-Warnung getrennt: Oben bleibt der bestehende Vault erhalten, unten entsteht
ein neuer Vault mit Datenverlust.

Nach dem Start der datenerhaltenden Wiederherstellung bleibt dieses Browserfenster offen. Ephraim
erzeugt einen live gebundenen Wiederherstellungsfall und benachrichtigt die vorbereiteten Kontakte. Der
Kontakt erhalt keinen direkten Recovery-Link. Er meldet sich mit seinem eigenen Konto an und sieht die
Anfrage in seiner Recovery-Ubersicht.

Die Statusanzeige auf dieser Wiederherstellungsseite aktualisiert sich automatisch. Sie zeigt drei konkrete
Schrittkarten: Benachrichtigt, Anmeldung und Freigabe. Griine Punkte markieren erledigte Schritte, die
blaue Markierung zeigt den aktuellen Warteschritt. Zusatzlich siehst du, wann der Fall ablauft und wann
Ephraim den Status zuletzt geprift hat. Du musst die Seite nicht neu laden, solange JavaScript verfligbar
ist.
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DATENERHALTENDE KONTOWIEDERHERSTELLUNG

Kontowiederherstellung

Ein vorbereiteter
Wiederherstellungskontakt muss live
angemeldet sein, den eigenen Vault
entsperren und die
Kontowiederherstellung aktiv bestatigen.

Beate Musterschiilerin

@beate.musterschuelerin

@® Warten auf Anmeldung des
Wiederherstellungskontakts
Bitte lasse dieses Fenster gedffnet. Dein
i takt muss ar sein
und seinen Vault entsperren.

® Benachrichtigt

( ® Anmeldung

Freigabe

Lauft abin 1440 Zuletzt gepruft vor 0 Sek. | nachste
Min. Prifung in 5 Sek.

Beate Musterschiilerin hat die datenerhaltende Wiederherstellung gestartet. Der Kontakt wurde benachrichtigt; die Anzeige
wartet jetzt auf seine Anmeldung.

Sobald der Wiederherstellungskontakt angemeldet ist und die Anfrage geoffnet hat, springt die Anzeige
weiter. Das bedeutet noch nicht, dass die Wiederherstellung freigegeben ist: Die eigentliche Zustimmung
bleibt ein separater, bewusster Schritt.
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DATENERHALTENDE KONTOWIEDERHERSTELLUNG

Kontowiederherstellung

Ein vorbereiteter
Wiederherstellungskontakt muss live
angemeldet sein, den eigenen Vault
entsperren und die
Kontowiederherstellung aktiv bestatigen.

Beate Musterschiilerin
@beate.musterschuelerin

@ Warten auf Freigabe des
Wiederherstellungskontakts
Der Wi ist Idl
Warte jetzt auf die aktive Freigabe.

@ Benachrichtigt

® Anmeldung
[ ® Freigabe ]
Lauft ab in 1440 Zuletzt gepruft vor 0 Sek. | nachste
Min. Priifung in 5 Sek.

Benachrichtigung und Anmeldung sind erledigt, die Freigabe ist der aktuelle Schritt. Dadurch ist klar erkennbar, ob der Kontakt
die Anfrage schon gesehen hat.
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@ in] < Kontowiederherstellung
+ Neuer Chat E-Mail Aktiv Wartet Zu aktivieren Musterschiilerin
vorhanden 0/1 [+] 0 Live-Zustimmung
schiller - b...

@ Mein Ephraim @schule.example -
. . 13uft ab 30.06.2026,

(3 Meine Dateien 22:53

< Meine Projekte

Meine Chats

SCHRITT FUR SCHRITT
&

Noch keine Chats

So bereitest du dein Konto vor

Was deine Vertrauensperson nicht
("1} Vertrauensperson auswahien kann
\"} Wahle eine Person, der du im Notfall vertraust. Vom Syslem freigegeben sind: Lehrer,

Schiiler, Administrator, Super Admin Die Hilfe ist begrenzt. Deine Vertrauensperson

bekommt keinen normalen Zugriff auf dein Konto.

¢ 2 | Einladung senden
Die Person bekommt eine Anfrage und entscheidet selbst, ob sie helfen méchte. ® Keine Chats lesen

- ® Keine Dateien 6ffnen
(2) Anfrage annehmen lassen
Angenommene Anfragen geben keinen Zugriff auf deine Daten ® Kein Passwort sehen

—~ q - . i
2" Wiederherstellung aktivieren Nicht allein dein Konto ubernehmen
Nach der Annahme aktivierst du die Verbindung mit entsperrtem Konto.

s | Bereit fiir den Notfall
Wenn du spater dein Passwort vergisst, ist weiterhin eine UVS'BES[QUQUNQ notig

UBERSICHT ) )
Einladung vorbereiten

Konten und Kontakte

Alle vorbereiteten Kentakte, Anfragen und laufenden Wiederherstellungen stehen hier in einer strukturierten Ubersicht.

Person/Konto Beziehung Rolle Status Frist/Anderung Aktion

Beate Musterschiilerin Live-Freigabe Schiller Live-Zustimmung offen lauft ab 30.06.2026, 22:53
b...@schule.example

Beate Musterschiilerin Du hilfst Schiler Aktiv aktiv seit 29.06.2026, 22:53 Keine Aktion

b...@schule.example

Felix Musterlehrer
DE
Lehrer

Der Wiederherstellungskontakt sieht die akute Anfrage und gibt sie erst nach externer Identitatspriifung frei. Die Oberflache
weist ausdricklich darauf hin.

Sobald die Live-Freigabe eingegangen ist, zeigt dein Fenster ein Formular flr das neue Passwort. Ephraim
setzt danach nicht einfach einen neuen Vault auf. Stattdessen nimmt es den vorhandenen Vault-Schlissel
aus dem Recovery-Fall und verpackt ihn mit deinem neuen Passwort. Dadurch bleiben die verschlisselten
Daten erhalten.
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DATENERHALTENDE KONTOWIEDERHERSTELLUNG

Kontowiederherstellung

Ein vorbereiteter
Wiederherstellungskontakt muss live
angemeldet sein, den eigenen Vault
entsperren und die
Kontowiederherstellung aktiv bestatigen.

Beate Musterschiilerin
@beate.musterschuelerin

@ Bereit fiir neues Passwort
Die Freigabe ist da. Lege jetzt dein neues Passwort
fest; deine verschliisselten Daten bleiben erhalten.

® Benachrichtigt
® Anmeldung

® Freigabe

Lauftab in 1440 Min.

Die Live-Zustimmung ist eingegangen. Du kannst
jetzt ein neues Passwort setzen; deine
verschlisselten Daten bleiben erhalten.

Neues Passwort

[ Mindestens 8 Zeichen ]

Passwort bestatigen

Neues Passwort wiederholen

Passwort speichern

Nach der Freigabe sind alle drei Schritte abgeschlossen. Jetzt wird nur noch das neue Passwort gesetzt; der bestehende Vault
bleibt derselbe und seine Verpackung wird erneuert.

5.5.5 Datenloschender Reset

Der datenloschende Reset bleibt notwendig, wenn kein normaler Passwortwechsel und keine
datenerhaltende Wiederherstellung moglich sind. Er stellt den Zugang zum Konto wieder her, entfernt
aber alte private Vault-Daten. Die Loschung ist keine StrafmaBnahme, sondern die technische
Konsequenz der Verschliisselung: Ohne den alten Vault-Schliissel sind alte private Inhalte nicht lesbar.

Bereich Nach datenléschendem Reset

Konto, Benutzername, Rolle, Klasse, E-Mail Bleiben erhalten. Der Reset ersetzt nicht das Konto.

Private Chats, Chat-Titel und Chat- Werden entfernt, soweit sie zum alten Vault gehoren.

Zusammenfassungen

Personliche Dateien und Dateinamen Werden entfernt, weil Inhalt und Namen mit dem alten Vault geschiitzt waren.

Personliche Erinnerungen und private Kalender Werden nicht in den neuen Vault Gbertragen. Kalenderlinks miissen neu
verbunden werden.

Projektmitgliedschaften Bleiben bestehen. Friihere personliche Projektchat-Verlaufe stehen danach nicht
mehr zur Verfligung.

Zwei-Faktor-Authentifizierung Bleibt separat. Ein Passwortreset ersetzt keinen verlorenen Authenticator.

5.5.6 Admin-Reset und 2FA

Die Administration sieht dein Passwort nicht und stellt es nicht wieder her. Sie erzeugt einen Reset-
Zugang, der das Setzen eines neuen Passworts erlaubt. Ein Admin-Reset ist ein sicherheitskritischer
Eingriff: Das alte Passwort wird deaktiviert, bestehende Sitzungen werden ungiiltig, vorbereitete
Recovery-Beziehungen werden invalidiert und beim Einlosen entsteht ein neuer Vault.
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Wenn du zusatzlich den zweiten Faktor verloren hast, reicht der Passwortweg nicht aus. Dann braucht es
einen separaten 2FA-Reset durch die Administration. Passwort und 2FA sind bewusst getrennt, damit ein
einzelner Reset nicht alle Schutzschichten entfernt.

5.5.7 Was Wiederherstellungskontakte nicht erhalten

Ein Wiederherstellungskontakt erhalt keinen Zugriff auf dein Konto, deine Chats, deine Dateien, deine
privaten Kalender, dein Passwort oder deinen Vault-Schlissel im Klartext. Die Freigabe ist eine technische
Zustimmung in einem konkreten Live-Fall. Sie hilft Ephraim, den bestehenden Vault-Schllssel wieder mit
deinem neuen Passwort zu verpacken.

Deshalb ist die externe Identitatsprifung wichtig. Der Kontakt muss auBBerhalb der App sicherstellen, dass
wirklich du die Wiederherstellung startest. In der Schule bedeutet das praktisch: personliche Riickfrage,
bekannter Kommunikationsweg oder direkte Absprache.

5.5.8 Gute Praxis

* Richte die Kontowiederherstellung ein, solange du dein Passwort kennst.

o Wahle Wiederherstellungskontakte, die erreichbar sind und deine Identitat verlasslich priifen.

* Verwende einen Passwort-Manager und ein langes, eigenes Ephraim-Passwort.

e Bewahre 2FA-Recovery-Codes getrennt vom Passwort auf.

¢ Nutze den normalen Passwortwechsel, sobald du das alte Passwort noch kennst.

» Nutze den datenloschenden Reset nur, wenn die datenerhaltende Wiederherstellung nicht bereitsteht.

Fur die technische Einordnung siehe den Nachbarartikel Vault. Dort wird erklart, warum Passwort, Vault
und Recovery zusammengehoren.

Quelle: web/manuals/passwoerter-und-zuruecksetzen/index.html

5.6 Inferenz auf der Spark

Inferenz bedeutet: Ein bereits vorhandenes KI-Modell berechnet aus deiner Anfrage eine Antwort. Bei Ephraim
geschieht diese Antworterzeugung auf der schuleigenen Spark und nicht liber einen 6ffentlichen Internet-
Chatbot. Dieser Artikel erklart die Antwortberechnung; das Gesamtbild der Komponenten steht in der
Systemarchitektur.

Stand: Juni 2026

5.6.1 Was Inferenz bedeutet

Ein Sprachmodell ist vorher trainiert worden. Beim Training hat es aus sehr vielen Textbeispielen gelernt,
welche sprachlichen Muster, Begriffe, Schreibweisen und Zusammenhange haufig zusammenpassen. Im
Schulbetrieb wird dieses Modell nicht bei jeder Frage neu trainiert. Es wird verwendet, um aus einer
konkreten Anfrage eine konkrete Antwort zu berechnen.

Diese Verwendung heiBt Inferenz. Man kann sich das so vorstellen: Ephraim legt der Spark einen
sorgfaltig zusammengestellten Arbeitszettel hin. Auf diesem Arbeitszettel stehen die aktuelle Frage,
erlaubter Kontext, Projektauftrag oder Rollenhinweise und technische Ausgabevorgaben. Die Spark liest
diesen Arbeitszettel und berechnet dann Schritt fur Schritt die wahrscheinlich passende Fortsetzung.

Wichtig: Inferenz ist Antwortberechnung, nicht Lernen liber dich. Die einzelne Anfrage verandert nicht
die Modellgewichte der Spark. Begriffe wie Token, Embedding und Kontextfenster werden im Glossar
kurz eingeordnet.
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5.6.2 Welche Rolle die Spark spielt

Die Spark ist die schuleigene Kl-Hardware. Auf ihr [auft der Inferenzdienst, der sich gegentber Ephraim
wie eine OpenAl-kompatible lokale API verhalt. Der Browser spricht aber nicht direkt mit der Spark. Der
Browser spricht mit dem Ephraim-Webserver; erst der Webserver priift Sitzung, Rolle, Rechte, Vault,
Projektstatus, Dateien und freigegebenes Basiswissen.

Danach sendet der Webserver nur den fur diese Anfrage benotigten Kontext an die Spark. Die Spark
berechnet die Antwort und gibt sie als Stream zurlick. Sie ist also der lokale Rechenort flir das Modell,
nicht die Stelle, an der Konten, Rollen, Projekte oder Dateiberechtigungen verwaltet werden.

Abgrenzung: Die Spark ist hier der Rechenort flir Modell und Embeddings. Anmeldung, Rollen, Vault,
Projekte, Uploadprifung und Basiswissen-Auswahl bleiben Aufgaben des Webservers.

5.6.3 Der Datenweg zur Spark

Der Browser spricht mit dem Ephraim-Webserver. Der Webserver priift Sitzung, Rolle, CSRF-Schutz,
Vault-Verfligbarkeit und Kontext. Erst danach sendet er die fur diese Anfrage bendétigten Inhalte
verschlisselt an die Spark. Die Spark bekommt also nicht ,alles”, was Ephraim gespeichert hat, sondern
den zusammengestellten Request-Kontext.

HTTPS
Webserver Spark
Browser N
Prufung, Kontext Inferenz

Die Spark erhalt den freigegebenen Request-Kontext, berechnet die Antwort und streamt sie zurick.

5.6.4 Was im Arbeitszettel steht

Fur das Modell ist eine Anfrage kein einzelner Satz, sondern ein Paket. Dieses Paket kann mehrere Teile
enthalten:

Teil Beispiel Warum er wichtig ist

Systemrahmen Rolle, Ton, Sicherheitsregeln, Ausgabeformat Setzt Leitplanken fir die Antwort.

Nutzerfrage 4Erklare mir die Fotosynthese” Ist der aktuelle Arbeitsauftrag.

Chatverlauf Bisherige Fragen und Antworten im freigegebenen Ermdglicht Folgefragen ohne vollstandige
Verlauf Wiederholung.

Projektkontext Projektauftrag, Materialien, Starterfragen Bindet Antworten an den Unterrichtsrahmen.

Basiswissen Freigegebene Quellen, Kalender, Wetter, Wikipedia- Erganzt aktuelle oder schulische Informationen, wenn
Auszlige erlaubt.

Dateikontext Ausgewahlte Textstellen aus hochgeladenen Dateien Hilft, Material zu erklaren oder zusammenzufassen.

Dieses Paket ist begrenzt. Ein Sprachmodell hat ein Kontextfenster: Es kann nur eine bestimmte Menge
Text gleichzeitig berticksichtigen. Darum muss Ephraim auswahlen, was fur die konkrete Frage relevant ist.

5.6.5 Was Tokens sind

Computer rechnen nicht direkt mit Wortern. Bevor die Spark eine Antwort berechnen kann, wird Text in
kleinere Einheiten zerlegt. Diese Einheiten heiBen Tokens. Ein Token ist je nach Text ein ganzes kurzes
Wort, ein Wortteil, ein Satzzeichen, ein Leerzeichen mit Wortanfang oder ein Stiick eines unbekannten
Begriffs.
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Das Wort ,Schilerinnen” ist flir ein Modell nicht zwingend ein einzelnes Token. Der Tokenizer zerlegt es je
nach Modell in mehrere Stiicke. Auch ,KI-Antwort"” besteht nicht einfach aus zwei Schulwortern, sondern
aus den Tokenstlicken, die der Tokenizer des Modells kennt. Fir Menschen wirkt das ungewohnt, fir das
Modell ist es praktisch: So verarbeitet es auch seltene Worter, Namen, Fachbegriffe und
zusammengesetzte Worter.

Menschlich gesehen Modellsicht, vereinfacht

,Hallo Beate!” Tokenstlicke fiir ,Hallo", Leerzeichen, ,Beate” und Ausrufezeichen
,Fotosynthese" Ein Fachwort oder mehrere bekannte Wortteile

WX2 4+ 3X" Tokens flir Zeichen, Zahlen, Operatoren und Sonderzeichen

Wenn Ephraim eine Antwort streamt, erzeugt die Spark intern solche Tokens nacheinander. Der Browser
zeigt sie nicht als Tokenliste, sondern wieder als lesbaren Text.

5.6.6 Warum Vektoren eine Rolle spielen

Ein Token ist zunachst nur eine Nummer in einem groBen Worterbuch des Modells. Damit das Modell
damit rechnen kann, wird diese Nummer in einen Vektor libersetzt. Ein Vektor ist eine Liste von Zahlen.
Fir Menschen ist diese Liste nicht lesbar wie ein Satz. Flir das Modell ist sie eine Rechenform, in der
Bedeutungsnahe, grammatische Rollen, Stil und Zusammenhang verarbeitet werden konnen.

Stark vereinfacht: Worter oder Wortteile, die in dhnlichen Zusammenhangen vorkommen, bekommen im
Rechenraum des Modells verwandte Zahlmuster. ,Lehrkraft”, ,Unterricht” und ,Klasse" liegen dort nicht
als Karteikarten nebeneinander, aber ihre Vektoren konnen Beziehungen ausdrticken, mit denen das
Modell weiterrechnet.

Text Tokens Vektoren Modellschichten
L Erklare das” Wortstiicke Zahlenlisten Zusammenhang berechnen
h \ /
~ ~
e Nichstes Token
Das neue Token wird wieder Teil des Kontex{es. . .
wird ausgewahlt

Vereinfacht: Text wird in Tokens zerlegt, Tokens werden als Vektoren berechenbar, mehrere Modellschichten verarbeiten den
Zusammenhang, danach wird das nachste Token gewahlt. Dieser Vorgang wiederholt sich viele Male.

5.6.7 Was im Modell passiert

Ein modernes Sprachmodell besteht aus vielen Rechenschichten. Jede Schicht nimmt die Vektoren auf,
verandert sie und gibt sie an die nachste Schicht weiter. Dabei wird nicht nur jedes Token einzeln
betrachtet. Das Modell berechnet auch, welche anderen Tokens im Kontext fiir den nachsten
Rechenschritt Gewicht erhalten. Dieses Prinzip wird oft Attention genannt: Das Modell verteilt
Aufmerksamkeit auf Teile des Kontextes.

Beispiel: In der Frage ,Erklare das Gedicht und achte auf die letzte Strophe” muss das Modell den Begriff
,das Gedicht"”, die Aufgabe ,Erklare” und den Hinweis ,letzte Strophe" gemeinsam auswerten. Es zahlt
nicht nur Worter. Es berechnet, welche Teile des Kontextes fur das nachste Stlick Antwort wahrscheinlich
wichtig sind.
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Am Ende entsteht eine Wahrscheinlichkeitsverteilung: Fir sehr viele mogliche nachste Tokens schatzt das
Modell, wie gut sie als Fortsetzung passen. Dann wird ein Token ausgewahlt. Danach wird neu gerechnet:
Das gerade erzeugte Token gehort nun zum Kontext, und die Spark berechnet das nachste Token.

5.6.8 Warum Antworten fliissig wirken

Die Spark schreibt nicht erst innerlich einen vollstandigen Aufsatz und schickt ihn dann ab. Sie erzeugt
Text in kleinen Schritten. Jeder Schritt hangt vom bisherigen Kontext und von den bereits erzeugten
Tokens ab. Dadurch kann eine Antwort fllissig erscheinen, obwohl sie intern aus sehr vielen
Einzelentscheidungen besteht.

Diese Arbeitsweise erklart auch Grenzen. Wenn der Kontext unklar ist, wenn wichtige Informationen fehlen
oder wenn die Aufgabe widersprichlich ist, kann das Modell trotzdem eine sprachlich glatte Antwort
erzeugen. Eine glatte Form ist aber nicht automatisch ein Beweis fur sachliche Richtigkeit. Darum weist
Ephraim darauf hin, wichtige Informationen zu prufen.

5.6.9 Embeddings: Vektoren fiir Suche und Kontext

Vektoren spielen in Ephraim nicht nur innerhalb des Sprachmodells eine Rolle. Es gibt auch Embeddings.
Ein Embedding ist ein Vektor, der einen Textabschnitt so beschreibt, dass ahnliche Inhalte rechnerisch
nahe beieinander liegen. Das hilft bei der Suche nach relevantem Kontext.

Beispiel: In einem Projektmaterial steht ,Photosynthese wandelt Lichtenergie in chemische Energie um”.
Eine Schulerin fragt spater: ,Wie machen Pflanzen aus Licht Zucker?" Diese Frage verwendet andere
Worter, meint aber ein ahnliches Thema. Ein reiner Wortvergleich findet die Stelle schlechter. Ein
Embedding erkennt die inhaltliche Nahe zuverlassiger.

Bei freigegebenem Basiswissen, Projektmaterialien oder bestimmten Dateikontexten kann Ephraim solche
Vektoren nutzen, um passende Ausschnitte zu finden. Diese Ausschnitte werden dann als Textkontext an
die Spark gegeben. Das Embedding beantwortet also nicht selbst die Frage. Es hilft, den richtigen Kontext
zu finden.

Technisch ruft Ephraim daflir den lokalen SGLang-Embedding-Dienst school-ui-embedding auf der
Spark auf. Der Dienst sieht den freigegebenen Klartextabschnitt oder die konkrete Suchfrage nur fir
diesen Request, rechnet daraus eine Zahlenliste und speichert sie nicht. Dauerhaft liegen die
Textabschnitte und Embedding-Vektoren verschliisselt auf dem Webserver.

5.6.10 Retrieval: Wie Zusatzwissen in die Antwort kommt

Wenn Ephraim Zusatzwissen verwenden darf, lauft der Ablauf vereinfacht so:

. Eine Quelle wird vorher freigegeben, gepruft und in kleinere Abschnitte zerlegt.
. Fur diese Abschnitte werden Embeddings berechnet und gespeichert.

. Bei einer Anfrage wird auch die Frage in einen Suchvektor libersetzt.

. Ephraim sucht nach inhaltlich passenden Abschnitten.

. Nur ausgewahlte Ausschnitte werden in den Request-Kontext tbernommen.

O OB WN =

. Die Spark erzeugt daraus zusammen mit Frage und Regeln die Antwort.

Dieses Verfahren wird oft Retrieval-Augmented Generation genannt: Die Antworterzeugung wird durch
gefundenen Kontext erganzt. Wichtig ist die Richtung: Nicht die Spark geht selbst auf die Suche, sondern
Ephraim stellt ihr den gepriften Kontext bereit.

5.6.11 Die Inferenz nutzt kein Internet

Das Sprachmodell auf der Spark surft nicht im Internet und ruft keine Webseiten ab. Es berechnet
Antworten aus dem Prompt und dem Kontext, den Ephraim bewusst mitschickt. Wenn Ephraim Wetter,
Kalender, Wikipedia oder freigegebene Quellen verwendet, ruft der Webserver diese Quellen kontrolliert
ab, pruft sie und gibt nur den daraus abgeleiteten Kontext weiter.
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Klar gesagt: Die Spark-Inferenz ist kein Webbrowser. Die KI-Antwort entsteht lokal aus freigegebenem
Kontext, nicht durch freies Suchen im Internet.

Dadurch unterscheidet sich Ephraim von 6ffentlichen Chatbots, bei denen Nutzerinnen und Nutzer oft
nicht sehen, welche Infrastruktur oder externen Dienste beteiligt sind. In Ephraim ist die Spark der lokale
Rechenort fiir die Inferenz. Freigegebene Webquellen sind ein Webserver-Thema, kein freier
Internetzugang des Modells.

5.6.12 Warum es einen kurzen Klartextmoment gibt

Eine Kl kann eine Frage nur beantworten, wenn sie die Frage wahrend der Berechnung lesen kann.
Deshalb liegen Prompt und freigegebener Kontext wahrend des Requests im Arbeitsspeicher der Spark im
Klartext vor. Entscheidend ist, dass dieser Klartextmoment begrenzt ist: nur fiir die Antwort, auf der Spark,
Uber eine verschlisselte Verbindung und ohne dauerhafte Prompt-Protokollierung als Modelllog.

Das ist ein wichtiger Unterschied zwischen Speicherung und Verarbeitung. Ruhende private Inhalte
werden in Ephraim verschlisselt gespeichert. Fir eine konkrete Antwort missen die daflr freigegebenen
Inhalte kurz verarbeitet werden. Danach wird der Chatverlauf wieder in der daflir vorgesehenen
verschlisselten Form abgelegt.

5.6.13 Warum Antworten gestreamt werden

Die Spark erzeugt eine Antwort schrittweise. Ephraim zeigt diese Schritte als Stream, damit du nicht
warten musst, bis die ganze Antwort fertig ist. Gleichzeitig speichert Ephraim Stream-Daten nur
verschliisselt im Puffer, damit ein Neuladen oder Wiederverbinden moglich ist, ohne Klartextpuffer in der
Datenbank abzulegen.

Streaming passt zur inneren Arbeitsweise des Modells: Weil die Spark Token flir Token arbeitet, kann
Ephraim die Antwort friih anzeigen. Wenn du eine Antwort abbrichst, stoppt Ephraim die weitere
Erzeugung. Der bereits sichtbare Teil ist dann nur der Anfang einer Antwort, nicht notwendigerweise ein
vollstandig geprifter Abschluss.

5.6.14 Instant und Thinking

Ephraim bietet unterschiedliche Antwortmodi. Der Instant-Modus ist flir schnelle, direkte Antworten
gedacht. Der Thinking-Modus gibt dem System mehr Raum fur strukturierte Bearbeitung komplexerer
Aufgaben. Beide Modi andern nicht das Grundprinzip: Die Spark erhalt einen Kontext, zerlegt ihn in
Tokens, rechnet mit Vektoren und erzeugt neue Tokens.

Der Unterschied liegt eher in den Vorgaben und Laufzeitentscheidungen: Wie ausfihrlich soll die Antwort
werden? Wie stark soll sie strukturieren? Wie sorgfaltig soll sie Zwischenschritte berltcksichtigen? Fur
einfache Fragen ist das oft nicht notig; fur komplexe Aufgaben kann es hilfreich sein.

Die Oberflache kann im Thinking-Modus zusatzlich einen Denkprozess anzeigen. Gemeint ist eine
aufbereitete Aktivitatsansicht: Ephraim zeigt verstandliche Arbeitsschritte, Werkzeugaufrufe und
Ergebnisse wie eine Wikipedia-Trefferzahl. Das macht sichtbar, wie eine Antwort vorbereitet wurde,
ersetzt aber nicht die Modellberechnung selbst und offnet kein vollstandiges internes Modellprotokoll.

5.6.15 Aktives Modell und Fahigkeitsgrenzen

In Version 1 nutzt Ephraim fur Chatantworten GPT-OSS-120B als lokales Sprachmodell auf der Spark. Die
Webanwendung spricht daflir einen lokalen, OpenAl-kompatiblen Inferenzdienst an. Externe
Modellanbieter und externe Modellproxys sind nicht Teil dieses produktiven Modellpfads.

Fur Version 1 ist das produktive Chatmodell auf Textantworten ausgelegt. Bilder konnen in Ephraim als
Dateien gespeichert, gepriift, angezeigt und Giber Metadaten in den Kontext eingeordnet werden. Der
aktuelle produktive Modellpfad analysiert aber nicht den visuellen Inhalt eines Bildes. Vision-Fahigkeiten
sind aktuell nicht freigegeben.
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Fahigkeitsgrenze: Der freigegebene V1-Modellpfad ist lokal, textbasiert und auf GPT-0SS-120B
beschrankt. Ephraim entscheidet weiterhin, welcher Kontext erlaubt ist und an die Spark Ubergeben
wird.

5.6.16 Was daraus folgt

Die Spark ist kein Mensch, kein Lexikon und kein Browser. Sie ist ein sehr groBes lokales Rechensystem,
das aus Tokens, Vektoren, Kontext und gelernten Modellgewichten sprachliche Fortsetzungen berechnet.
Das kann erstaunlich hilfreich sein, weil viele Muster der Sprache und des Wissens in den
Modellgewichten angelegt sind. Es bleibt aber eine Wahrscheinlichkeitsberechnung.

o Gute Prompts helfen, weil sie den Kontext klarer machen.

o Freigegebene Materialien helfen, weil sie relevante Informationen in den Arbeitszettel bringen.
 Embeddings helfen, weil sie passende Ausschnitte auch bei anderen Formulierungen finden kénnen.
o Die Spark nutzt kein Internet, sondern den von Ephraim gelieferten Kontext.

e Antworten mussen gepruft werden, besonders bei Fakten, Rechnen, Quellen und wichtigen
Entscheidungen.

Dieser Artikel erklart die normale Antworterzeugung. Fur TTS gilt der eigene Spark-Pfad in der
Systemarchitektur; flr Projekte gelten zusatzliche Regeln im Projektchat.

Quelle: web/manuals/inferenz-auf-der-spark/index.html

5.7 Datenschutz tiefgehend

Ephraim ist fur schulische KI-Nutzung gebaut: lokale Inferenz auf der Spark, verschliisselte personliche
Daten, getrennte Projektbereiche und bewusst begrenzte Auswertungen. Dieser Artikel erganzt die
Systemarchitektur um Datenarten, Rechte, Klartextmomente und Verantwortlichkeiten.

Stand: Juni 2026

5.7.1 Grundprinzipien

Datenschutz in Ephraim besteht nicht aus einer einzelnen MaBnahme. Das System kombiniert
organisatorische Trennung, Rollen, Verschlisselung, minimierte Protokolle, bewusst ausgeloste Exporte
und eine lokale Kl-Infrastruktur. Besonders wichtig ist: KI-Anfragen werden nicht an offentliche Chatbot-
Dienste oder kommerzielle Modell-APIs geschickt. Die Antworterzeugung lauft auf der schuleigenen
Spark.

o Datenminimierung: Ephraim verarbeitet nur die Daten, die fiir Konto, Chat, Projekt oder Betrieb nétig
sind.

o Zweckbindung: Personliche Chats, Projektchats, zentrale Wissensquellen und Adminfunktionen sind
getrennte Kontexte.

o Verschliisselung: Private Inhalte werden verschliisselt gespeichert; viele Inhalte sind an den
personlichen Vault gebunden.

» Transparenz: Projektmonitoring, Fazitfunktionen, Datenexport und Kontoléschung sind sichtbare
Vorgange.

o Lokale Inferenz: Die Spark berechnet Antworten aus freigegebenem Kontext und nutzt keinen freien
Internetzugriff.

5.7.2 Welche Datenarten Ephraim unterscheidet

Eine saubere Datenschutzbetrachtung beginnt mit der Frage, welche Daten Gberhaupt existieren. Ephraim
behandelt nicht alle Daten gleich, sondern unterscheidet mehrere Bereiche mit eigenen Regeln.
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Datenart

Konto- und Rollendaten

Personlicher Vault

Projektbezogene Daten

Zentrales Basiswissen

RAG-, Embedding- und

Suchdaten

Betriebsdaten

Beispiele

Benutzername, Anzeigename, Rolle, Klasse, E-
Mail

Chats, Dateien, Erinnerungen, private Kalender,
Zusammenfassungen

Projektauftrag, Materialien, Teilnahmestatus,
Projektchat, Abschluss

Freigegebene Quellen, Wetter, Wikipedia-
Auszlge, zentrale Dateien

Text-Chunks, Embedding-Vektoren, Suchfrage,
Kontext- und Dokument-IDs

Sitzungen, Rate-Limits, Sicherheitsereignisse,
Cronstatus

5.7.3 Wo Kl-Verarbeitung stattfindet

Schutzidee

Fir Anmeldung und Berechtigung nétig;
administrativ sichtbar.

Mit nutzerbezogenem Schliissel verschliisselt
gespeichert.

Nur fiir das jeweilige Projekt und dessen
Berechtigungen.

Serverseitig verwaltet, nicht Teil privater Nutzer-
Vaults.

Klartext nur im aktuellen Request; dauerhaft nur
verschlisselt auf dem Webserver.

Flr Sicherheit und Betrieb, mit reduzierten oder
gehashten Details.

Der Browser spricht mit dem Ephraim-Webserver. Der Webserver prift Anmeldung, Berechtigungen,
Projektstatus und verfligbaren Kontext. Fir die eigentliche Antwort sendet er die benotigten Inhalte an die
Spark. Die Spark fliihrt das Sprachmodell aus und streamt die Antwort zuriick.

Browser

entsperrte Ansicht

Webserver
Auth, Vault, Projekte

Basiswissen, Export

lokale Inferenz

kein freies Browsing

Spark
Speicher

verschliisselt

Dauerhafte Ablage: verschlisselt. Kurzzeitige Verarbeitung: nur fiir Anfrage, Antwort, Export oder Anzeige.

Die Spark ist ein Rechendienst fir freigegebenen Kontext. Sie ist kein 6ffentlicher Webdienst, an den Ephraim beliebige

Nutzerdaten auslagert.

5.7.4 Kein freier Internetzugriff der Kl

Das Sprachmodell auf der Spark ruft keine Webseiten ab, fuhrt keine Websuche durch und telefoniert
nicht mit externen Kl-Anbietern. Eine Antwort entsteht aus dem Prompt, dem bisherigen erlaubten Verlauf
und dem Kontext, den Ephraim ausdrlicklich mitschickt.

Ephraim bindet Internetquellen nur in ausdricklich freigegebenen Fallen ein: etwa Wetterdaten, Wikipedia-
Auszlige oder von Administratoren zugelassene Quellen. Dann ruft der Webserver diese Quellen
kontrolliert ab, speichert und priift sie im Basiswissen-Kontext und uUbergibt nur den aufbereiteten
Ausschnitt an die Spark. Die Spark selbst entscheidet nicht frei, welche Webseiten sie besucht.

Klarstellung: ,Die Kl weiB3 etwas aus einer Quelle” bedeutet in Ephraim nicht, dass die Kl im Internet
gesucht hat. Es bedeutet, dass der Webserver einen freigegebenen Kontext bereitgestellt hat.

5.7.5 Der personliche Vault

Personliche Inhalte werden in Ephraim nicht wie einfache 6ffentliche Daten behandelt. Chats, private
Dateien, bestatigte Erinnerungen, private Kalenderinformationen und bestimmte abgeleitete
Zusammenfassungen gehoren zum personlichen Vault. Der Vault ist an das Konto und dessen Entsperrung
gebunden.

Praktisch bedeutet das: Der Server kann verschliisselte Daten speichern und wiederfinden, aber er soll
private Inhalte nicht dauerhaft als Klartext in Datenbank oder Dateisystem ablegen. Wenn du angemeldet
bist und der Vault verflgbar ist, konnen Inhalte flr Anzeige, Suche, Export oder eine konkrete Kl-Anfrage
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entschllisselt werden. Danach werden sie wieder nur verschliisselt gespeichert.

e Private Chatinhalte liegen nicht als allgemeiner Klartextindex in der Datenbank.

e Private Dateien werden verschlisselt auBerhalb des 6ffentlich erreichbaren Webbereichs gespeichert.

e Personliche Erinnerungen werden nur flir normale personliche Chats genutzt.

e Private Kalenderabos speichern Links, Rohdaten und Termintexte mit einem eigenen Kalender-
Quellschlissel; dieser Schliissel ist mit deinem User-Vault verpackt.

» Untis oder WebUntis werden nur Uber ICS-Links eingebunden; Zugangsdaten werden nicht
gespeichert.

5.7.6 Datenschutz im normalen Chat

Ein normaler Chat gehort zu deinem Konto. Beim Senden einer Nachricht pruft Ephraim, ob der Chat zu dir
gehort, ob dein Vault verfugbar ist, welche Dateien angehangt sind und ob Personalisierung oder
Erinnerungen in diesem Kontext erlaubt sind. Die Spark erhalt nur den zusammengestellten Request-
Kontext.

Wahrend der Antworterzeugung gibt es einen unvermeidbaren Klartextmoment: Die KI kann nur antworten,
wenn sie Frage und freigegebenen Kontext lesen kann. Dieser Klartextmoment ist auf die aktuelle Anfrage
im Arbeitsspeicher begrenzt. Die dauerhafte Ablage des Verlaufs erfolgt wieder verschlusselt.

Fur gespeicherte Chats kann die Schule auBerdem ein Aufbewahrungslimit pro Konto setzen. Ist die
maximale Zahl erreicht, verhindert Ephraim nur das Anlegen eines weiteren gespeicherten Chats.
Bestehende Chats bleiben zuganglich; die Nutzerin oder der Nutzer wird in einem Modal Giber Speicher-,
Backup- und Datenschutzgriinde informiert und muss mindestens einen nicht mehr bendtigten Chat
bewusst I6schen.

5.7.7 Datenschutz in Projekten

Projekte sind bewusst von personlichen Chats getrennt. Ein Projektchat folgt dem Auftrag der Lehrkraft
und nutzt Projektmaterialien. Personliche Erinnerungen, private Kalender und private Dateien werden nicht
automatisch in den Projektkontext gemischt. Eine private Datei wird erst dann Projektmaterial, wenn sie
bewusst als projektbezogene Kopie eingebunden wird.

Wenn Projektmonitoring aktiviert ist, geht es um projektbezogene Aktivitat und gegebenenfalls abgeleitete
Rickmeldungen. Die Lehrkraft bekommt dadurch nicht automatisch Zugriff auf normale private Chats. Bei
individuellen Lehrerfazits kann die betroffene Person dieselbe Rickmeldung ansehen und freiwillig
Stellung nehmen; das ist eine TransparenzmaBnahme gegen verdeckte oder einseitige Auswertung.
Projektcode-Gaste haben zusatzlich keinen vollstandigen Account: Sie arbeiten nur im Projektrahmen und
haben keine Konto-, 2FA-, Export- oder Personalisierungsfunktionen.

5.7.8 Dateien, Uploads und Anhange

Dateien sind besonders sensibel, weil sie oft mehr enthalten als auf den ersten Blick sichtbar ist. Ephraim
pruft deshalb Uploads auf mehrere Arten: Dateiname, GroBe, erlaubte Endung, erkannter MIME-Typ,
Magic Bytes, Struktur von Office-Containern und optional Virenscan. Nicht erlaubte oder widerspruchliche
Dateien werden abgelehnt oder als Sicherheitsereignis protokolliert.

Nach erfolgreicher Priifung werden personliche Dateien verschliisselt gespeichert. Im Chat erscheinen sie
als Anhange oder Vorschauelemente, nicht als offentlich zugangliche Direktlinks. Projektdateien werden
als projektbezogene Materialien behandelt und folgen den Projektberechtigungen.

5.7.9 Embeddings, RAG und Spark-Speichergrenze

Embeddings sind Zahlenvektoren, mit denen Ephraim passende Textabschnitte findet. Flir Datei-RAG,
Projektmaterial-RAG, Basiswissen-RAG und semantische Suche zerlegt Ephraim Quellen in Chunks. Fir
jeden Chunk wird Uber den lokalen SGLang-Embedding-Dienst school-ui-embedding ein Vektor

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026 @ 206



Projekt Ephraim - Whitepaper

berechnet. Bei einer spateren Frage wird auch die Suchfrage in einen Vektor libersetzt. Ephraim vergleicht
diese Vektoren auf dem Webserver und tbernimmt nur die passendsten Abschnitte in den Kontext.

Datenschutzrechtlich ist wichtig: Flr die Vektorerzeugung miissen der freigegebene Klartext-Chunk und
die konkrete Suchfrage kurz im aktuellen Request an die interne Spark Ubergeben werden. Der
Embedding-Dienst erzeugt daraus keine Chatantwort, sondern nur eine Zahlenliste. Die Spark speichert
dabei weder Klartext-Chunks noch Suchfragen noch Embedding-Vektoren. Sie schreibt diese Inhalte auch
nicht als Embedding-Log.

Dauerhaft gespeichert wird auf dem Webserver: personliche Datei-Chunks und ihre Embeddings mit dem
User-Vault verschlisselt, Projektmaterial-Chunks mit dem jeweiligen Projektdatei-Schlissel, zentrale
Knowledge-Chunks mit dem Knowledge-Schliissel und private Kalender-Chunks mit einem
vaultgebundenen Kalender-Quellschlissel. Die Suche lauft in der Webanwendung: Sie prift
Schlusselzugriff und Berechtigungen, vergleicht Vektoren und tbernimmt nur zulassige Treffer in den
Kontext.

5.7.10 Visualisierungen und aktiver Inhalt

Visualisierungen sind sicherheitsrelevant, weil frei erzeugter Code im Browser gefahrlich ware. Ephraim
Iasst die Kl deshalb nicht beliebiges JavaScript ausfiihren. Diagramme, Zeichnungen, chemische
Strukturen und Plots werden aus begrenzten JSON-Beschreibungen erzeugt und validiert.

HTML-Code aus Antworten bleibt zunachst Code. Eine Vorschau lauft isoliert: ohne Zugriff auf App-
Cookies, ohne App-Speicher und ohne Netzwerkzugriff fir den generierten Inhalt. Das schitzt die
laufende Ephraim-Sitzung vor Inhalten, die zwar von der Kl formuliert, aber nicht als vertrauenswirdige
Anwendung behandelt werden drfen.

5.7.11 Suche ohne Klartextindex

Die personliche Chatsuche verzichtet auf einen dauerhaften Klartext-Volltextindex. Wenn gesucht wird,
entschlisselt Ephraim die relevanten Inhalte fiir diesen Request im laufenden Prozess und liefert Treffer
zurlick. Dadurch ist die Suche etwas bewusster konstruiert als bei Systemen, die alle Chattexte
unverschlisselt indizieren.

Das ist ein Datenschutzkompromiss zugunsten des Schutzes ruhender Daten: Suche bleibt moglich, aber
die Datenbank enthalt keinen allgemeinen durchsuchbaren Klartextbestand privater Chattexte.

5.7.12 Export: bewusste Klartext-Ausleitung

Der Datenexport ist absichtlich nutzergesteuert. Ein Export mit Dateien muss private Inhalte entschlisseln
und in eine herunterladbare Form bringen. Ohne Dateien entsteht eine JSON-Datei; mit Dateien erstellt
Ephraim ein temporares ZIP auBerhalb des offentlichen Webbereichs, streamt es an dich und lI6scht es
anschlieBend wieder.

Nicht exportiert werden Passworter, 2FA-Geheimnisse, Recovery-Codes, Tokens oder Vault-Schlissel. Ein
Export ist dennoch eine Klartextkopie. Nach dem Download hangt der Schutz dieser Datei von deinem
Gerat, deinem Speicherort und deiner Weitergabe ab.

5.7.13 Loschung und Grenzen der Wiederherstellung

Das Chat-Aufbewahrungslimit unterstutzt Datensparsamkeit auf Kontoebene. Es Ioscht keine Chats
automatisch, sondern stoppt neue gespeicherte Chats, sobald alle konfigurierten Platze belegt sind. Die
Loschung bleibt eine sichtbare Nutzerentscheidung im Aufraummodal.

Bei der Self-Service-Kontoloschung fragt Ephraim vorab, ob du Daten exportieren mochtest oder bewusst
ohne Export fortfahrst. Danach verlangt das System Passwort, Bestatigung und Schutz gegen
unbeabsichtigte Formulare. Die Loschung entfernt personliche Daten, Chats, Dateien, Erinnerungen,
private Kalender und zugehorige Bezlige.
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Wichtig ist der Unterschied zwischen Loschen und Entschlisseln: Ephraim muss private Inhalte nicht
entschlisseln, um sie zu entfernen. Datenbankeintrage, Dateiblocke und Zuordnungen konnen geloscht
werden, auch wenn der Klartext nicht gelesen wird. Bei Passwort-Reset (iber Administration kann alter
Vault-Inhalt bewusst verloren gehen, weil er mit dem alten Schlissel nicht mehr sinnvoll entschliisselbar
ist.

5.7.14 Sitzungen, 2FA und Sicherheitsereignisse

Ephraim speichert Sitzungstokens nicht im Klartext, sondern als Hash. Gerate- und Zugriffshinweise
werden gekirzt oder gehasht, damit eine Sitzungstbersicht moglich ist, ohne unnotig genaue Profile
aufzubauen. Nutzerinnen und Nutzer konnen andere Sitzungen beenden.

Zwei-Faktor-Authentifizierung schitzt Konten zusatzlich. Das TOTP-Geheimnis wird verschlisselt
gespeichert; Recovery-Codes werden nur gehasht abgelegt und nach Nutzung verbraucht.
Sicherheitsereignisse wie verdachtige Uploads oder wiederholte Fehlversuche dienen dem Schutz des
Systems, nicht der inhaltlichen Auswertung von Chats.

5.7.15 Was Administration sieht und was nicht

Administration ist flir Betrieb notwendig: Konten anlegen, Rollen setzen, Klassen pflegen, Speichergrenzen
konfigurieren, Uploads absichern, Basiswissen verwalten, Systemstatus prufen. Daraus folgt aber nicht,
dass Admins private Klartextchats lesen sollen. Viele Inhalte sind verschlisselt oder nur in eng begrenzten
technischen Ablaufen als Klartext verfugbar.

Administrierbar Nicht Zweck der Administration

Rollen, Klassen, Zugange, 2FA-Pflicht, Speicherquoten Private Lernverlaufe einzelner Personen ohne Anlass lesen
Uploadregeln, Dateitypen, Sicherheitsereignisse Private Dateien als allgemeine Wissensquelle durchsuchen
Zentrales Basiswissen und freigegebene Quellen Private Kalender oder Erinnerungen anderer Nutzer tibernehmen
Projektstatus und freigegebene Projektfunktionen Normale private Chats Uber ein Projekt 6ffnen

5.7.16 Ehrliche Klartextmomente

Kein KI-System kann vollstandig ohne Klartextverarbeitung funktionieren. Ephraim begrenzt diese
Momente, verschweigt sie aber nicht:

e Im Browser siehst du deine Inhalte im Klartext, sobald du sie 6ffnest.

o Wahrend einer KI-Anfrage liegen Prompt und freigegebener Kontext im Arbeitsspeicher des Webservers
und der Spark vor.

o Wahrend einer Embedding-Anfrage liegen freigegebene Text-Chunks und die konkrete Suchfrage kurz
im Arbeitsspeicher des Webservers und des lokalen Embedding-Dienstes vor.

» Beim Export entstehen bewusst herunterladbare Klartextdateien oder ein temporares ZIP.

o Beim Dateidownload und bei Vorschauen wird der Inhalt fiir die berechtigte Person entschlisselt
ausgeliefert.

e Bei TTS wird nur der bewusst ausgewahlte Chattext fiir die konkrete Spracherzeugung an den internen
Dienst Uibergeben.

Der Datenschutzgewinn liegt darin, dass diese Momente zweckgebunden, zeitlich begrenzt und nicht als
dauerhafte Klartextbestande in Datenbank, Dateisystem oder externen Modellplattformen abgelegt
werden.

Fir Spark-TTS gilt zusatzlich: Der Dienst speichert im Normalbetrieb weder vorzulesenden Text noch
erzeugtes Audio und schreibt keine TTS-Anfrage-, Access- oder Syntheselogs. Browser-Web-Speech
wird daflr nicht genutzt; ohne Spark-TTS bleiben die Vorlesen-Buttons deaktiviert.
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5.7.17 Verantwortung der Nutzerinnen und Nutzer

Technische SchutzmaBnahmen ersetzen nicht umsichtiges Verhalten. Wer vertrauliche Informationen in
einen Chat schreibt, macht sie flir die konkrete Antwortverarbeitung sichtbar. Wer einen Export
herunterladt, hat danach eine Klartextkopie. Wer Projektmaterial freigibt, teilt eine projektbezogene Kopie
mit dem Projekt.

Darum gilt: Nur das eingeben, was flir den schulischen Zweck notig ist; personliche Geheimnisse wie
Passworter, private Tokens oder medizinische Details nicht in Prompts schreiben; Exporte sorgfaltig
speichern; Projektmaterial vor der Freigabe prifen.

Datenschutz in Ephraim ist eine Kombination aus lokaler Infrastruktur, Verschllisselung, klaren Rollen und
bewussten Nutzeraktionen. Die technische Kryptoarchitektur wird im Administratorhandbuch gesondert
beschrieben; Begriffe wie Vault, CSRF oder Embedding stehen im Glossar. Dieses Handbuch ersetzt keine
rechtlichen Verfahrensdokumente.

Quelle: web/manuals/datenschutz-tiefgehend/index.html
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EINORDNUNG
6. Wie Ephraim rechtlich eingeordnet und freigegeben wird

Schulische Kl ist nicht nur eine technische Entscheidung. Ephraim muss erklaren, welche
personenbezogenen Daten entstehen, wie Risiken begrenzt werden und welche Dokumente vor dem
Produktivbetrieb notig sind.

Das rechtliche Kapitel ordnet Ephraim bewusst nicht als fertige Rechtsbehauptung ein. Es erklart die
Pruffelder: DSGVO-Grundsatze, schulischer Auftrag, lokale Verarbeitung, Transparenz, Datenschutz-
Folgenabschatzung, Verfahrensverzeichnis und zielgruppengerechte Information.

Die konkreten Legal-Entwirfe gehoren nicht in ein o6ffentliches Handbuch. Das Whitepaper zeigt
stattdessen, wie das Projekt diese Aufgaben Schritt fur Schritt abarbeitet und warum diese
Dokumentation Teil der Architektur ist.

6.1 Rechtliche Herausforderungen

Schulische Kl ist rechtlich anspruchsvoll, weil sie nicht nur allgemeine Texte erzeugt. Sobald eine Plattform
mit echten Aufgaben, Dateien, Projekten, Klassen, Lernwegen oder Riickmeldungen arbeitet, verarbeitet sie
personenbezogene Daten im Verantwortungsbereich der Schule.

Stand: Juni 2026

6.1.1 Der Ausgangspunkt

Die einfache Frage lautet: Darf eine Schule klinstliche Intelligenz im Unterricht einsetzen? Die bessere
Frage lautet: Unter welchen Bedingungen darf eine Schule eine Kl-Plattform einsetzen, die mit
schulischem Kontext arbeitet und dabei Daten von Schiilerinnen, Schiilern, Lehrkraften und
projektbezogenen Gasten verarbeitet?

Ephraim entsteht genau aus dieser zweiten Frage. Ein isoliertes Chatfenster flir allgemeine Fragen ist
rechtlich und technisch ein anderes Verfahren als eine Schulplattform mit Konten, Rollen, Projekten,
Dateien, Basiswissen, Wiederherstellung, Monitoring und lokaler Inferenz. Die rechtliche Herausforderung
ist deshalb nicht ,Kl ja oder nein”, sondern Zweck, Umfang, Transparenz, SchutzmaBnahmen und
Kontrolle.

Kernsatz: Schulische Kl kann verantwortbar werden, wenn die Schule nicht verdrangt, dass
personenbezogene Daten entstehen, sondern diese Verarbeitung begrenzt, erklart, dokumentiert und
technisch schitzt.

6.1.2 Der Rechtsrahmen in wenigen Satzen

Der zentrale Rahmen ist die Datenschutz-Grundverordnung. Besonders wichtig sind die Grundsatze aus
Art. 5 DSGVO, die Rechtsgrundlagen aus Art. 6 DSGVO, besondere Kategorien personenbezogener Daten
nach Art. 9 DSGVO, Informationspflichten nach Art. 13 und 14 DSGVO, Betroffenenrechte nach Art. 15 bis
22 DSGVO, Datenschutz durch Technikgestaltung nach Art. 25 DSGVO, Auftragsverarbeitung nach Art. 28
DSGVO, das Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 DSGVO, Sicherheit der Verarbeitung
nach Art. 32 DSGVO und die Datenschutz-Folgenabschatzung nach Art. 35 DSGVO.

Fur eine Schule kommt der schulische Auftrag hinzu. In Baden-Wirttemberg ist die Verarbeitung
schulischer Daten nicht frei erfunden, sondern an Schulrecht, Landesdatenschutzrecht und den
Erziehungs- und Bildungsauftrag gebunden. Fir den unterrichtlichen Kl-Einsatz sind insbesondere § 1
SchG Baden-Wirttemberg in Verbindung mit § 4 LDSG beziehungsweise Art. 6 Abs. 1 lit. e DSGVO sowie
8 115b Abs. 9 SchG Baden-Wirttemberg als Priifrahmen relevant. Die Digitalunterrichtsverordnung, vor
allem § 6 DUVO, konkretisiert den padagogischen Rahmen automatisierter, anpassungsfahiger Verfahren.
Die KI-Verordnung der Europaischen Union, die Verordnung (EU) 2024/1689 uber kiinstliche Intelligenz,
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ersetzt diesen Datenschutzrahmen nicht. Sie kommt als zusatzlicher KI-Rechtsrahmen hinzu. Welche
konkreten Pflichten daraus folgen, hangt von Einordnung, Rolle und Einsatzkontext ab. Fir Ephraim ist
wichtig, dass Rollen, Risiken, Transparenz und menschliche Kontrolle von Anfang an mitgedacht werden.

Diese Normen sind im Handbuch keine Rechtsgutachten. Sie markieren Prlffelder, die eine Schule und ihr
Datenschutzbeauftragter nachvollziehen miissen: Zweck, Erforderlichkeit, Datenkategorien, Empfanger,
Loschung, technische SchutzmaBnahmen, Transparenz, Risikoabwagung und Freigabe.

6.1.3 Warum Schule fast immer personenbezogen wird

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
Person beziehen. Im Schulalltag entsteht dieser Bezug sehr schnell. Ein Chat ist einem Konto zugeordnet.
Eine Datei enthalt eine eigene Losung. Ein Projekt zeigt Teilnahme, Arbeitsstand und Abschluss. Eine
Lehrkraft entscheidet, welche Materialien und Rlickmeldungen in einem Unterrichtszusammenhang
sinnvoll sind.

Situation Rechtliche Frage Typischer Priifbezug
Personlicher Welche Inhalte werden gespeichert und wer kann sie sehen? Art. 5, 6, 25 und 32 DSGVO
Chat

Projektarbeit Welche Status- und Fazitdaten sieht die Lehrkraft? Transparenz, Zweckbindung,

Datenminimierung

Dateien Wie werden Uploads gepriift, gespeichert, ausgeliefert und Art. 5 Abs. 1lit. e und Art. 32 DSGVO
geldscht?

Kl-Kontext Welche Texte werden der Kl fiir eine Antwort im Klartext Erforderlichkeit, Zugriffskontrolle,
gegeben? Klartextmoment

Externe Quellen Welche Informationen verlassen die Schule und an wen? Empféanger, Drittlandbezug,

Auftragsverarbeitung

6.1.4 Warum externe Kl-Dienste schwer zu priifen sind

Externe Kl-Dienste sind nicht automatisch unzulassig. Sie sind aber prufintensiv. Eine Schule muss klaren,
wer Verantwortlicher ist, ob Auftragsverarbeitung vorliegt, welche Unterauftragnehmer beteiligt sind, wo
die Verarbeitung stattfindet, welche Daten in Logs, Support, Training, Missbrauchserkennung oder
Produktverbesserung auftauchen und wie Loschung, Auskunft und Widerspruch praktisch umgesetzt
werden.

Dazu kommt das technische Grundproblem: Ein Sprachmodell kann nur antworten, wenn es die Frage und
den benotigten Kontext kurz im Klartext verarbeitet. Transport- und Speicher-Verschlisselung helfen sehr,
beseitigen aber nicht den Klartextmoment bei der eigentlichen Inferenz. Bei einem externen Anbieter liegt
dieser Moment in fremder Infrastruktur. Fir eine Schule bedeutet das zusatzliche Vertrage, Kontrollen,
technische Zusicherungen und eine dauerhaft nachvollziehbare Konfiguration.

Fur skeptische Leser ist diese Frage berechtigt: Wenn das System morgen anders konfiguriert wird, ein
neuer Unterauftragnehmer auftaucht oder ein externer Dienst neue Produktlogik einflihrt, wer bemerkt
das und wer verantwortet es? Ephraim wurde gebaut, um genau diese Abhangigkeit fiir die Kern-KI-
Verarbeitung zu vermeiden.

6.1.5 Was Kl zusatzlich schwierig macht

KI-Systeme wirken oft wie normale Software, verhalten sich aber anders. Eine Datenbank liefert
gespeicherte Daten zurlick. Ein Sprachmodell erzeugt eine Antwort aus Prompt, Kontext und
Modellzustand. Dabei konnen Unsicherheiten, Halluzinationen, unangemessene Schllisse oder zu
selbstbewusst formulierte Antworten entstehen. Padagogisch ist das beherrschbar, wenn Kl-Ausgaben als
Arbeitsmaterial behandelt werden. Rechtlich wird es problematisch, wenn daraus automatische
Bewertungen, Sanktionen oder verdeckte Profile entstehen. Bei ausschlieBlich automatisierten
Entscheidungen mit rechtlicher oder ahnlich erheblicher Wirkung greift Art. 22 DSGVO. KI-Systeme, die
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bestimmungsgemal Lernergebnisse bewerten, fallen auBerdem unter den Bildungsbereich des Anhangs
Il der KlI-Verordnung und sind nach Art. 6 Abs. 2 KI-Verordnung ab dem 2. August 2026 besonders streng
zu prifen.

Fur Ephraim ist deshalb entscheidend: KI-Ausgaben ersetzen keine Lehrkraftentscheidung, keine
Benotung und keine schulische Verantwortung. Projektmonitoring und Fazitfunktionen mussen vor
Projektbeitritt transparent sein. Private Chats dirfen nicht zur verdeckten Beobachtung werden. Eine
Plattform fir Minderjahrige muss erklaren, welche Daten sie verarbeitet und welche Grenzen gelten.

6.1.6 Die berechtigten Fragen eines Skeptikers

Ein Datenschutzbeauftragter, ein Elternteil oder eine kritische Lehrkraft muss nicht zuerst an das
Versprechen glauben. Die richtigen Fragen sind konkret:

o Welche Datenarten verarbeitet Ephraim und zu welchem Zweck?

* Welche Rechtsgrundlage tragt Konto, Chat, Projekt, Datei, Recovery, TTS und Basiswissen?
* Welche Inhalte sieht die Spark, welche Inhalte speichert sie nicht?

o Welche Daten sind verschliisselt gespeichert und wann entstehen Klartextmomente?

e Welche Rollen dirfen welche Daten sehen?

» Welche Funktionen sind transparent, bevor Schilerinnen und Schiiler sie nutzen?

o Welche externen Verbindungen gibt es und welche sind ausgeschlossen?

* Welche Dokumente, Freigaben und Prufungen liegen vor Produktivbetrieb vor?

Diese Fragen sind nicht storend. Sie sind der Kern einer seriosen Einfihrung. Ephraim ist so dokumentiert,
dass diese Fragen nicht mit Vertrauenswerbung beantwortet werden, sondern mit Architektur,
Handbtichern, Rechtstexten, Tests, Audits und Betriebsvorgaben.

6.1.7 Was daraus fiir Ephraim folgt

Ephraim muss mehr leisten als eine gute Oberflache. Das System muss rechtlich lesbar sein. Deshalb sind
die Handbucher nicht nur Bedienungsanleitungen, sondern auch eine Briicke zwischen Technik,
Padagogik und Datenschutz.

Die nachsten beiden Artikel zeigen die konkrete Antwort: Ephraims rechtliche Antwort beschreibt die
Architekturentscheidungen. Dokumente und Freigaben erklart, welche Unterlagen und Informationswege
vor dem Produktivbetrieb erforderlich sind.

Dieser Artikel erklart die rechtlichen Priffelder allgemeinverstandlich. Er ersetzt keine
Freigabeentscheidung der verantwortlichen Stelle und keine Prifung durch den Datenschutzbeauftragten.

Quelle: web/manuals/rechtliche-herausforderungen/index.htmil

6.2 Rechtliche Antwort von Ephraim

Ephraim beantwortet rechtliche Herausforderungen nicht mit einem einzelnen Datenschutzversprechen. Die
Antwort besteht aus Architektur: lokale Kl-Verarbeitung, begrenzte Datenraume, Verschliisselung,
transparente Projektfunktionen, minimiertes Logging und klar dokumentierte Freigabegrenzen.

Stand: Juni 2026

6.2.1 Nicht risikofrei, sondern kontrolliert

Kein ernsthaftes KI-System ist risikofrei. Ephraims Anspruch ist deshalb nicht, jede Datenschutzfrage
durch Technik verschwinden zu lassen. Der Anspruch ist konkreter: Risiken werden sichtbar gemacht,
technisch begrenzt, organisatorisch eingehegt und dokumentiert. Genau das entspricht dem
risikobasierten Denken der DSGVO.
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Der Unterschied zu einer bloBen Nutzungsvorschrift ist wichtig. Eine Regel wie ,Gib keine
personenbezogenen Daten ein” verschiebt die Verantwortung auf einzelne Nutzerinnen und Nutzer.
Ephraim baut Schutzgrenzen in das System: Rollen, Vault, Projekttrennung, lokale Inferenz, Loggrenzen,
Datei-Priifung, Datenexport, Loschung und transparente Hinweise.

6.2.2 Lokale Inferenz als rechtlich-praktischer Kern

Die eigentliche Antworterzeugung lauft auf der Ephraim Spark. Ephraim sendet KI-Anfragen nicht an
offentliche Modellanbieter oder externe Kl-Proxys. Die Spark nutzt keinen freien Internetzugang, um
Antworten zu erzeugen, und speichert Kl-Anfragen nicht dauerhaft.

Rechtlich-praktisch ist das entscheidend, weil die unvermeidbaren Klartextmomente bei der Kl-
Verarbeitung in der schulischen Infrastruktur bleiben. Das entbindet die Schule nicht von Dokumentation
und SchutzmaBnahmen. Es reduziert aber die Zahl externer Empfanger, Drittlandfragen,
Unterauftragnehmer und Produktabhangigkeiten im Kl-Kern.

Die technische Vertiefung steht in Inferenz auf der Spark und in der Systemarchitektur.

6.2.3 Datenraume statt Einheitsdatenbank

Ephraim behandelt nicht alle Inhalte gleich. Das System trennt private Konto- und Vault-Daten,
Projektkontexte, zentrale Wissensquellen, Admin-Daten, Betriebsdaten und fllichtige KI-Verarbeitung.
Diese Trennung ist keine optische Ordnung, sondern eine rechtliche Schutzidee: Zweckbindung und
Zugriffskontrolle werden technisch abgebildet.

Datenraum Schutzentscheidung Rechtlicher Bezug

Personlicher Private Chats, Dateien und abgeleitete Inhalte werden verschlisselt Art. 25 und 32 DSGVO

Vault gespeichert.

Projekt Projektauftrag, Material, Teilnahme und Projektchat bleiben projektbezogen Zweckbindung,
getrennt. Datenminimierung

Projektcode-Gast Gastzugange sind projektgebunden und bilden keinen allgemeinen privaten Erforderlichkeit,

Nutzerbereich. Zugriffsbeschrankung
Basiswissen Freigegebene Quellen werden kontrolliert vorbereitet; die Spark surft nicht Empfanger- und Zweckkontrolle
frei.
Betriebsdaten Logs und Audits werden auf technische und sicherheitsbezogene Zwecke Art. 5 Abs. 1lit. e und Art. 32
begrenzt. DSGVO

6.2.4 Transparenz in Projekten

Projekte sind ein besonders sensibler Unterrichtsbereich, weil hier Lehrkraftauftrag, Projektmaterial,
Schiuleraktivitat, Chatverlauf und Abschluss zusammenkommen. Ephraim trennt deshalb private Chats von
Projektchats und gibt Lehrkraften keine Rohsicht auf private Schilerkommunikation.

Monitoring und Fazitfunktionen sind keine verdeckten Kontrollinstrumente. Sie mussen im Projekt sichtbar
sein. Schulerinnen, Schiler und Projektcode-Gaste werden darauf hingewiesen, wenn personliches Fazit
oder Monitoring aktiv ist. Lehrkrafte erhalten reduzierte projektbezogene Informationen, nicht den
vollstandigen privaten Chat.

Die Bedien- und Datenschutzgrenzen stehen in Projekte: Datenschutz und Projekte: Abschluss und Fazit.

6.2.5 Klartextmomente ehrlich benennen

Verschlisselung schitzt gespeicherte Daten. Sie ersetzt aber nicht die Tatsache, dass eine Kl flr eine
konkrete Antwort Frage und freigegebenen Kontext im Klartext verarbeiten muss. Ephraim beschreibt
diesen Klartextmoment offen, statt ihn sprachlich zu verstecken.

Der Schutz liegt in der Begrenzung: Klartext entsteht im Browser der berechtigten Person, im aktuellen
Server-Request und bei der lokalen Spark-Verarbeitung. Dauerhafte Ablage erfolgt wieder verschliisselt
oder als reduzierte technische Metadaten. Die Spark speichert keine Prompts, keine Modellantworten,
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keine TTS-Texte und keine KI-Requestpayloads.

Wichtig: Ein vollstandig kompromittierter laufender Server ist durch Verschliisselung allein nicht
unsichtbar. Ephraims Schutz richtet sich deshalb zusatzlich auf Rollen, Hartung, Logging-Grenzen,
lokale Netzgrenzen, Backups, Audits und reduzierte Persistenz.

6.2.6 Priiffrage und Ephraim-Antwort

Priiffrage Ephraim-Antwort Vertie
fung
Wer sieht private Chats?  Im normalen Berechtigungsmodell sieht nur die berechtigte Person ihre privaten Chat- und Vault

Vault-Inhalte; Lehrkrafte und Admins erhalten keine Rohsicht auf fremde private Vault-Inhalte.

Wo lauft das Modell? Auf der schuleigenen Spark; keine externe Modell-API firr die Antworterzeugung. Inferen
z
Welche Logs entstehen?  Keine Webserver-Logs mit Anfrageinhalten und Tokens; keine KI-Payloadlogs auf der Spark; Loggin
Admin- und Betriebslogs begrenzt. g
Wie werden Dateien Uploadprifung, Dateitypgrenzen, ClamAV im Produktivbetrieb, verschlisselte Ablage und Dateie
geschitzt? kontrollierte Auslieferung. n
Was passiert bei Ohne vorbereitete Recovery kann ein Reset alte Vault-Inhalte unzuganglich machen; mit Passw
Passwortverlust? Recovery ist datenerhaltende Wiederherstellung moglich. orter
Was ist mit externen Externe Wissensquellen werden kontrolliert vom Webserver vorbereitet; die Spark erhalt nur Basisw
Quellen? den freigegebenen Kontext. issen

6.2.7 Was Ephraim nicht durch Technik allein 16st

Einige Punkte bleiben organisatorisch. Die verantwortliche Stelle muss den Einsatz freigeben, die
Rechtsgrundlage flr den konkreten Betrieb festhalten, den Datenschutzbeauftragten einbeziehen, Eltern,
Schulerinnen und Schiler informieren, Lehrkrafte einweisen und klare Nutzungsgrenzen beschlie3en.

AuBerdem ist jede wesentliche Erweiterung neu zu priufen: ein externes Modell, ein Vision-Modell fur
Bildinhalte, neue externe Quellen, automatisierte Leistungsbewertung, andere Speicherfristen oder
erweiterte Monitoringfunktionen waren keine bloBen Schonheitskorrekturen. Sie verandern das Verfahren
und mussen dokumentiert, bewertet und freigegeben werden.

6.2.8 Die kurze rechtliche Antwort

Ephraim I6st die rechtliche Herausforderung nicht dadurch, dass keine Daten verarbeitet werden. Das
ware bei sinnvoller schulischer Kl unrealistisch. Ephraim 16st sie dadurch, dass die Verarbeitung lokal,
zweckgebunden, rollenbasiert, verschlisselt, transparent und dokumentierbar gestaltet wird.

Der nachste Schritt ist die formale Seite: Dokumente und Freigaben erklart, welche Unterlagen daraus
entstehen mussen.

Dieser Artikel beschreibt Ephraims technische und organisatorische Antwort. Die formale Freigabe bleibt
Aufgabe der verantwortlichen Stelle in Abstimmung mit dem Datenschutzbeauftragten.

Quelle: web/manuals/rechtliche-antwort-von-ephraim/index.html

6.3 Dokumente und Freigaben

Rechtliche Arbeit endet nicht bei guter Technik. Vor dem Produktivbetrieb braucht Ephraim eine
nachvollziehbare Datenschutzakte: Verzeichnis der Verarbeitungstatigkeiten, Datenschutz-
Folgenabschatzung, Einsatzregeln, Informationen fiir Betroffene und einen dokumentierten Freigabeprozess.
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Stand: Juni 2026

6.3.1 Warum diese Dokumente notig sind

Dokumente sind bei Datenschutz nicht Papierdekoration. Sie zwingen dazu, ein Verfahren so zu
beschreiben, dass AuBenstehende es priifen konnen: Welche Daten werden verarbeitet? Fir welchen
Zweck? Wer ist verantwortlich? Wer erhalt Zugriff? Wie lange wird gespeichert? Welche
SchutzmaBnahmen gibt es? Welche Risiken bleiben?

Ephraim verarbeitet schulische Daten in einer neuen technischen Form. Deshalb reicht es nicht, nur den
Code zu besitzen oder die Architektur intern verstanden zu haben. Die Schule muss zeigen konnen, dass
sie die Verarbeitung Uberblickt, begrenzt, verantwortet und regelmaBig lberpriift.

Prinzip: Das Handbuch erklart die Vorgehensweise. Die formalen Entwiirfe und Freigabedokumente
selbst gehoren in die Datenschutzakte der Schule, nicht als Rohfassung in das offentliche Handbuch.

6.3.2 Verzeichnis der Verarbeitungstatigkeiten

Art. 30 DSGVO verlangt ein Verzeichnis von Verarbeitungstatigkeiten. In der schulischen Praxis wird diese
Dokumentationsarbeit haufig als Verfahrensverzeichnis oder Datenschutzakte gefuhrt. Fiir Ephraim
bedeutet das: Das Verfahren muss als Ganzes beschrieben werden, aber auch mit seinen wichtigen
Teilverarbeitungen verstandlich bleiben. Dazu gehoren Konto, Rollen, Chat, Projekte, Dateien, Vault,
Kontowiederherstellung, TTS, Basiswissen, Embeddings, Logging, Adminfunktionen und externe Quellen.

Bestandteil Was geklart werden muss

Verantwortliche Schule, Vertretung, Kontakt und Datenschutzbeauftragter.

Stelle

Zwecke Unterricht, Projektarbeit, sichere Konten, Dateiablage, KI-Unterstiitzung, Betrieb und Sicherheit.

Betroffene Personen Schilerinnen und Schiiler, Lehrkrafte, Administratoren, Projektcode-Gaste und Dritte in Inhalten.

Datenkategorien Kontodaten, Chatdaten, Dateien, Projektmetadaten, Fazit- und Rickmeldestatus, Schilerstellungnahmen,
Wissensquellen, Betriebsdaten und minimierte Sicherheitsereignisse.

Empfanger Interne Systemkomponenten, berechtigte Rollen, Spark, Mailserver und bewusst konfigurierte externe
Quellen.

Léschung Speicherfristen, Projektarchivierung, Chatlimit, Datenexport, Kontoléschung und technische Cleanup-
Prozesse.

SchutzmaBnahmen Vault, Verschlisselung, Rollen, 2FA, Logging-Grenzen, redigierte Dateisicherheitsereignisse, Backup,
Dateipriifung und Netztrennung.

Das Verzeichnis ist die Landkarte des Verfahrens. Es muss nicht spannend sein, aber vollstandig genug,
damit ein Datenschutzbeauftragter die Datenflisse und Zustandigkeiten nachvollziehen kann.

6.3.3 Datenschutz-Folgenabschatzung

Art. 35 DSGVO verlangt eine Datenschutz-Folgenabschatzung, wenn eine Verarbeitung voraussichtlich ein
hohes Risiko flir die Rechte und Freiheiten natlrlicher Personen zur Folge hat. Schulische Kl mit
Minderjahrigen, personlichen Inhalten, Projektkontexten, Dateien, lokalen Modellen,
Wiederherstellungsmechanismen und Monitoring-Optionen ist genau die Art von Verfahren, bei der eine
ernsthafte DSFA naheliegt.

Eine DSFA beschreibt nicht nur Technik. Sie prift Notwendigkeit und VerhaltnismaBigkeit, betrachtet
Risiken fur Betroffene, benennt SchutzmaBnahmen und bewertet, welches Restrisiko nach diesen
MaBnahmen bleibt. Ist ein Datenschutzbeauftragter benannt, muss nach Art. 35 Abs. 2 DSGVO seine
Beratung eingeholt werden; die Hinweise gehoren in die Freigabeakte.
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DSFA-Frage Bei Ephraim besonders wichtig
Was ist das Risiko? Ungewollte Offenlegung, falsche Rollenrechte, zu viel Monitoring, unklare Léschung, unangemessene
KI-Nutzung.

Wie wahrscheinlich ist es? Bewertung anhand von Code, Rollenmodell, Testbetrieb, Audits, manueller Prifung und
Betriebserfahrung.

Wie schwer ware die Folge? = Schilerinnen und Schiiler sind besonders schutzbeddrftig; private Inhalte und Lernstande brauchen
hohe Sorgfalt.

Welche MaBnahme senkt Lokale Spark, Vault, Verschliisselung, keine Rohchat-Einsicht, keine KI-Payloadlogs,
das Risiko? Transparenzhinweise, Schiileransicht individueller Lehrerfazits und freiwillige Stellungnahme.
Was bleibt offen? Organisatorische Freigabe, Einsatzordnung, Restore-Nachweis, Information der Betroffenen und

laufende Prifung.

Fur Projektfeedback ist in der DSFA besonders wichtig, dass Transparenz nicht nur als Hinweis vor dem
Start erscheint. Wenn ein individuelles Lehrerfazit entsteht, kann die betroffene Person dasselbe Fazit
sehen und freiwillig kommentieren. Die Handreichungen fir Datenschutzbeauftragte und Lehrkrafte
sollten diese SchutzmaBnahme ausdricklich beschreiben, weil sie verdeckte oder einseitige Auswertung
begrenzt.

6.3.4 Informationen fiir Eltern, Schiilerinnen, Schiiler und Lehrkrafte

Datenschutzrechtlich reicht eine interne Akte nicht. Betroffene Personen miissen verstehen, was mit ihren
Daten geschieht. Art. 13 DSGVO betrifft Informationen bei der Erhebung bei der betroffenen Person; Art.
14 DSGVO betrifft Informationen, wenn Daten nicht direkt bei ihr erhoben werden. Je nach
Erhebungssituation gehoren dazu Verantwortlicher, Zwecke, Rechtsgrundlagen, Datenkategorien,
Empfanger, Speicherfristen, Rechte und Beschwerdemaoglichkeit.

Fir Ephraim braucht diese Information mehrere Zielgruppen, weil nicht alle dieselbe Perspektive haben:

Zielgruppe Was erklart werden muss

Schilerinnen und Was Ephraim tut, was die Kl nicht kann, welche Daten privat bleiben, wann Projektmonitoring aktiv ist, wie
Schiler individuelle Lehrerfazits angezeigt werden kénnen und wie man vorsichtig arbeitet.

Eltern Warum die Schule Ephraim nutzt, wo die Kl lauft, welche Daten verarbeitet werden, welche Rechte bestehen

und wer Ansprechpartner ist.

Lehrkrafte Erlaubte Zwecke, verbotene Nutzung, Umgang mit sensiblen Daten, Projektregeln, keine automatisierte
Benotung, keine Rohchatlibernahme und Transparenzpflichten bei Lehrerfeedback.

Administratoren Rollenverantwortung, 2FA, Logging-Grenzen, keine private Vault-Einsicht, Datenexport, Loschung, Updates
und Auditpflichten.

Die Sprache muss dabei zur Zielgruppe passen. Schilerinnen und Schiiler brauchen keine juristische
Langfassung. Sie miissen verstehen, was privat ist, was im Projekt sichtbar wird, warum Kl Fehler machen
kann und an wen sie sich wenden konnen.

6.3.5 Einsatzordnung und padagogische Grenzen

Eine Einsatzordnung beschreibt, woflr Ephraim genutzt wird und woflr nicht. Sie ist wichtig, weil Technik
allein keine padagogische Verantwortung ersetzt. KI-Ausgaben sind Arbeitsmaterial. Sie dlirfen keine
automatisierte Benotung, keine Sanktion und keine verdeckte Leistungsbewertung begriinden. Diese
Grenze ist auch rechtlich zentral: Art. 22 DSGVO schutzt vor ausschlieBlich automatisierten erheblichen
Entscheidungen; KI-Systeme zur Bewertung von Lernergebnissen sind ab dem 2. August 2026 nach Art. 6
Abs. 2 in Verbindung mit Anhang Ill Nr. 3 lit. b der KI-Verordnung besonders streng einzuordnen.

Die Nutzungsordnungen sind die zielgruppengerechte Auspragung dieser Einsatzordnung im System. Sie
sollen nicht erklaren, wie Ephraim technisch funktioniert, sondern welche Regeln flr Schilerinnen und
Schuler, Projektcode-Gaste, Lehrkrafte oder Administration in ihrer jeweiligen Rolle gelten. Die konkreten
Ordnungstexte gehoren nicht als Rohfassung in dieses Handbuch, sondern in den Freigabeprozess der
Schule.
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Ephraim unterscheidet dabei vier Arten von Nutzungsordnungen. Diese Trennung ist wichtig, weil die
Gruppen nicht dieselben Moglichkeiten, Pflichten und Risiken haben. Eine Schilerin braucht andere
Regeln als eine Lehrkraft, und ein Projektcode-Gast braucht keine Ordnung fir Funktionen, die er gar
nicht nutzen kann.

Nutzungsordnung Zielgruppe Worum es vor allem geht

Schiilerordnung Regulare Schulische Nutzung, eigene Chats, Projekte, Dateien und vorsichtiger Umgang mit
Schilerkonten privaten Angaben.

Gasteordnung Projektcode- Begrenzte Teilnahme an einem Projekt ohne vollstandigen personlichen Arbeitsbereich.
Gaste
Lehrkrafteordnung Lehrkrafte Padagogische Verantwortung, Projektsteuerung, Materialfreigabe und Grenzen bei

sensiblen Daten.

Administrationsordnung Admins und Rollenverantwortung, 2FA, Statuskontrolle, Datenminimierung,
Super-Admins Dateisicherheitsereignisse ohne sichtbare Dateinamen und sorgfaltige
Systemverwaltung.

Die Verwaltung im Admin-Dashboard ist bewusst differenziert. Sie trennt Entwurf, Aktivierung,
Akzeptanzsteuerung und Statuskontrolle, damit neue Fassungen nicht unbemerkt oder unklar in den
Betrieb gelangen.

Admin-Funktion Datenschutzbedeutung
Aktive Fassung je Zielgruppe anzeigen Es ist nachvollziehbar, welche Ordnung gerade fiir welche Gruppe gilt.

Markdown-Fassung mit Titel und Version Ordnungstexte bleiben versioniert und konnen vor Aktivierung gepriift werden.
hochladen

Entwurf speichern oder Fassung Eine neue Ordnung kann vorbereitet werden, ohne sofort Nutzerinnen und Nutzer zu
aktivieren blockieren.

Akzeptanz erneut verlangen oder Wesentliche Anderungen kénnen blockierend akzeptiert werden; kleinere Anderungen
Hinweis-Modus wahlen kénnen als dauerhafter Hinweis in Mein Ephraim erscheinen.

Akzeptanzstatus in Ubersicht und Offene Akzeptanzen bleiben sichtbar, ohne Chat-, Datei- oder Projektinhalte
Nutzerverwaltung prifen offenzulegen.

Ephraim kann solche Ordnungen als versionierte Markdown-Fassungen verwalten. Wenn fur eine
Zielgruppe keine aktive Fassung existiert, erscheint nichts und es wird auch keine Akzeptanz verlangt.
Wenn eine aktive Fassung existiert, wird sie nach dem Login und vor der weiteren App-Nutzung
vollstandig angezeigt. Neue Fassungen konnen erneut blockierend akzeptiert werden missen oder als
nicht wegklickbarer Hinweis in Mein Ephraim erscheinen, bis die neue Fassung akzeptiert wurde.

Der Akzeptanznachweis bleibt datensparsam: gespeichert werden die betroffene Fassung, der Inhalts-
Hash, der Zeitpunkt, die Zielgruppe, die Ul-Sprache und bei Projektcode- Gasten optional der
Projektbezug. IP-Adresse und User-Agent werden daflr nicht gespeichert. Die Akzeptanz ersetzt weder
Datenschutzinformation noch padagogische Einfuhrung; sie dokumentiert nur, dass die fur diese
Zielgruppe aktive Ordnung akzeptiert wurde.

o Ephraim unterstutzt Lernen, Projektarbeit, Erklarung, Materialarbeit und Reflexion.

o Lehrkrafte bleiben flur Unterricht, Bewertung und padagogische Entscheidungen verantwortlich.

» Besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO werden nicht gezielt verarbeitet.
e Projektmonitoring wird nur genutzt, wenn es vor Projektbeitritt transparent ist.

o Externe Modelle, Vision-Funktionen oder neue Datenquellen bendtigen eine neue Prifung.

6.3.6 Schrittweise Freigabe statt groBer Behauptung

Ephraims Vorgehen ist schrittweise. Zuerst wird das System technisch gebaut und dokumentiert. Dann
werden Datenfllsse, Risiken und SchutzmaBnahmen beschrieben. Danach folgen Tests, Audits, manuelle
Prifung, Datenschutzbewertung, Korrekturen und erst dann ein begrenzter Pilotbetrieb.
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Rechtliche Freigabe als nachvollziehbare Priifkette

Jeder Schritt erzeugt Klarheit, bevor der nachste Schritt Verantwortung ibernimmt.

1. Beschreiben 2. Verzeichnis 3.DSFA 4. Informieren 5. Freigeben
Datenfliisse Zwecke Risiken Betroffene > Pilot
Rollen, Dienste Datenarten MaBnahmen Lehrkrafte Betrieb

Riickkopplung: Tests, Audits, Korrekturen und erneute Priifung

Freigabe ist kein einmaliger Haken. Wenn sich Funktionen, Datenfllisse oder Risiken andern, beginnt die passende Priifschleife
erneut.

6.3.7 Warum die Entwiirfe nicht ins Handbuch gehoren

Das Handbuch richtet sich an Interessierte. Es soll erklaren, wie Ephraim gedacht ist. Formale
Datenschutzdokumente sind dagegen Arbeits- und Freigabedokumente der verantwortlichen Stelle. Sie
enthalten interne Bewertungen, offene Punkte, konkrete Betriebsannahmen, Zustandigkeiten und
Priifergebnisse. Auch konkrete Nutzungsordnungstexte gehoren nicht als ungepriifte Rohfassungen in
eine offentliche Dokumentationsseite.

Sinnvoll ist deshalb diese Trennung: Das Handbuch erklart 6ffentlich die Logik und die Vorgehensweise.
Die Datenschutzakte enthalt die vollstandigen formalen Unterlagen. Aus diesen Unterlagen entstehen
wiederum verstandliche Informationen fur Eltern, Schulerinnen, Schiler und Lehrkrafte.

6.3.8 Was vor Produktivbetrieb abgeschlossen sein muss

Vor einem echten Produktivbetrieb miissen die Unterlagen nicht perfekt klingen, sondern tragfahig sein.
Entscheidend ist, dass offene Risiken, Zustandigkeiten und Grenzen nicht im Nebel bleiben.

» Verzeichnis der Verarbeitungstatigkeiten ist aktuell und passt zur tatsachlichen V1-Konfiguration.
o Datenschutz-Folgenabschatzung bewertet die realen Funktionen und benennt Restrisiken.

o Datenschutzbeauftragter und Schulleitung kennen offene Punkte und Freigabegrenzen.

o Eltern, Schiilerinnen, Schiler und Lehrkrafte erhalten zielgruppengerechte Informationen.

e Einsatzordnung und padagogische Grenzen sind beschlossen und praktisch kommuniziert.

o Aktive Nutzungsordnungen sind, sofern vorgesehen, zielgruppengerecht freigegeben und vor Nutzung
akzeptierbar.

o Testbetrieb, Audits, Backups, Restore-Verfahren und Betriebsmonitoring sind gepruft.
« Jede spitere wesentliche Anderung 19st eine erneute Priifung der betroffenen Dokumente aus.

Dieser Artikel beschreibt die rechtliche Vorgehensweise. Die konkreten Entwirfe bleiben interne
Freigabedokumente der verantwortlichen Stelle.

Quelle: web/manuals/rechtliche-dokumente-und-freigaben/index.html
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EINORDNUNG

7. Wie Ephraim im Schulbetrieb kontrollierbar bleibt

Ein schulisches KI-System braucht mehr als gute Antworten. Es braucht Statusanzeigen, Limits,
Wartung, Datei-Sicherheit, Drittanbieter-Kontrolle und nachvollziehbare Betriebsdiagnose.

Die Admin-Manuals erklaren Ephraim aus Betriebssicht: Welche Dienste laufen? Was macht Cron? Wie
werden Dateien gepriift? Welche Drittanbieter-Komponenten sind geblindelt? Wie lassen sich Benchmarks
lesen?

Diese Betriebsebene ist entscheidend, weil Schulen keine Blackbox Gibernehmen sollen. Ephraim legt
sichtbar offen, welche Komponenten beteiligt sind und welche Grenzen sie haben.

7.1 Status

Die Statusseite ist der schnelle Betriebstiberblick fiur Ephraim: Spark-Erreichbarkeit, Runtime,
Containerzustande, Auslastung und Hinweise auf Dienste, die aktiv, bereit, problematisch oder bewusst
deaktiviert sind.

Stand: Mai 2026

7.1.1 Zweck der Statusseite

Die Statusseite beantwortet die Betriebsfrage: ,Kann Ephraim gerade KI-Funktionen zuverlassig
anbieten?” Sie ist bewusst als Ubersicht gebaut und nicht als Reparaturkonsole. Administratoren sehen
auf einen Blick, ob Webserver, Spark-Dienste und Runtime-Container erwartungsgemal erreichbar sind.

Q in} < Systemstatus

+ Neuer Chat SYSTEMSTATUS

Q suce Systemstatus

@ Mein Ephraim Diese Seite zeigt den Betriebszustand von Spark und Frontend.

[0 Meine Dateien

< Meine Projekte Runtime =

Runtime, Auslastung und Container als Live-Snapshot
Meine Chats

RUNTHME GONTAINER 0 Probleme 0 Startet 4 Bereit 1 Deaktiviert
Live
Alle 4 aktiven Container sind bereit. 1 deaktiviert.
Stand: 29.06., 10:07:00
Auslastung
LEISTUNG 81 W TEMPERATUR 69 aC GPU 68 % VRAM 59 %
| m——_ ] s - | S ——

— T T

76,0 /1280 GB

Container
4 bereit - 1 deaktiviert
CONTAINER STATUS DOCKER-STATE
inference-api bereit lauft
embedding-api bereit lauft
runtime-ws bereit lauft
Ada Handbuch
DE : v
Super Admin supervisor bereit lauft

Die Statusseite ist der erste Diagnosepunkt: Sie zeigt technische Zustande, aber keine privaten Chatinhalte.
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7.1.2 Welche Signale angezeigt werden

Signal Bedeutung

Spark und Inference  Erreichbarkeit der lokalen Kl-Inferenz und Antwortfahigkeit des Modells.

Runtime und Technische Betriebsdienste flir Terminal, Logs, Status und administrative Aktionen.

Supervisor

Container Zustand einzelner Dienste: laufend, bereit, problematisch oder deaktiviert.

Ressourcen Auslastungs- und Gesundheitswerte wie Speicher, VRAM, Temperatur oder Stromdaten. Die Anzeige hangt

davon ab, welche Werte die Runtime im Snapshot liefert.

7.1.3 Status richtig lesen

Ein rotes oder gelbes Signal bedeutet nicht automatisch, dass die Anwendung komplett ausgefallen ist.
Manche Dienste sind optional oder nur fiir bestimmte Funktionen relevant. Ein deaktivierter Container ist
kein Fehler, wenn er bewusst deaktiviert wurde. Problematisch wird es, wenn ein Dienst aktiv sein soll,
aber nicht antwortet oder wiederholt fehlschlagt.

Praktisch: Bei Nutzerbeschwerden zuerst priifen, ob die Inference erreichbar ist. Bei Admin-Terminal-
Problemen dagegen Runtime und Supervisor prufen.

Fehlende Temperatur-, Strom- oder VRAM-Werte sind deshalb nicht automatisch ein Fehler der
Statusseite. Entscheidend ist, ob der Runtime-Snapshot diese Werte fur die aktuelle Spark-Konfiguration
liefert.

7.1.4 Datenschutz und Sichtbarkeit

Die Statusseite zeigt technische Zustande, keine privaten Chatinhalte. Sie dient der Betriebsdiagnose und
soll nicht zur Analyse einzelner Nutzerverlaufe verwendet werden. Wenn Detaildiagnose naotig ist, erfolgt
sie Uber Logs, Cronstatus oder das Supervisor-Terminal mit klarer Fragestellung.

7.1.5 Typische Reaktion auf Probleme

1. Prifen, ob der Webserver selbst erreichbar ist und Anmeldungen funktionieren.
2. Auf der Statusseite Spark, Inference und Runtime vergleichen.

3. Bei Containerproblemen im Supervisor-Webterminal Logs und Status abfragen.
4. Bei wiederkehrenden Wartungsproblemen Cronstatus und letzte Laufe prufen.
5. Erst danach Dienste gezielt neu starten oder Super-Admin-Aktionen ausfihren.

Die Statusseite ist der Einstieg in die Diagnose. Reparaturen und Detailanalysen gehoren in die dafir
vorgesehenen Adminwerkzeuge, vor allem Logging, Supervisor-Webterminal und Cron.

Quelle: web/manuals/admin-status/index.html

7.2 Inferenz-Benchmarks

Die Inferenz-Benchmarks zeigen, wie die lokale Spark im Instant-Modus unter synthetischer Schullast
reagiert. Ein kurzer Thinking-Kontrolllauf ordnet erganzend ein, warum Thinking dhnlich schnell startet, aber
langer rechnet. Der Artikel erklart die Messwerte, die Diagramme und die praktische Betriebsfolge: Ephraim
bleibt stabil, bildet bei dichter Last aber eine Warteschlange.

Stand: Juni 2026

7.2.1 Kurzfassung fiir Admins

Die bisher ausgewerteten Instant-Benchmarks zeigen ein klares Bild: Ephraim verarbeitet die gemessene
Last ohne technische Fehler. Bei realistischen Schulszenarien mit bis zu etwa 100 zufallsverteilten
Anfragen in funf Minuten wirkt das Verhalten schulisch gut brauchbar. Bei 200 zufallsverteilten Anfragen
in finf Minuten bleibt das System ebenfalls stabil, fiihlt sich aber nicht mehr wie sofortige Antwort an.
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Der erganzende Thinking-Teillauf bestatigt die praktische Erwartung: Thinking beginnt ahnlich schnell
sichtbar zu antworten wie Instant, braucht aber langer bis zur fertigen Antwort. Flr die Kapazitatsplanung
bleibt deshalb Instant die belastbare Hauptkurve; Thinking ist der bewusst langsamere Modus flr
Aufgaben, bei denen griindlichere Verarbeitung wichtiger ist als die kiirzeste Gesamtdauer.

Kernaussage: Die Spark bricht unter der gemessenen Last nicht weg. Bei sehr dichter Last verwirft
Ephraim die Anfragen nicht, sondern arbeitet sie geordnet Uber eine Warteschlange ab. Dadurch steigen
vor allem die Zeit bis zum ersten sichtbaren Antwortteil und die Gesamtlatenz.

Fur den Schulbetrieb ist das ein wichtiges Signal: Die Frage lautet nicht nur, wie viele Antworten am Ende
erfolgreich abgeschlossen werden. Entscheidend ist auch, ob Nutzerinnen schnell sehen, dass ihre
Anfrage angenommen wurde und bearbeitet wird.

7.2.2 Was genau gemessen wird

Die Benchmarks messen ausschlieBlich die Inferenzstrecke der Spark. Frontend, Browser, Anmeldung,
Session-Verwaltung, Chatoberflache, Projektlogik, Datei-Retrieval und echte Unterrichtsablaufe sind nicht
Teil dieser Messung. Die Ergebnisse beschreiben also die technische Antwortleistung des lokalen Modells
unter synthetischer Last.

Verwendet wurden synthetische deutschsprachige Prompts aus typischen Schulkontexten: Erklarungen,
kurze Wissensfragen, Strukturierungsauftrage und mathematisch-logische Aufgaben. Echte Nutzerfragen,
echte Chatverlaufe und Projektinhalte wurden nicht verwendet. Antworttexte wurden fir die
Veroffentlichung nicht gespeichert.

Merkmal Gemessener Stand

Modus Instant; erganzender Thinking-Kontrolllauf

Reasoning-Stufe Instant mit kurzer Antwortfihrung; Thinking mit zusatzlicher Denkzeit
Modellpfad Lokaler Schul-Inferenzdienst

Prompt-Typ Synthetische deutschsprachige Unterrichtsprompts
Inhaltsspeicherung Keine veroffentlichten Antworttexte, keine echten Nutzerdaten

7.2.3 Kennzahlen richtig lesen

Ein Lasttest ist nur nltzlich, wenn die Kennzahlen richtig gelesen werden. Eine niedrige Fehlerquote sagt:
Die Anfragen wurden technisch verarbeitet. Sie sagt aber nicht, dass sich die Nutzung unter Last
angenehm anfuhlt.

Kennzahl Bedeutung Warum sie wichtig ist
p50 Median: Die Halfte der Anfragen ist schneller, die Beschreibt den typischen Fall.
andere Halfte langsamer.
p95 95 Prozent der Anfragen sind schneller als dieser Zeigt die langsamen Falle, die im Unterricht als
Wert, 5 Prozent langsamer. storend wahrgenommen werden.
Zeit bis zum ersten Zeit, bis die Antwort sichtbar zu beginnen scheint. Bestimmt stark das Nutzergefiihl: ,Ephraim arbeitet”
Token oder ,es passiert nichts".
Gesamtlatenz Zeit bis zum Abschluss der Antwort. Zeigt, wann der vollstéandige Text vorliegt.
Durchsatz Erfolgreiche Antworten pro Minute. Ein Plateau zeigt, dass zusatzliche Last vor allem

Wartezeit erzeugt.

First Token ist zentral: Eine Antwort, die nach einer halben Sekunde sichtbar beginnt und dann 30
Sekunden schreibt, flihlt sich anders an als eine Antwort, bei der 30 Sekunden lang gar nichts sichtbar
passiert.

7.2.4 Zwei Szenarien

Die vorhandenen Instant-Laufe bestehen aus zwei unterschiedlichen Lastbildern. Beide sind wichtig, weil
Schulen sowohl harte Spitzen als auch verteilte Nutzung erleben.
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Szenario Was simuliert wird Was daraus gelesen wird

Gleichzeitigkeit 1 bis 90 virtuelle Nutzer starten exakt gleichzeitig; jede Wie die Spark auf harte Lastspitzen reagiert.
Stufe wird dreimal wiederholt.

Finf-Minuten- 50, 100 oder 200 Nutzer starten zufallsverteilt innerhalb Wie sich eine natirlichere Unterrichtslast tber
Szenario von 300 Sekunden. mehrere Minuten anfihlt.

Das Funf-Minuten-Szenario ist fur Schulbetrieb besonders aussagekraftig. Auch wenn viele Personen mit
Ephraim arbeiten, verteilen sich echte Fragen meist tGiber Minuten: Einige lesen, andere Uberarbeiten,
andere diskutieren, wieder andere stellen Folgefragen.

7.2.5 Ergebnis: Gleichzeitige Nutzer

Der Gleichzeitigkeitstest vom 03.06.2026 schloss 723 von 723 Messanfragen erfolgreich ab. Die
Fehlerquote lag in allen Stufen bei null Prozent. Gleichzeitig zeigt der Lauf eine deutliche Sattigungskurve:
Ab etwa 24 bis 32 gleichzeitig gestarteten Anfragen wird die interne Warteschlange sichtbar.

Gleichzeitige Nutzer Erfolgreich Fehlerquote p50 Latenz p95 Latenz p50 erster Token p95 erster Token Durchsatz

1 3/3 0% 6,8s 88s 0,2s 02s 20,0/min
2 6/6 0% 10,3s 1,3s 0,3s 0,3s 31,4/min
4 12/12 0% 16,4 s 17,7 s 0,3s 0,3s 40,4/min
8 24/24 0% 20,5s 24,2 s 0,3s 0,3s 58,4/min
16 48/48 0% 279s 329s 0,3s 131s 76,7[min
24 72[72 0% 345s 575s 04s 30,6 s 72,7/min
32 96/96 0% 51,3s 69,4 s 22,3s 47,6 s 79,9/min
64 192/192 0% 783 s 1353 s 50,0s 108,2's 78,5/min
90 270/270 0% 108,1s 196,3 s 73,7 s 163,2s 75,5/min

Der Durchsatz steigt zuerst an und erreicht dann ein Plateau im Bereich von etwa 75 bis 80 Antworten pro
Minute. Zusatzliche Gleichzeitigkeit erhoht den Durchsatz danach nicht mehr wesentlich, sondern
verlangert vor allem die Wartezeit.
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Latenz bei gleichzeitigen Nutzern
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98,2

Latenz in Sekunden

Gleichzeitige Nutzer

e Median
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— p95

Die Latenzgrafik zeigt die Sattigung: Die Spark bleibt erreichbar, aber die langsameren Falle wachsen bei hoherer Parallelitat

deutlich an.

So liest man das Diagramm: Die waagerechte Achse zeigt die Zahl gleichzeitig gestarteter

Nutzerinnen und Nutzer, die senkrechte Achse die Sekunden bis zur fertigen Antwort. p50 beschreibt

den typischen Fall, p90 und p95 die langsameren Falle. Wichtig ist der Knick ab etwa 24 bis 32
gleichzeitigen Starts: Ab dort wachst vor allem die Wartezeit in der Queue.

Durchsatz bei gleichzeitigen Nutzern
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[
=
3
=
=
o
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= 40,0 14
[
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= o
=
c
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20,0

0
1 23 46 68 90

Gleichzeitige Nutzer

e Durchsatz

Der Durchsatz steigt zunachst und erreicht dann ein Plateau. Ab diesem Bereich bedeutet mehr gleichzeitige Last vor allem

langere Warteschlangen.

So liest man das Diagramm: Die waagerechte Achse zeigt wieder die gleichzeitigen Starts, die
senkrechte Achse die erfolgreich abgeschlossenen Antworten pro Minute. Eine steigende Linie

bedeutet, dass zusatzliche Last noch in mehr abgeschlossene Antworten umgesetzt wird. Das Plateau

bei etwa 75 bis 80 Antworten pro Minute zeigt die praktische Kapazitatsgrenze dieses Laufs.
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Fehlerquote bei gleichzeitigen Nutzern

1,0

0,8

0,5

Fehlerquote in Prozent

0,3

1 2 4 8 16 24 32 64 90
Gleichzeitige Nutzer

Die Fehlerquote bleibt bei null Prozent. Das ist ein gutes Stabilitatssignal, ersetzt aber nicht die Bewertung von First Token und
Gesamtlatenz.
So liest man das Diagramm: Jede Saule steht fiir eine Laststufe, die senkrechte Achse zeigt den

Anteil fehlgeschlagener Anfragen. Null Prozent in allen Stufen bedeutet: Die Anfragen wurden technisch
angenommen und abgeschlossen. Flr das Nutzergefiihl miissen trotzdem die Latenzgrafiken daneben
gelesen werden.

7.2.6 Ergebnis: Zufallsverteilte Anfragen

Das Funf-Minuten-Szenario vom 04.06.2026 schloss 350 von 350 Messanfragen erfolgreich ab. Aus
Schulsicht ist dieses Szenario besonders wichtig, weil Unterrichtslast selten exakt gleichzeitig entsteht.

Virtuelle Nutzer in 5 Erfolgrei Fehlerqu Max. p50 p95 p50 erster p95 erster Durchs

Minuten ch ote Parallelitat Latenz Latenz Token Token atz

50 50/50 0% 6 15,1s 230s 03s 04s 9,5/min

100 100/100 0% 17 273 s 370s 04s 0,5s 18,6/min
200 200/200 0% 71 940 s 1443 s 629s 1140 s 27,4/min

50 zufallsverteilte Anfragen in fliinf Minuten sind in diesem Lauf unproblematisch. Auch 100 zufallsverteilte
Anfragen sehen fir reale schulische Nutzung gut aus: alle Anfragen waren erfolgreich, die p95-
Gesamtlatenz lag bei 37 Sekunden und die Zeit bis zum ersten Token blieb niedrig.

200 zufallsverteilte Anfragen in fUnf Minuten zeigen die Reserve und die Grenze zugleich: Ephraim bleibt
stabil, aber die p50-Zeit bis zum ersten Token steigt auf 62,9 Sekunden. Der Benchmark-Runner selbst
startete die Anfragen punktlich; die Verzogerung entsteht nach Annahme der Anfragen in der Inferenz-
Abarbeitung.
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Starts im Flinf-Minuten-Szenario
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Die Startgrafik zeigt die zufallsverteilten Anfragen pro 30-Sekunden-Fenster. Die 200-Nutzer-Linie liegt erwartbar héher und
erzeugt deutlich dichtere Last.
So liest man das Diagramm: Die waagerechte Achse zeigt die flinf Minuten in Zeitfenstern, die

senkrechte Achse die neu gestarteten Anfragen je Fenster. Einzelne Spitzen sind bei Zufallsverteilung
normal. Entscheidend ist, wie dicht mehrere Spitzen aufeinander folgen, weil genau dann die
Warteschlange schnell wachst.

Latenz im Flinf-Minuten-Szenario

143 @ m———— O
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Median-Latenz in Sekunden

0 68 135 203 270

Sekunden

Die Latenzgrafik macht die Grenze sichtbar: Bei 50 und 100 Nutzern bleibt die Median-Latenz vergleichsweise stabil, bei 200
Nutzern steigt sie im Verlauf deutlich.

So liest man das Diagramm: Die waagerechte Achse zeigt den Verlauf des Messzeitraums, die
senkrechte Achse die typische Gesamtdauer abgeschlossener Antworten. Eine stabile Linie bedeutet,
dass die Spark ungefahr so schnell abarbeitet, wie neue Arbeit hinzukommt. Eine steigende Linie zeigt,
dass die Queue wachst und spatere Anfragen langer warten mussen.
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Durchsatz im Flinf-Minuten-Szenario
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Die Durchsatzgrafik zeigt, wie viele Antworten pro Minute abgeschlossen werden. Dichtere Last erhoht den Durchsatz nicht
unbegrenzt; ab der Kapazitatsgrenze wachst vor allem die Warteschlange.

So liest man das Diagramm: Die waagerechte Achse zeigt die Zeit, die senkrechte Achse die
abgeschlossenen Antworten pro Minute. Die Kurve darf der Startgrafik nicht eins zu eins entsprechen:
Starts erzeugen Arbeit, Durchsatz zeigt erledigte Arbeit. Wenn viele Starts auftreten, der Durchsatz
aber nicht entsprechend steigt, wird die Uberschissige Arbeit in der Queue gespeichert.

7.2.7 Warum die Warteschlange kein Fehler ist

Eine Warteschlange klingt zunachst negativ. Fir ein Schulsystem ist geordnetes Abarbeiten aber besser
als aggressive Fehler. Ohne Queue misste ein Uberlasteter Inferenzdienst Anfragen ablehnen,
Verbindungen abbrechen oder unzuverlassig reagieren. Mit Queue bleiben Anfragen erhalten und die
Spark kann ihre Rechenkapazitat kontinuierlich nutzen.

Die Kehrseite ist das Nutzergefuhl: Wenn eine Anfrage angenommen wurde, aber lange kein erster
Antwortteil erscheint, wirkt die Oberflache schnell unklar. Deshalb sollte Ephraim bei hoher Last
verstandlich signalisieren, dass die Anfrage angenommen wurde und in Arbeit ist. Flir Admins sind First-
Token-Zeit, aktive Requests und kiinftig Queue-Signale die wichtigsten Frihwarnwerte.

Praktische Marke: 100 zufallsverteilte Instant-Anfragen in finf Minuten sind nach diesem Lauf ein guter
Orientierungsbereich. 200 Anfragen in fuinf Minuten zeigen: stabil, aber warteschlangenartig.

7.2.8 Instant und Thinking einordnen

Thinking wurde nicht als vollstandiger Lasttest zu Ende gefiihrt. Das ist fachlich vertretbar, weil der
Kontrolllauf bereits die entscheidende Beobachtung zeigte: Der Start der Antwort ist nicht das Problem.
Die erste sichtbare Ausgabe kam fast genauso schnell wie bei Instant. Langer wird vor allem die Zeit bis
zur vollstandigen Antwort, weil Thinking mehr Rechenarbeit pro Anfrage investiert.

Laststufe Modus Erfolgreich p50 Latenz p50 erster Token Durchsatz
1 gleichzeitiger Nutzer Instant 3/3 6,8s 0,2s 20,0/min
1 gleichzeitiger Nutzer Thinking 3/3 98s 0,2s 18,3/min
2 gleichzeitige Nutzer Instant 6/6 10,3 s 0,3s 31,4/min
2 gleichzeitige Nutzer Thinking 6/6 13,8 s 0,3s 25,1/min
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Fir Admins ist diese Unterscheidung wichtig: Thinking ist nicht ,kaputt langsam”, sondern pro Anfrage
rechenintensiver. Es ist deshalb plausibel, dass ein vollstandiger Thinking-Lasttest bei hohen
Nutzerzahlen vor allem langere Warteschlangen zeigen wirde. Fir den normalen Kapazitatsvergleich
reicht Instant als Hauptmessung, solange Thinking bewusst als Qualitatsmodus mit langerer Fertigstellung
kommuniziert wird.

Betriebslesart: Instant beantwortet die Frage ,Wie viel gleichzeitige Schullast tragt die Spark?*.
Thinking beantwortet eher die Frage ,Wie viel zusatzliche Denkzeit ist uns flir anspruchsvollere
Antworten wert?".

7.2.9 Aktives Modell und Fahigkeitsgrenzen

Die Benchmarks gelten immer flr das aktive Inferenzprofil. In Produktion ist das stabile Profil gpt-oss
aktiv; es stellt GPT-OSS-120B Uber den lokalen OpenAl-kompatiblen Inferenzdienst bereit. Das Frontend
spricht diesen Dienst Uber den stabilen Modellnamen school-ui an.

Der dokumentierte V1-Betrieb ist bewusst auf dieses eine lokale Textmodell begrenzt. Externe
Modellanbieter und externe Modellproxys gehoren nicht zur freigegebenen Produktionskonfiguration.
Abweichungen vom dokumentierten GPT-0SS-120B-Pfad wéren eine wesentliche Anderung und miissten
fachlich, technisch und datenschutzseitig neu dokumentiert und freigegeben werden.

Admin-Schritt Wofiir er gedacht ist

plans/spark-model-switch.sh status Zeigt den aktiven lokalen Inferenzdienst und relevante Inferenzcontainer.

Der produktive Modellpfad verarbeitet Text. Bilddateien kdnnen gespeichert, angezeigt, geprift und lber
Metadaten in den Kontext eingeordnet werden; der aktuelle produktive Modellpfad analysiert ihren
visuellen Inhalt nicht.

Aktueller Betriebsstand: Version 1 nutzt GPT-0SS-120B als einziges dokumentiertes lokales
Sprachmodell. Vision-Fahigkeiten sind aktuell nicht freigegeben.

Fur Admins folgt daraus: Benchmarks, Statusseite, Logs, Antwortqualitat, First-Token-Zeiten und
Gesamtlatenz beziehen sich auf genau diesen V1-Modellpfad. Wenn mehr gleichzeitige Nutzung getragen
werden soll, ist eine zweite Spark als replizierter zusatzlicher Inferenzknoten die naheliegende
Erweiterung.

7.2.10 Was eine zweite Spark bedeuten wiirde

Die Benchmarks zeigen vor allem Warteschlangen bei dichter Last. Daraus folgt fur die Skalierung: Wenn
das Ziel mehr gleichzeitige Nutzerinnen und Nutzer ist, ist ein zweiter unabhangiger Inferenzknoten mit
Lastverteilung der naheliegende erste Weg. Neue Anfragen wirden dann auf Spark A oder Spark B
verteilt; jede Spark hatte ihre eigene Queue und eigene Inferenzkapazitat.

Fir den gemessenen 200-Nutzer-Fall ist diese Denkweise plausibel: Statt 200 Anfragen auf eine Queue
zu legen, wirden grob 100 Anfragen pro Spark landen. Da 100 zufallsverteilte Anfragen auf einer Spark
deutlich besser aussahen als 200, ware eine spurbare Verkiirzung der Warteschlange zu erwarten. Das ist
keine Garantie fur exakt doppelte Leistung, aber der direkteste Skalierungsansatz fur unabhangige
Schulfragen.

Der dokumentierte Ausbaupfad bleibt dabei derselbe Modellpfad auf zusatzlicher lokaler Kapazitat. Fir
viele kleine unabhangige Schulfragen ist Replikation mit Lastverteilung verstandlich und betrieblich
robust.

NVLink ist dabei nicht einfach ,mehr normales RAM". Es kann GPUs mit hoher Bandbreite koppeln und
dadurch verteilte Modell- oder Tensorparallelitat ermoglichen, wenn der Inferenz-Stack das sauber
unterstitzt. Praktisch kann dadurch mehr nutzbarer GPU-Speicher fur ein groBBeres Modell, langere
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Kontexte oder groBere KV-Caches entstehen. Es ist aber kein automatischer Schalter flir doppelte
Leistung: Wenn eine Anfrage beide GPUs gemeinsam nutzt, konkurriert sie nicht mehr mit einer zweiten
unabhangigen Anfrage auf einer zweiten separaten Spark.

Fir den hier gemessenen Schultyp mit vielen unabhangigen kurzen bis mittleren Anfragen ware deshalb
zuerst ein replizierter Betrieb mit Lastverteilung zu prufen. Eine gekoppelte NVLink-Variante lohnt sich
eher dann, wenn ein groBeres Modell, sehr lange Kontexte oder spezielle Batch-Strategien im Vordergrund
stehen. Beides kann sinnvoll sein, beantwortet aber unterschiedliche Fragen.

Ziel Naheliegender Ansatz Betriebliche Lesart

Mehr gleichzeitige Nutzer Zwei replizierte Inferenzknoten mit Kiirzere Queues, bessere Verteilung unabhangiger
Lastverteilung Anfragen.

GroBere Modelle oder Gekoppelte verteilte Inferenz Mehr Komplexitat; Nutzen hangt stark von Modell,

langere Kontexte Framework und Parallelisierung ab.

Zwei Spark per NVLink Gemeinsame Nutzung mehrerer GPUs, falls  Eher mehr nutzbarer GPU-Speicher und

gekoppelt Software und Modell es unterstiitzen Modellspielraum; nicht automatisch doppelte

Nutzerkapazitat.

7.2.11 Grenzen der Benchmark-Aussage

Die Benchmarks messen keine Antwortqualitat. Sie priifen nicht, ob eine Erklarung fachlich korrekt,
altersgerecht oder didaktisch hilfreich ist. Sie messen auch nicht, wie schnell der Browser rendert, ob ein
Chatverlauf Ubersichtlich bleibt oder ob Projektmaterial passend ausgewahlt wurde.

Ebenfalls nicht gemessen werden produktive Mischlasten wie Datei-Uploads, Basiswissen- Refresh,
Adminaktionen, Vorlesen, Projektfazit und parallele Nutzerinteraktionen im Webfrontend. Die Zahlen sind
Betriebsindikatoren, keine allgemeine Kapazitatsgarantie.

Nicht iiberinterpretieren: Ein erfolgreicher Benchmarklauf zeigt einen konkreten Lauf mit konkretem
Modus, Modellstand, Promptauswahl und Zielumgebung. Nach relevanten Konfigurationsanderungen
mussen Benchmarks wiederholt werden.

7.2.12 Datenschutz und Artefakte

Die Benchmarks verwenden synthetische Prompts. In den Veroffentlichungsartefakten werden technische
Messwerte wie Latenz, Erfolgsstatus, Prompt-ID, Modus und Durchsatz gespeichert. Echte Chatinhalte,
echte Nutzerfragen, Session-Cookies, API-Schlissel, IP-Adressen, Projekt-IDs und vollstandige
Modellantworten gehoren nicht in die veroffentlichten Auswertungen.

Rohmesswerte bleiben technische Betriebsartefakte. Flir Handbtlicher, Prasentationen und externe
Einordnung sind aggregierte Tabellen, Zusammenfassungen und Diagramme gedacht. Auch diese sollten
nur mit Kontext weitergegeben werden: Was wurde gemessen, welcher Modus lief, und welche Fragen
beantwortet der Benchmark ausdricklich nicht?

7.2.13 Empfehlungen fiir den Betrieb

1. Thinking als Qualitatsmodus mit langerer Fertigstellung einplanen; kurze Kontrollmessungen reichen,
solange Instant die Kapazitatskurve liefert.

2. In der Oberflache lange Wartephasen klar als ,angenommen und in Arbeit" kommunizieren.

3. Fur reale Nutzung einen Richtwert formulieren, etwa 100 zufallsverteilte Instant-Anfragen in flinf
Minuten als gut tragbaren Bereich.

4. Bei hoher Last Queue-Lange, aktive Requests und geschatzte Wartezeit als Admin-Signale priorisieren.

5. Nach relevanten Konfigurationsanderungen zuerst Smoke-Tests und Capability-Prifung durchfihren;
danach Benchmarks, Antwortqualitat und Latenzen neu bewerten.

6. Bei steigender Nutzung zuerst Lastverteilung auf replizierte Inferenzknoten prufen; verteilte Inferenz flr
groBere Modelle separat bewerten.
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Dieser Artikel erklart die ausgewerteten Instant-Inferenz-Benchmarks und den Thinking-Kontrolllauf fur
Administratoren. Fir den laufenden Betrieb bleiben Status, Logging, Supervisor-Webterminal und Cron die
angrenzenden Diagnoseartikel.

Quelle: web/manuals/admin-inferenz-benchmarks/index.html

7.3 Supervisor-Webterminal
Das Supervisor-Webterminal verbindet die Ephraim-Administration mit den Betriebsdiensten der Spark. Es
zeigt Status, Logs und Runtime-Daten und stellt ausgewahlte, abgesicherte Administrationsaktionen bereit.

Stand: Mai 2026

7.3.1 Rolle des Webterminals

Das Webterminal ist kein allgemeiner Shell-Zugang fur beliebige Kommandos. Es ist eine administrierte
Konsole mit vordefinierten Betriebsfunktionen. Administratoren konnen Dienste prifen, Logs lesen,
Containerstatus sehen und ausgewahlte Aktionen auslosen, ohne direkt auf die Spark per Systemterminal
wechseln zu mussen.

,L) DE in} & Supervisor-Webterminal

+ Neuer Chat

Suche runt 1T13:47:085.244618+00: 00

Mein Ephraim

Meine Dateien

¢ DB O

Meine Projekte

Meine Chats

Hans Musteradmin
Super Admin

Das Webterminal ist in die Adminoberflache eingebettet und trennt Diagnose, Logs und bestatigungspflichtige Betriebsaktionen.

7.3.2 Authentifizierung zur Runtime

Der Zugriff auf Runtime und Supervisor wird mit kurzlebigen signierten Tokens abgesichert. Ephraim
erzeugt diese Tokens serverseitig flr berechtigte Admins. Die Runtime pruft Signatur, Aussteller, Ziel und
Ablaufzeit. Dadurch reicht eine normale Browsersitzung allein nicht aus, um dauerhaft Runtimezugriff zu
erhalten.

Sicherheitsgrenze: Runtime-Tokens sind kurzlebig und zweckgebunden. Sie sind nicht als dauerhaftes
Passwort fur die Spark gedacht.
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7.3.3 Verfligbare Funktionen

Bereich Typische Nutzung

Status Runtime, Supervisor, Inference, TTS und Containerzustande priifen.

Logs Fehler und Betriebsereignisse lesen, ohne private Chatinhalte zu dumpen.
Statistiken Ressourcen, Auslastung und Dienstzustande fiir Diagnose einordnen.

Aktionen Gezielte Betriebsaktionen ausldsen, wenn Berechtigung und Bestatigung passen.

7.3.4 Super-Admin-Aktionen

Einige Aktionen sind Super-Admins vorbehalten, etwa besonders tiefgreifende Updates, Audits oder
Benutzeranderungen mit Systemwirkung. Solche Aktionen sind nicht nur durch Rolle, sondern auch durch
Bestatigungsmechanismen und serverseitige Prifungen geschlitzt. Das verhindert, dass ein
versehentlicher Klick oder ein alter Tab unmittelbar kritische Betriebszustande verandert.

7.3.5 Umgang mit Logs

Logs sind Betriebsdaten, keine Datensammlung flir Unterrichtsinhalte. Bei Fehlersuche suchen
Administratoren nach Statuscodes, Dienstnamen, Job-IDs und Fehlerzeitpunkten. Private Prompts oder
Dateien durfen nicht als Debug-Ausgabe in Logs kopiert werden. Wenn ein Log unerwartet sensible Daten
enthalt, ist das ein Sicherheitsproblem.

Die Grundregeln flr Production-Logging, Webservergrenzen, Spark-Logs und Admin-Problem-Mails sind
im Artikel Logging zusammengefasst.

7.3.6 Betriebspraxis

Das Webterminal ist besonders hilfreich, wenn die Statusseite ein Problem zeigt, aber der betroffene
Dienst noch nicht feststeht. Die Reihenfolge lautet: Status priifen, betroffene Komponente identifizieren,
Logs lesen, aktuelle Jobs oder Container prifen, dann gezielt handeln.

Das Webterminal blindelt machtige Funktionen. Der Betrieb nutzt daflir 2FA-geschitzte Admin-Konten.

Quelle: web/manuals/admin-supervisor-webterminal/index.html

7.4 Cron

Cron halt Ephraim im Hintergrund sauber: Aufraumen, Sicherheitspriifungen, Knowledge-Refresh, Jobpflege,
Projektablaufe und technische Inventuren laufen nicht im normalen Seitenaufruf, sondern als geplante
Wartungsaufgaben.

Stand: Mai 2026

7.4.1 Warum Cron notig ist

Cron ist die Wartungsschicht von Ephraim. Viele Aufgaben missen regelmaBig laufen, dirfen aber
normale Seitenaufrufe, Chats und Projektarbeit nicht ausbremsen: abgelaufene Jobs bereinigen, alte
Sicherheitsdaten kirzen, archivierte Projekte endgliltig [oschen, zentrale Wissensquellen aktualisieren und
Drittanbieter-Komponenten inventarisieren. Genau diese Arbeit blindelt Ephraim im Cron-Lauf.

Die Adminseite zeigt den letzten Lauf, offene Wartung, Logauszlige, Einzelergebnisse pro Task und die
wichtigsten Umgebungsdaten. Berechtigte Admins konnen zusatzlich einen manuellen Lauf starten. Das
ist ein Diagnose- und Wartungswerkzeug; es ersetzt im Produktivbetrieb keinen echten systemweiten
Zeitplan.
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@ DE o < Cron

+ Neuer Chat WARTLNG

- Cron
Uberwache automatische Wartungsaufgaben, letzte Laufe, Logs und fallige Bereinigungen. D Jerztaustihren

Mein Ephraim
Meine Dateien
Meine Projekte Uberblick =

Letzter Lauf und aktuell fallige Wartungsarbeit

¢ OB O

Meine Chats

STATUS LETZTER ERFOLG 65-0 46: Cron gestartet (ddev-opportunistic).
Bereit 31.05.2026 15:46:47 4 Tl R g
vor 0 min
Task cleanup_:
Task cleanup_ai_jobs ok (1 ms).
DAYER EALLIE Task cleanup_archived projects gestartet.
8ms 0 0 15:46:47] Task cleanup_archived_projects ok (8 ms)
ddev-opportunistic 0 Basiswissen - 0 Projekte - 0 Jobs 15:46:47] Task cleanup_orphan_storage gestartet.
15:46:47] Task cleanup_orphan_storage ok (1 ms).
LETZTER FEHLER 47] Task cleanup_ exports gestartet.
47] Task cleanup_user_exports ok (0 ms).
17.05.2026 13:27:11 47] Task cleanup_. sions gestartet.
keine Meldung 46:47) Task cleanup_| sessions ok (@ ms).

46:47) Task cleanup_: ity_events gestartet.
15:46:47] Task cleanup_security_events ok (8 ms).
Task antivirus_health gestartet.
Task antivirus_health ok (1 ms).
Task inventory_frontend_components

15:46:47] Task inventory_frontend_components ok (1

15:46:47) Task refresh_knowledge_sources gestartet.
k (1 ms).
Task cleanup_knowledge blobs gestartet.
Task cleanup_knowledge_blobs ok (0 ms).
Task cleanup_knowledge_refresh_runs

Task cleanup_knoviledge_r h_runs ok (8

Cron erfolgreich beendet

Tasks

Hans Musteradmin A
Super Admin 12 im letzten Lauf

Die Cronseite zeigt geplante Wartungsaufgaben, letzte Ergebnisse und manuelle Startmaoglichkeiten flir berechtigte
Administratoren.

7.4.2 Die Adminseite richtig lesen

Oben steht der zusammengefasste Betriebszustand. Bereit bedeutet: Der letzte Lauf wurde ohne
gemeldeten Taskfehler beendet und ist nicht veraltet. Lauft gerade bedeutet: Ein Cron-Lauf hat
begonnen und noch kein Endergebnis geschrieben. Fehler bedeutet: Mindestens eine Aufgabe hat ein
Fehlerergebnis geliefert. Ein veralteter erfolgreicher Lauf wird zuriickhaltend markiert, weil er technisch
zuletzt erfolgreich war, aber zu lange zurtckliegt.

Bereich Was Admins daraus lesen

Uberblick Status, letzter Erfolg, Dauer, Ausflihrungsart und fallige Wartung fiir Knowledge, Projekte und Kl-Jobs.
Log Geklrztes, adminlesbares Protokoll des letzten Laufs mit Start, Tasknamen, Erfolg oder Fehlermeldung.
Tasks Ein Ergebnis pro Wartungsaufgabe: Status, Dauer und fachliche Kennzahlen wie geloschte Eintrage oder

freigegebene Bytes.
Umgebung Start-/Endzeit, HTTP-Tokenstatus, erlaubte IPs, DDEV-Erkennung und opportunistisches DDEV-Intervall.

Refreshes Letzte Knowledge-Refresh-Laufe mit Quelle, Status, Startzeit, Trigger und erzeugten Chunks oder Ereignissen.

Wichtig: Ein griiner Cron-Status sagt, dass die Wartungsaufgaben technisch erfolgreich liefen. Er sagt
nicht, dass jede fachliche Quelle inhaltlich korrekt ist oder dass ein externes System immer aktuelle
Daten geliefert hat.

7.4.3 Konkrete Aufgaben

Ephraim fuhrt die Aufgaben nacheinander aus. Jede Aufgabe liefert ein eigenes ok-Flag, eine Dauer und
zusatzliche Kennzahlen. Wenn eine Aufgabe fehlschlagt, laufen die Gibrigen Aufgaben weiter; am Ende
wird der Gesamtlauf als Fehler markiert.

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026 e 206



Projekt Ephraim - Whitepaper

Aufgabe

Rate-Limits bereinigen

KI-Jobs pflegen

Archivierte Projekte
|I6schen

Verwaiste Dateien
entfernen

Nutzerexporte
aufraumen

Nutzersitzungen
bereinigen

Sicherheitsereignisse
kirzen

Antivirus prifen

Drittanbieter
inventarisieren

Basiswissen
aktualisieren

Knowledge-Blobs
aufraumen

Refresh-Diagnosen
kirzen

Was konkret passiert

Eintrdge in auth_rate_limits, deren Zeitfenster &lter als
24 Stunden ist, werden geldscht.

Abgelaufene Snapshots und Chunks werden geldscht;
offene abgelaufene Jobs werden auf Fehler gesetzt; alte
terminale Jobs und hangen gebliebene Artefakte werden
bereinigt.

Projekte, die archiviert sind und deren Loschdatum
erreicht ist, werden endgiiltig entfernt.

Dateien im Nutzer- und Projektspeicher werden gegen die
Datenbankreferenzen geprift; nicht mehr referenzierte
Binardateien werden geldscht.

Temporare Exportdateien im System-Temp-Verzeichnis
werden nach Ablauf entfernt.

Abgelaufene Eintrage aus der Sitzungstibersicht werden
geldscht.

Alte Datei-Sicherheitsereignisse werden nach der
vorgesehenen Aufbewahrungsfrist entfernt.

Wenn ClamAYV aktiviert ist, priift Ephraim die
Verfligbarkeit des Scanners.

Lokale Komponenten werden erkannt; erlaubte externe
Hinweise werden verarbeitet; Mismatch-Badges und
Super-Admin-Hinweise werden aktualisiert.

Fallige globale Remote-Quellen und serverseitige
Wetterquellen werden verarbeitet und fir Retrieval
vorbereitet; Embedding-Vektoren werden lokal berechnet.

Verschlisselte Basiswissen-Dateien im Knowledge-
Speicher werden gegen die Datenbank abgeglichen.

Alte Eintrage aus den Knowledge-Refresh-Protokollen
werden entfernt.

7.4.4 Ausfiihrungsarten

Warum das wichtig ist

Login- und Schutzmechanismen bleiben
wirksam, ohne alte Zahler dauerhaft
mitzuschleppen.

Streaming, Wiederaufnahme und
Artefakterzeugung hinterlassen keine
dauerhaften technischen Altlasten.

Die Retention-Regel fiir Projekte wird
technisch durchgesetzt.

Der Dateispeicher wachst nicht durch
geléschte oder verschobene Metadaten
weiter.

Datenexporte bleiben kurzlebige
Arbeitsdateien und werden nicht dauerhaft im
Temp-Bereich vergessen.

Die Anzeige aktiver Sitzungen bleibt
aussagekraftig und sammelt keine unnotigen
Altzustande.

Uploadschutz bleibt nachvollziehbar, ohne
dauerhaft alle alten Ereignisse
aufzubewahren.

Admins erkennen, ob der Uploadschutz
technisch erreichbar ist.

Komponentenpflege bleibt kontrolliert, ohne
Seitenaufrufe mit externen Prifungen zu
blockieren.

Freigegebenes schulisches Wissen bleibt
nutzbar, ohne dass die Spark selbst im
Internet sucht oder Embedding-Inhalte
dauerhaft speichert.

Verwaiste Dateien aus zentralen
Wissensquellen werden entfernt.

Die Diagnose bleibt tbersichtlich und
speichert nicht unbegrenzt alte
Refreshdetails.

Im Produktivbetrieb braucht Ephraim einen echten Zeitgeber: Crontab, systemd-Timer, Container-Cron
oder einen gleichwertigen Betriebsmechanismus. Der bevorzugte Weg ist ein CLI-Aufruf von
web/cron.php, weil dafur kein HTTP-Token notwendig ist und der Lauf nicht vom offentlichen Webzugriff

abhangt.

Der HTTP-Aufruf ist zusatzlich moglich, aber nur mit konfiguriertem CRON_SECRET TOKEN und erlaubter
Client-IP. Das Token kann als Header Xx-Cron-Token oder als Query-Parameter Ubergeben werden. Fehlt
das Token, antwortet der Endpunkt nicht mit einem Default, sondern mit einem Konfigurationsfehler. Eine
falsche IP wird abgewiesen.

Ausfiihrungsart  Anzeige in Einordnung
Ephraim
CLI cli Empfohlener Produktionsweg tber Server- oder Container-Zeitplan.
HTTP http Nur mit Token und IP-Whitelist verwenden; geeignet fir bewusst abgesicherte externe
Ausloser.
Adminseite admin Manueller Lauf aus dem Adminbereich mit Login und CSRF-Schutz.

Admin-Terminal

DDEV-
Entwicklung

admin-terminal

ddev-
opportunistic

falligen Lauf anstoBen.
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Produktionsregel: Die DDEV-Automatik ist eine Entwicklungshilfe. Fiir den realen Schulbetrieb wird
Cron explizit als Betriebsaufgabe eingerichtet und tberwacht.

7.4.5 Was Ephraim speichert

Cron schreibt keine lange Rohhistorie in die Manualoberflache. Die Adminseite liest Systemsettings mit
dem aktuellen Monitorzustand. Dadurch sieht man schnell, ob Cron lauft, wann der letzte Erfolg war und
welche Tasks im letzten Lauf auffallig waren.

Feld Bedeutung

cron_last_status running, ok oder error.

Start, Ende, Erfolg, Fehler Zeitpunkte flr letzten Start, letztes Ende, letzten erfolgreichen und letzten fehlerhaften Lauf.
Dauer und Ausfiihrungsart Laufzeit in Millisekunden und Quelle des Laufs, etwa c1i, http oder admin.
cron_last_summary JSON-Ergebnis aller Tasks mit Status, Dauer und Kennzahlen.

cron_last_log Gekirztes Log des letzten Laufs, begrenzt fir die Adminanzeige.

Ein erfolgreicher Lauf gilt im Panel als veraltet, wenn der letzte Erfolg alter als
CRON_MONITOR MAX AGE_MINUTES ist. Der Standardwert betragt 15 Minuten. Das ist kein Datenverlust,
sondern ein Uberwachungssignal: Cron hat zu lange keinen frischen Erfolg geschrieben.

7.4.6 Manuelle Laufe

Manuelle Cronlaufe sind nutzlich nach Konfigurationsanderungen, beim Testen neuer Quellen oder nach
Storungen. Sie ersetzen keinen sauber eingerichteten Zeitplan. Beim manuellen Start Uber die Adminseite
gelten Login, Adminrolle und CSRF-Schutz. Im Supervisor-Terminal stehen dafiir die Cron-Befehle bereit;
technisch ruft das Terminal dieselbe CronRunner-Logik auf.

Ein manueller Lauf startet alle Wartungsaufgaben, nicht nur eine einzelne Zeile aus der Tabelle. Deshalb
sollte man ihn nicht ,zum SpaB" mehrfach hintereinander auslosen. Wenn nur eine Drittanbieter-Prifung
gewilnscht ist, wird diese Prifung in der Komponentenverwaltung angefordert; Cron verarbeitet sie dann
im nachsten Lauf.

7.4.7 Fehlerverhalten

Cron ist fehlertolerant aufgebaut: Eine fehlgeschlagene Task stoppt nicht den gesamten Lauf. Ephraim
protokolliert die fehlgeschlagene Aufgabe, meldet den Fehler im Gesamtergebnis und flihrt die Ubrigen
Tasks weiter aus. Dadurch bleibt zum Beispiel eine Speicherbereinigung moglich, auch wenn eine
Knowledge-Quelle gerade nicht erreichbar ist.

Beobachtung Konkrete Bedeutung Nachster Schritt

Status running bleibt Der letzte Lauf hat begonnen, aber Log, Serverprozess und Zeitpunkt prifen; danach erneut

stehen kein Ende geschrieben oder lauft noch. kontrollieren, ob ein neuer Lauf den Status Uberschrieben

hat.

Gesamtstatus error Mindestens eine Task hat ok=false Tasktabelle und Log lesen; zuerst die konkrete Task, nicht
geliefert. den ganzen Cron verdachtigen.

Letzter Erfolg ist veraltet Cron lief zu lange nicht erfolgreich. Zeitplan, Container, CLI-Pfad oder HTTP-Token/IP priifen.

HTTP-Aufruf liefert 401, Token fehlt/falsch, IP nicht erlaubt CRON_SECRET TOKEN und CRON_ALLOWED_IPS in der

403 oder 503 oder Token nicht konfiguriert. Betriebsumgebung prifen.

Knowledge-Refresh schlagt Eine freigegebene Quelle konnte nicht = Refresh-Tabelle lesen und danach den Artikel Admin:
fehl aktualisiert oder verarbeitet werden. Basiswissen prifen.

7.4.8 Datenschutz und Schliisselgrenzen

Cron lauft ohne aktive Nutzersitzung. Deshalb besitzt Cron keinen User-DEK und 6ffnet keine
personlichen Vaults. Personliche Dateien, private RAG-Inhalte, private Kalender, Erinnerungen und
personliche Chat-Zusammenfassungen werden nicht im Hintergrund massenhaft entschliisselt oder neu
erzeugt.
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Zentrales Basiswissen ist anders eingeordnet: Es ist freigegebener schulweiter Kontext und wird
serverseitig verschlisselt verwaltet. Diese Quellen darf Cron kontrolliert aktualisieren. Auch Wetterabrufe
laufen serverseitig, damit keine Nutzer-IP direkt an den Wetterdienst geht. Die Spark erhalt daraus spater
nur ausgewahlten Kontext flir eine konkrete Anfrage; sie erhalt durch Cron keinen freien Internetzugang.

Die Schlusselgrenzen sind im Artikel Kryptoarchitektur ausfiihrlich erklart. Flir Datenschutzfragen zu
Basiswissen und Wikipedia siehe Basiswissen und Wikipedia.

7.4.9 Sicherheit des Cron-Zugangs

Der offentliche Cron-Endpunkt ist kein normaler Adminbereich. Er ist bewusst schlicht, damit ein
Serverzeitplan ihn aufrufen kann. Deshalb hat er eigene Schutzregeln: kein Defaulttoken, timing-sicherer
Tokenvergleich und IP-Whitelist. Der sicherste Weg bleibt der lokale CLI-Aufruf, weil dabei kein HTTP-
Token Uber das Netz verwendet wird.

Die Adminseite und das Admin-Terminal verwenden dagegen die normale Anmeldung, Rollenprifung und
CSRF-Schutz. Normale Nutzer sehen diese Funktionen nicht. Fehlerdetails werden in der Adminanzeige
zusammengefasst, damit interne Exceptiondetails nicht an ungeeignete Stellen gelangen.

7.4.10 Praktische Diagnose

1. Im Adminbereich zuerst Status, letzten Erfolg und Ausfuhrungsart prifen.

2. Wenn der letzte Erfolg veraltet ist, den echten Zeitgeber priifen: crontab, systemd-Timer, Container-
Cron oder HTTP-Aufrufer.

3. Bei Fehlerstatus die Tasktabelle lesen und nur die fehlgeschlagene Aufgabe untersuchen.

4. Bei Knowledge-Problemen Refresh-Tabelle und Admin-Basiswissen priifen.

5. Bei Komponentenproblemen den Komponentenartikel lesen und kontrollieren, ob eine manuelle Priifung
nur angefordert, aber noch nicht verarbeitet wurde.

6. Bei Uploadschutzproblemen ClamAV-Konfiguration und Datei-Sicherheitsseite prufen.

7. Nach einer Korrektur einen manuellen Lauf starten und kontrollieren, ob Status, Log und Taskergebnis
plausibel sind.

Cron ist kein Reparaturknopf fur jede Storung. Er zeigt aber oft den besten Einstieg: Welche Wartung lauft,
welche zuletzt fehlgeschlagen ist und ob Ephraim gerade technische Altlasten aufraumen kann.

Cron ist Betriebshygiene. Wenn Cron dauerhaft ausfallt, wachsen Folgeprobleme oft schleichend.
Verwandte Adminbereiche sind Status, Logging, Basiswissen, Datei-Sicherheit und Drittanbieter-
Komponenten.

Quelle: web/manuals/admin-cron/index.html

7.5 Datenbank

Wie Ephraim in Produktion MySQL als dauerhafte Datenbank nutzt und Redis/Valkey nur als
maschineninternen Speed-Layer fiir laufende Streams und Worker-Wakeups einsetzt.

Stand: Juni 2026

7.5.1 Kurzfassung

In Produktion ist MySQL die zentrale Datenbank von Ephraim. MySQL ist die dauerhafte Wahrheit: Konten,
Rollen, Projekte, verschlisselte Chats, Jobzustande, Knowledge-Metadaten, verschllsselte Chunks,
verschlisselte Embeddings, Einstellungen und Auditdaten werden dort verwaltet.

Redis/Valkey ist davon getrennt. Es lauft auf demselben Host wie die Webanwendung und ist nur Uber ein
maschineninternes Server-/Containernetz erreichbar. Ephraim verwendet Redis/Valkey nicht als zweite
Nutzerdatenbank, nicht als Session-Speicher, nicht als Vault-Speicher und nicht als RAG-
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Vektordatenbank.

Merksatz: MySQL halt den Zustand. Redis/Valkey beschleunigt laufende Arbeit. Wenn Redis/Valkey
ausfallt, darf das nicht bedeuten, dass private Daten verloren sind oder Klartextdaten offengelegt
werden.

7.5.2 Zusammenspiel der Komponenten

Produktionsbetrieb: ein Webserver-Host plus interne Spark

Ephraim-Webanwendung Ephraim Spark
Browser PHP - Rollen - Vault - API Inference - Embeddings - TTS
HTTPS Rechtepriifung - Kontextbildung Runtime - Supervisor
kein direkter Browserzugriff auf Speicher keine Requestpayload-Logs

MySQL Redis/Valkey
dauerhafte Wahrheit maschineninterner Speed-Layer
Konten - Chats - Projekte verschlisselte Stream-Puffer
Chunks - Embeddings - Jobs kurzlebige Wakeups

{ MySQL bleibt dauerhaft und backuprelevant. Redis/Valkey ist kurzlebig, maschinenintern und enthalt keine Klartextinhalte. J

MySQL und Redis/Valkey gehdren beide zum Webserver-Betrieb, aber nicht zur gleichen Vertrauens- und Persistenzebene. Die
Spark erzeugt Antworten, Vektoren und Audio; sie ist nicht die Datenbank.

7.5.3 MySQL: dauerhafte Wahrheit

MySQL ist der Zustandsspeicher von Ephraim. Wenn ein Konto angelegt wird, ein Chat gespeichert wird,
ein Projekt entsteht, eine Datei Metadaten bekommt oder ein Knowledge-Chunk indexiert wird, ist MySQL
der verbindliche Ort fiir diese Information. Viele Inhalte liegen dort nicht als Klartext, sondern
verschlisselt oder als Hash, HMAC, Fingerprint, Status oder Metadatum.

Datenbereich Typische Speicherung in MySQL Grenze

Konten und Rollen Benutzername, Rolle, Klasse, Passwort-Hash, 2FA- Kein Klartextpasswort; Tokens werden nicht roh
Status, Session-Version gespeichert.

Chats und Jobs verschliisselte Nachrichten, Jobstatus, verschliisselte Private Inhalte bleiben an Vault oder Scope
Payloads, Stream-Fallbacks gebunden.

Dateien Metadaten, Status, verschliisselter Anzeigename, Dateiinhalt liegt verschlisselt im Storage, nicht
Speicherreferenz, Hashes offentlich im Webroot.

RAG und verschliisselte Text-Chunks, verschliisselte Retrieval, Rechtepriifung und Scoreberechnung

Basiswissen Embedding-Vektoren, Quellstatus laufen in der Webanwendung.

Admin und Betrieb  Systemeinstellungen, Cronstatus, Adminrechte 6ffnen keine fremden Vault-Klartexte.

Komponentenfreigaben, Auditmetadaten

7.5.4 Redis[Valkey: kurzlebiger Speed-Layer

Redis/Valkey wird nur dort gebraucht, wo Latenz zahlt: bei laufenden Antwortstreams und beim Wecken
von Workern. Ein Stream ist eine Antwort, die Stlick fiir Stlick beim Browser ankommt. Redis/Valkey kann
diese laufenden Stiicke schneller bereitstellen, als wenn jeder kurze Zwischenstand ausschlieBlich tber
MySQL gelesen wirde.
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Datenschutzentscheidend ist, was dort nicht liegt. Redis/Valkey speichert keine Klartextchats, keine
Dateien, keine Vault-Schlissel, keine Passworter, keine Nutzerprofile, keine Sessions, keine RAG-Klartexte
und keine Embedding-Vektoren. Stream-Chunks und Reconnect-Snapshots sind verschlisselt. Wakeup-
Signale enthalten nur technische Angaben wie Job-ID, Job-Typ und Zeitpunkt.

Redis/Valkey-Inhalt Lebensdauer Einordnung
Verschliisselte Stream-Chunks kurzlebig wahrend laufender Reconnect und fliissige Ausgabe; kein lesbarer
Antwortstreams Chattext.
Verschliisselte Reconnect- kurzlebig Hilft nach Reload oder Verbindungsunterbrechung.
Snapshots
Worker-Wakeup-Signale typischerweise bis zu einer Stunde Technische Metadaten, damit Worker nicht trage pollen
mussen.

7.5.5 Ausfall und Fallback

Redis/Valkey ist nicht die Quelle der Wahrheit. Ephraim schreibt Streamdaten weiterhin in den dauerhaften
MySQL-Pfad beziehungsweise kann den Datenbankpuffer als Fallback verwenden. Ein Redis/Valkey-
Problem ist deshalb in erster Linie ein Betriebs- und Performanceproblem: Streams konnen langsamer
werden oder der Fallback muss greifen. Es ist kein Verlust privater Inhalte.

Fur Administratoren heiBt das: MySQL-Verfligbarkeit, Backup und Restore sind systemkritisch.
Redis/Valkey-Verfligbarkeit ist wichtig fur Reaktionsgeschwindigkeit und Worker-Latenz, aber nicht fir die
dauerhafte Integritat privater Daten.

7.5.6 Betriebsregeln fiir Production

o MySQL ist die produktive Datenbank und Teil des Backup- und Restore-Konzepts.

o Redis/Valkey lauft auf demselben Host wie die Webanwendung.

» Redis/Valkey ist nur maschinenintern erreichbar; es gibt keinen 6ffentlichen Port.

» Redis/Valkey wird nicht an externe Dienste, Monitoringanbieter oder Managed-Redis ausgelagert.
o Redis/Valkey-Persistenz bleibt flr diesen Zweck deaktiviert.

o Redis/Valkey-Datenverzeichnisse werden nicht als dauerhafte Ephraim-Datenquelle gesichert.

o Diagnosebefehle, die alle Redis-Kommandos mitschneiden, gehoren nicht in den Regelbetrieb.

o Redis/Valkey wird nicht fur Sessions, Vaults, Dateien, Nutzerprofile, RAG-Klartexte oder dauerhafte
Queues zweckentfremdet.

Neubewertung notig: Wenn Redis/Valkey liber Hostgrenzen hinweg betrieben, persistent gesichert,
repliziert, extern erreichbar oder flr neue Datenarten verwendet wird, ist das keine kleine technische
Anderung. Dann miissen Datenschutz, Betrieb und Dokumentation neu bewertet werden.

7.5.7 Admin-Checkliste

Priifpunkt Erwartung

MySQL erreichbar App, Login, Chat, Projekte, Dateien und Adminbereich funktionieren.
MySQL-Backup Datenbankdump und Restore-Test sind dokumentiert.

Redis/Valkey erreichbar Streams und Worker reagieren schnell; bei Ausfall greift der Datenbankpfad.
Redis/Valkey nicht extern Keine offentliche Erreichbarkeit, kein externer Dienst, kein Managed-Redis.

Redis/Valkey nicht persistent Keine dauerhafte Redis-Datenquelle, keine normalen Redis-Datenbackups.

Datenschutzgrenze Keine Klartextinhalte, Vault-Schllssel, Dateien, Sessions oder RAG-Klartexte in Redis/Valkey.

Dieser Artikel beschreibt den produktiven Datenbankbetrieb von Ephraim in Version 1. Flir Wartung siehe
Cron, fur Dateien Dateien, fur Logging Logging und fiir die Gesamtarchitektur Systemarchitektur.

Quelle: web/manuals/admin-datenbank/index.html
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7.6 Logging

Logging in Ephraim ist fiir den Produktionsbetrieb gedacht: Stérungen erkennen, Ursachen eingrenzen und
administrative Eingriffe nachvollziehbar machen. Es ist ausdriicklich nicht dafiir gedacht, Prompts, Antworten,
Dateien, Tokens oder private Arbeitsverlaufe mitzuschreiben.

Stand: Mai 2026

7.6.1 Produktionsprinzip

In Production gilt ein anderes Logging-Modell als in der lokalen Entwicklung. Ephraim zeigt interne PHP-
Fehler nicht im Browser an, schreibt keine normale PHP-Fehlerlogdatei als Hauptsignal und meldet
kritische App-Probleme Uber eine begrenzte Admin-Problem-Mail. Die Diagnose beginnt deshalb nicht mit
einem groBen Rohlog, sondern mit Statusseite, Problem-Mail, Cronmonitor, Runtime-Logs und Super-
Admin-Auditberichten.

Leitregel: Logs enthalten technische Betriebsereignisse. Private Inhalte gehdren in verschliisselte
Nutzer- oder Projektdaten, nicht in Protokolle.

\L) DE in} & Supervisor-Webterminal
eb Terminal
+ Neuer Chat R
Q suche -31T13:47:05.244618+00: 00
@ Mein Ephraim
[ Meine Dateien
< Meine Projekte

Meine Chats

Hans Musteradmin
Super Admin

Das Supervisor-Webterminal ist der gezielte Einstieg in Runtime- und Containerlogs. Es ersetzt keine allgemeine
Rohdatensammlung.

7.6.2 Webserver und Apache

Der produktive Schul-Webserver wird so betrieben, dass Apache kein Diagnosewerkzeug fur fachliche
HTTP-Anfragen ist. Es gibt kein Apache-Logging von Request-Bodies: keine Formularinhalte, keine
Chatnachrichten, keine Datei- oder JSON-Payloads und keine sonstigen Anfrageninhalte. Solche Inhalte
werden nicht als Webserverlog benotigt und dirfen dort nicht erscheinen.
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Tokens gehoren ebenfalls nicht in Apache-Logs. Dazu zahlen Session-Cookies, CSRF-Tokens, Reset- und
Setzlinks, Cron-Tokens, Bearer-Tokens, Runtime-JWTs, OAuth-Codes und API-Schlissel. Deshalb ist in

Production kein Apache-Accesslog mit Requestzeilen, Query-Strings, Headern oder Cookies als fachliche
Diagnosequelle vorgesehen.

Konsequenz: Fehleranalysen verlangen keine ,vollstandige Anfrage” aus Apache. Technische Hinweise
kommen aus den dafiir vorgesehenen Ephraim-Signalen: redigierte Problem-Mails, Statusseite,
Cronmonitor, Runtime-Logs und Auditberichte.

7.6.3 PHP-App und Problem-Mails

Die PHP-Anwendung behandelt Production-Fehler bewusst zurlickhaltend. Interne Details werden nicht an
Nutzer ausgegeben. Gefangene Fehlerpfade und globale Fatal- oder Exception-Handler laufen in die
Admin-Problem-Mail-Pipeline. Diese Mails sind rate-limitiert, nach Schweregrad filterbar und redigieren
offensichtliche Secrets.

Element
Browserausgabe
PHP-Fehlerlog

Admin-Problem-
Mail

Rate-Limit

Redaktion

Production-Verhalten

Keine internen PHP-Fehlerdetails fur Nutzer.

ahnliche Werte werden bestmaoglich maskiert.

In Production abgeschaltet; nicht als primare Betriebsquelle vorgesehen.

Redigierter Bericht mit Kontext, Zeit, Schweregrad, Request-Zusammenfassung, IP, User-Agent, Details,
Metadaten und gekirztem Trace.

Gleiche Problemfingerprints werden begrenzt, damit ein Fehler nicht die Mailbox flutet.

Tokens, Passworter, API-Schlissel, Authorization-Header, lange Hexwerte, Base64-ahnliche Secrets und JWT-

Die Redaktion ist eine Schutzschicht, keine Einladung zum sorglosen Loggen. Wer eine Fehlermeldung
formuliert, schreibt keine Passworter, DEKs, private Schlussel, vollstandige Prompts, Dateiinhalte oder
langen Rohlogs hinein.

7.6.4 Spark und KI-Dienste

Die Spark ist die lokale KI-Maschine. Sie verarbeitet Prompts, Kontext, Embeddings, TTS-Anfragen und
Runtime-Kommandos fur die konkrete Aufgabe. Sie loggt aber keine fachlichen Kl- oder TTS-Anfragen:
keine KI-Requestpayloads, keine Promptinhalte, keine Modellantworten, keine TTS-Texte, keine TTS-
Audiodaten, keine Roh-Tokens, keine Auth-Tokens, keine DEKs und keine Secrets.

Fur Retrieval und Vektorerzeugung ruft die Webanwendung den lokalen SGLang-Embedding-Dienst
school-ui-embedding liber den konfigurierten /embeddings-Endpunkt auf. Das betrifft Datei-RAG,
Projektmaterial-RAG und Basiswissen-RAG. Chunk-Auswahl, Rechteprifung, Entschlisselung,
Scoreberechnung und Kontextpaket entstehen in Ephraim selbst und werden ebenfalls nicht als Inhaltslog
gefuhrt. Die Spark speichert Embedding-Klartexte, Suchfragen und Vektor-Payloads im Normalbetrieb

nicht dauerhaft.

Dienst

Inference
Embedding
Retrieval in der

Webanwendung

Runtime und Supervisor

TTS

Was fiir den Betrieb sichtbar sein darf

Technische Metriken wie Anfragezahlung, Latenz
und Tokenzahlungen als Zahlenwerte.

Technische Verfligbarkeit und Fehlerzustande des
konfigurierten Embedding-Endpunkts.

Technische Kennzahlen wie Trefferstatus,
GroBenklasse oder Fehlertyp.

Admin-Aktionen, Jobstatus, Exitcodes,
Dienstnamen, Zeitpunkte und technische
Meldungen.

Bereitschaft, Start- und Crashdiagnose des lokalen
Sprachdienstes.
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Was nicht geloggt wird

Prompts, Kontexttexte, Modellantworten und Roh-
Tokens.

Klartext der zu vektorisierenden Textausschnitte,
Suchfragen und Vektor-Payloads.

Chunktexte, private Kalenderinhalte, Dateiinhalte
und erzeugte Kontextpakete als Log.

Private Chatprompts, Modellantworten, DEKs und
Auth-Secrets.

Vorzulesender Text, Audiodaten, Access-Logs und
Synthese-Metadaten im Normalbetrieb.
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7.6.5 Runtime- und Containerlogs

Das Supervisor-Webterminal zeigt fiir bekannte Runtime-Container einen aktuellen Logauszug oder
verfolgt einen Logstream. Die typischen Befehle entsprechen docker logs <container> und docker
logs -f <container>, laufen aber Uber die abgesicherte Runtime-Verbindung und kurzlebige Admin-
Tokens.

Diese Logs beantworten Betriebsfragen: Startet ein Dienst? Ist ein Modell bereit? Gibt es Timeouts,
Updatefehler, Ressourcenprobleme oder nicht erreichbare interne Dienste? Sie beantworten nicht die
Frage, was ein Schiiler in einem privaten Chat geschrieben hat.

Praxisregel: Beim Kopieren von Logausziigen fiir Fehlersuche nur den relevanten technischen
Ausschnitt Gbernehmen. Lange Dumps, Tokens, private Texte und vollstandige Stacktraces werden
gekdirzt oder redigiert.

7.6.6 Cron-Logs und Wartung

Cron besitzt eine eigene adminlesbare Logspur fur den letzten Wartungslauf. Sie zeigt Start, Ende,
betroffene Aufgaben, Fehler und Kennzahlen. Zusatzlich speichert Ephraim eine Zusammenfassung pro
Task. Fehlschlage einzelner Tasks werden als Problem gemeldet, ohne den gesamten Lauf sofort
abzubrechen.

Cron-Logging ist bewusst kein langfristiges Vollarchiv. Es soll beantworten, ob Wartung lauft, ob sie
zuletzt erfolgreich war und welche Aufgabe zuletzt auffallig war. Fir Details zu Ausfiihrungsarten,
Token/IP-Schutz und Datenschutzgrenzen siehe Cron.

7.6.7 Audit, Sicherheitsereignisse und Grenzen

Neben Logs gibt es Audit- und Sicherheitsereignisse. Datei-Sicherheitsereignisse dokumentieren
blockierte oder auffallige Uploads mit technischer Begrindung. Super-Admin- Auditberichte verdichten
Runtime- und Sitzungsdaten zu Markdown-Berichten. Sie dienen der Systemprtfung und nicht dem
Offnen privater Chats.

Roh-Exports bleiben ein Super-Admin-Werkzeug. Kl-Auditberichte werden vor der Auswertung und
Speicherung zusatzlich bereinigt: Bearer-Tokens, benannte Secret-Felder, lange Tokenstrings, URLs und
private Schlussel werden maskiert. Trotzdem gilt: Ein Auditbericht ist ein sensitives Betriebsdokument. Er
gehort nicht in offentliche Tickets, nicht in normale Chatverlaufe und nicht in ungeschiitzte Cloudordner.

7.6.8 Was nicht in Logs gehort

Ephraim folgt bei Logging einem Minimalprinzip. Wenn eine Information nicht notig ist, wird sie nicht
protokolliert. Wenn eine Information flir Diagnose notig ist, wird sie so weit reduziert, dass sie den Betrieb
erklart, aber private Inhalte schutzt.

Nicht loggen Stattdessen verwenden

Passworter, Resetlinks, Setzlinks, CSRF-Tokens, Session-Cookies, Tokenart, Zeitpunkt, Endpunkt und redigierte Fehlerklasse.
Bearer-Tokens, OAuth-Codes, Runtime-JWTs.

User-DEKs, Server-Schliissel, private Schliissel, API-Keys und Konfigurationsbereich, Dienstname und Hinweis ,Secret fehlt”,
vollstandige Connection-Strings. .Secret ungliltig” oder ,Signaturpriifung fehlgeschlagen”.
Prompts, Chatantworten, private Dateien, Projektdateien, Interne ID, Dateityp, GroBenklasse, Job-ID, Chunkanzahl oder
Kalenderinhalte, Erinnerungen und private Wissensquellen. Status.

Lange Rohlogs, vollstandige Stacktraces in Tickets, komplette Kleiner relevanter Ausschnitt, Fehlerfingerprint, Zeitfenster
Audit-Exports. und betroffener Dienst.

7.6.9 Ablauf bei einer Produktionsstorung

1. Statusseite prifen: Webserver, Spark, Inference, Runtime und Containerzustande einordnen.
2. Prifen, ob eine Admin-Problem-Mail zum Zeitpunkt der Storung eingegangen ist.
3. Bei Wartungsproblemen Cronstatus, letzten Erfolg, Tasktabelle und letztes Cron-Log lesen.
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4. Bei Spark-Problemen gezielt Runtime- oder Containerlogs fir den betroffenen Dienst 6ffnen.

5. Bei Sicherheits- oder Updatefragen Super-Admin-Auditberichte und Datei-Sicherheitsereignisse
heranziehen.

6. Nur die kleinste notige technische Information weitergeben; Tokens, private Inhalte und Rohdumps
redigieren.

7. Nach der Korrektur erneut Status, Cron und betroffenen Dienst priifen.

7.6.10 Abgrenzung

Logging ersetzt keine Datensicherung, kein Patchmanagement, keine Zugriffspriifung und keine
padagogische Bewertung. Logs zeigen technische Ereignisse. Sie erklaren nicht automatisch fachliche
Ursachen und sie berechtigen nicht dazu, private Lernarbeit zu lesen.

Die konkrete Aufbewahrung von Spark-SSH-Adminlogs, Supervisor-Logs, Containerlogs und
Auditberichten ist Teil des organisatorischen Betriebskonzepts. Ephraim liefert daflir reduzierte technische
Spuren und Redaktionsmechanismen; die Schule legt Zugriff, Retention und Verantwortlichkeiten im
Produktionsbetrieb verbindlich fest.

Logging in Ephraim ist datensparsame Betriebsdiagnose. Verwandte Artikel sind Status, Supervisor-
Webterminal, Cron, Auditberichte und Datei-Sicherheit.

Quelle: web/manuals/admin-logging/index.html

7.7 Dateien im Betrieb

Dateien sind in Ephraim kein statischer Webordner. Sie werden gepriift, verschliisselt abgelegt, liber
kontrollierte Endpunkte ausgeliefert und in Produktion zusatzlich durch ClamAV gescannt.

Stand: Juni 2026

7.7.1 Kurzfassung

Ephraim speichert hochgeladene Dateien auBerhalb des Webroots. Der Webserver liefert diese Dateien
nicht direkt aus. Jede Anzeige, Vorschau und jeder Download lauft durch PHP-Endpunkte, die Anmeldung,
Berechtigung, Vault-Zustand, Dateieigentum und Projektzugang erneut prifen.

Uploads durchlaufen Dateityppriifungen und einen ClamAV-Scan. Danach werden Inhalte verschlisselt
gespeichert; Anzeigenamen werden verschlisselt und Speicherverzeichnisse iber HMAC-Hashing aus
Nutzer- oder Projekt-IDs abgeleitet. Auf dem Datentrager stehen dadurch keine Klartextdateien, keine
sprechenden Dateinamen und keine direkt lesbaren Nutzer- oder Projektpfade.

Fur Administratoren sind drei Fragen entscheidend: Welche Dateiarten diirfen tGberhaupt hochgeladen
werden? Reicht Speicherplatz und Quota? Und meldet die Datei-Sicherheitsseite auffallige Uploads oder
Scannerprobleme?

Einfach gesagt: Eine hochgeladene Datei wird nicht wie ein Bild in einem 6ffentlichen Website-Ordner
abgelegt. Ephraim nimmt sie entgegen, pruft sie, verschlieBt sie kryptografisch und legt nur die
verschlossene Fassung ab. Wenn eine berechtigte Person die Datei spater 6ffnet, wird sie nur fir diese
konkrete Antwort wieder entschlisselt.

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026 e 206



Projekt Ephraim - Whitepaper

Weg einer Datei: gepriift, verschliisselt, kontrolliert ausgeliefert

Upload-Pfad
1. Upload 2. Zugriff
Browser sendet ’ Login, CSRF ’
Datei an PHP Vault oder Projekt

kein Webordner sonst Abbruch

GroBe, Endung
MIME, Magic Bytes

3. Dateipriifung

-

Office-Struktur

Fund blockiert

4. ClamAV 5. Verschliisseln
Scan der temporaren EFR1 + Secretstream
Upload-Datei in Chunks

erst danach dauerhaft

Fund: Upload blockiert

Persistenz und RAuslieferung

6. Speicher 7. Metadaten

verschliisselte Datei
auBerhalb Webroot

zufélliger Speichername

MIME, GroBe, Status
SHA-256-Fingerprint
Name verschliisselt

HMAC-Bucket fiir Pfad

8. RAG 9. Anfrage 10. Stream
Text und Vektoren Download oder Klartext nur
- verschliisselt ' Vorschau ' im Response

nur unterstiitzte Typen

Berechtigung erneut no-store

Keine statische Auslieferung Keine Klartextdatei auf Disk Anzeigename verschliisselt Pfade liber HMAC-Buckets

Der Weg einer Datei flihrt immer durch PHP: erst priifen und scannen, dann verschliisseln und speichern, spater nur nach
erneuter Berechtigungspriifung entschliisseln und streamen.

7.7.2 Drei Dateiklasse

n

Betrieblich sehen Nutzerinnen einfach ,Dateien”. Technisch unterscheidet Ephraim drei Klassen, weil

Datenschutz, Freigabe und Schliisselverwaltung unterschiedlich sind.

Dateiklasse

Personliche Dateien

Projektmaterialien

Zentrale Basiswissen-

Speicherort

STORAGE_ROOT/us
ers

STORAGE_ROOT/pr
ojects

STORAGE_ROOT/kn

Schliissel

User-Vault-DEK des Besitzers

Eigener Projektdateischliissel,
serverseitig geschiitzt

Serverseitiger Knowledge-Schlissel

Zugriff

Nur der Besitzer mit entsperrtem Vault

Projektbesitzer, Admins und berechtigte
Projektteilnehmer

Kontrolliert Gber Basiswissen-Quellen und

Dateien

owledge

Sichtbarkeit

Diese Trennung ist gewollt. Eine personliche Datei wird nicht automatisch zu Projektmaterial. Wenn eine
Lehrkraft eine private Datei in ein Projekt Gbernimmt, entsteht eine bewusste Projektkopie mit eigenem
Schlussel. Das private Original bleibt privat.

7.7.3 Speicherung auf dem Server

Der Standard-Speicher liegt neben dem Webroot im Verzeichnis storage. In Produktion wird der
Speicherort liber STORAGE ROOT festgelegt und muss auBerhalb des auslieferbaren Webbereichs liegen.
Pfade enthalten keine Klarnamen und keine direkt ablesbaren Benutzer- oder Projekt-IDs.

Ebene
Dateisystem

Datenbank

Anzeigename

RAG-Chunks

Was gespeichert wird
Verschlisselte EFR1-Dateien mit zufélligem Speichernamen

Metadaten wie MIME-Typ, GroBe, Status, SHA-256-
Fingerprint und Speichername

Verschlisselt beim jeweiligen Dateiobjekt

Extrahierter Text und Embeddings verschliisselt in Chunk-
Tabellen
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Warum das wichtig ist
Ein Dateisystemfund ist kein Klartextfund.

Die Anwendung kann Dateien verwalten, ohne sie
offentlich abzulegen.

Dateinamen verraten oft Inhalte und werden
deshalb geschiitzt.

Auch Suchkontext bleibt an den passenden
Schlissel gebunden.
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Das Dateiinnere wird streamend mit XChaCha20-Poly1305 verarbeitet. Eine Datei besteht aus dem Marker
EFR1, einem Secretstream-Header und verschlusselten Chunks. Der letzte Chunk tragt ein Abschluss-Tag.
Fehlt dieses Abschluss-Tag, gilt die Datei beim Entschliisseln als unvollstandig.

Prazise formuliert: Der sichtbare Anzeigename wird verschlisselt, der technische Speicherdateiname wird
zufallig erzeugt, und das Nutzer- oder Projektverzeichnis wird per HMAC aus der jeweiligen ID abgeleitet.

So bleibt auch die Verzeichnisstruktur fir AuBenstehende unlesbar.

Der SHA-256-Fingerprint ist keine Kopie des Inhalts und nicht zurlickrechenbar. Er ist aber ein stabiler
technischer Fingerabdruck: dieselbe Klartextdatei erzeugt denselben Wert. Deshalb gehort er zu den
Metadaten und nicht zu den o6ffentlich sichtbaren Informationen.

7.7.4 Upload-Pipeline

Uploads werden nicht erst nach dem Speichern gepruft. Die Prifungen laufen vor der dauerhaften
Persistenz. Erst wenn die Datei GroBe, Name, Typ, Struktur und den Virenscan passiert hat, wird sie
verschlisselt abgelegt.

Schritt
1

Priifung

Anmeldung, CSRF-Token und bei persénlichen
Dateien entsperrter Vault

PHP-Uploadstatus und maximale DateigroBe

Dateiname, gefahrliche Namen, Endung und
systemweite Allowlist

MIME-Erkennung, Magic Bytes, HEIC/HEIF-Header
und Office-/iWork-Struktur

ClamAV-Scan im Produktionsbetrieb

Quota und physischer Speicherplatz

Verschllisselung, Datenbankeintrag und optionale
RAG-Indexierung

7.7.5 ClamAYV in Produktion

Fehlerwirkung

Request wird abgewiesen; personliche Dateien bleiben
ohne Vault unzugéanglich.

Zu groBe oder fehlerhaft Gibertragene Dateien werden
abgelehnt.

Riskante Namen und nicht erlaubte Typen werden
protokolliert und blockiert.

Inhalt muss zur behaupteten Datei passen.

Malware-Fund blockiert den Upload und erzeugt ein
kritisches Sicherheitsereignis.

Nutzer-, System- und Speichergrenzen verhindern
Uberfillung.

Erst jetzt wird die Datei dauerhaft nutzbar.

In Produktion ist ClamAV Teil der Upload-Pipeline. Der Webprozess ubergibt die temporare Upload-Datei
an den Scanner, bevor Ephraim sie verschlisselt und persistiert. Das System unterscheidet vier
Ergebnisse: sauber, infiziert, Scannerfehler und nicht verfligbar. Nur ein Malware-Fund ist ein fachlicher
Upload-Blocker. Scannerfehler und fehlende Erreichbarkeit sind Betriebszustande, die Admins Giber Datei-
Sicherheit und Cron im Blick behalten.

Scan-Ergebnis
Sauber
Infiziert

Scannerfehler

Nicht verfligbar

Betriebliche Bedeutung

Die Datei lauft weiter durch Quota, Verschlisselung und Speicherung.

Die temporare Datei wird verworfen, der Upload endet mit Fehler und ein kritisches Ereignis wird protokolliert.

Der Upload wird nicht durch einen temporaren Scannerfehler blockiert; Ephraim protokolliert den Fehler und

Admins priifen den Scannerzustand.

Der Zustand ist ein Betriebsfehler. Die Adminseite und Cron zeigen, ob ClamAV aktiviert und erreichbar ist.

Wichtig: ClamAV ersetzt nicht die anderen Priifungen. Ephraim priift Dateinamen, Typen, MIME-Werte,
Magic Bytes und Containerstrukturen zusatzlich, weil ein Virenscanner bekannte Schadsoftware
erkennt, aber keine vollstandige Dateipolitik ist.

7.7.6 Auslieferung und Vorschau

Downloads und Vorschauen werden dynamisch erzeugt. Die Anwendung ladt den verschliisselten
Datentragerinhalt, prift erneut die Berechtigung, entschliisselt nur fur diesen Request und streamt den
Klartext direkt in die HTTP-Antwort. Es gibt keinen offentlichen Link auf die gespeicherte Datei.
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Funktion Auslieferung Schutz

Personlicher Download Als Attachment an den eingeloggten Besitzer Login, Vault-DEK, Eigentimerpriifung

Personliche Vorschau PDF inline oder Bild-Thumbnail Same-Origin-Framing, no-store, nosniff
Projekt-Download Als Attachment an berechtigte Projektakteure Projektzugang, Projektstatus, Schliisselentsiegelung
Projekt-Vorschau PDF inline oder Bild-Thumbnail Same-Origin-Framing, no-store, nosniff

Bildvorschauen sind keine persistierten Klartextdateien. Ephraim entschliisselt das Bild fir den aktuellen
Request, erzeugt ein verkleinertes JPEG ohne Metadaten und sendet es sofort aus. Flir PDF-Vorschauen
wird die geschutzte Quelle inline ausgeliefert.

7.7.7 Quotas und Speicherpflege

Die Datei-Quota zahlt personliche Dateien und aktive Projektmaterialien zusammen. RAG-Chunks werden
nicht ein zweites Mal als Nutzerquota gezahlt. Fir Admins ist wichtig: UploadgroBe, Nutzerquota,
systemweite Datei-Quota und freier physischer Speicher wirken gemeinsam.

Grenze Wo sie wirkt

Maximale UploadgroBe Kleinster Wert aus Admin-Einstellung, Konfiguration, PHP-Limits und App-Hard-Cap.
Nutzerquota User-Override, Rollen-Default oder System-Default.

Systemweite Datei-Quota Schiitzt den Gesamtspeicher vor Uberbelegung.

Physischer Speicher Ephraim blockiert Uploads, wenn der verfligbare Speicher unter die Reserve fallt.

Der Cron-Task cleanup orphan_storage entfernt verwaiste Binardateien unter STORAGE_ROOT/users
und STORAGE _ROOT/projects, wenn sie nicht mehr in den Datei-Tabellen referenziert sind.
cleanup security events entfernt alte Datei-Sicherheitsereignisse nach 90 Tagen.

7.7.8 Adminaufgaben

1. Datei-Sicherheit regelmaBig prifen: erlaubte Typen, ClamAV-Status und letzte Sicherheitsereignisse.

2. Speicherquoten beobachten: Systemlimit, Rollenlimits, Nutzer-Overrides und freien physischen
Speicher.

3. Cron Uberwachen: verwaiste Speicherdateien und alte Sicherheitsereignisse mussen regelmafig
bereinigt werden.

4. Bei ClamAV-Fehlern nicht nur Uploads testen, sondern den Scannerzustand und die
Sicherheitsereignisse prufen.

5. Projektmaterialien als bewusste Freigabe behandeln: Eine private Datei bleibt privat, bis sie aktiv ins
Projekt kopiert oder dort hochgeladen wird.

Angrenzende Artikel: Datei-Sicherheit, Speicherquoten, Cron, Logging und Kryptoarchitektur.

Quelle: web/manuals/admin-dateien/index.html

7.8 Drittanbieter-Komponenten

Ephraim nutzt ausgewahlte Drittanbieter-Komponenten lokal geblindelt. Sie rendern Markdown, Formeln,
Code, Diagramme, Terminalansichten, E-Mails, PDFs und serverseitige Vorlagen. Die Adminfunktion macht
diese Abhangigkeiten sichtbar und trennt streng zwischen Hinweis, technischer Priifung, Freigabe,
Installation und Rollback.
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Stand: Mai 2026

7.8.1 Warum Ephraim Drittanbieter-Komponenten gesondert verwaltet

Drittanbieter-Komponenten sind Programmteile, die nicht von Ephraim selbst stammen, aber im Produkt
mit ausgeliefert werden. Sie laufen im Sicherheitskontext der Anwendung: JavaScript- und CSS-
Komponenten beeinflussen die Darstellung im Browser, PHP-Komponenten erzeugen E-Mails, PDFs oder
serverseitige Vorlagen. Ein Fehler in einer solchen Komponente berlihrt deshalb nicht nur Komfort,
sondern auch Sicherheit, Datenschutz, Exportqualitat und Betriebssicherheit.

Ephraim behandelt diese Komponenten als kontrollierte Lieferkette. Ein externer Versionshinweis ist keine
Installationsfreigabe. Ein Download ist kein geprifter Zielstand. Eine technische Prifung ist noch keine
Entscheidung. Erst ein freigegebener, erneut geprufter und vorbereiteter Paketstand wird installiert.

Kernsatz: Die Komponentenverwaltung ersetzt automatische Paketupdates durch einen
nachvollziehbaren Freigabeprozess mit Rollen, Prifsummen, Staging, Backup und Rollback.

7.8.2 Welche Komponenten zum Inventar gehoren

Das Inventar umfasst lokal geblindelte Browser- und PHP-Komponenten des Frontends. Nicht dazu
gehoren Betriebssystempakete, Datenbankserver, PHP selbst, Webserver, Container, die Spark-Dienste,
externe Inferenzsysteme oder Browser der Nutzerinnen und Nutzer. Diese Grenze ist wichtig: Die
Adminseite beantwortet die Frage, welche in Ephraim ausgelieferten Bibliotheken gepflegt werden.

Bereich Komponenten Aufgabe in Ephraim

Chat-Rendering Marked, KaTeX, PrismJS  Markdown, mathematische Formeln und Codehervorhebung werden im Browser
dargestellt.

Editoren und CodeMirror 5, htmx, Editorflachen, servergerenderte Interaktionen und Terminalansichten werden

Interaktion xterm.js bereitgestellt.

Visualisierungen JSXGraph, SmilesDrawer Interaktive mathematische Plots und chemische Strukturformeln werden
gerendert.

Serverseitige Ausgabe  Twig, PHPMailer, TCPDF  Vorlagen, E-Mails und PDF-Dokumente werden erzeugt.

Die Liste ist bewusst klein und namentlich bekannt. Ephraim durchsucht keine beliebigen Ordner nach
unbekannten Bibliotheken und tbernimmt keine Komponenten aus Nutzereingaben. Jede inventarisierte
Komponente hat einen festen Namen, eine feste fachliche Aufgabe und eine definierte Methode zur
lokalen Versionserkennung.

7.8.3 Was die Ubersicht zeigt

Die AdminUbersicht ist die tagliche Kontrollflache. Sie liest den lokalen Stand, zeigt intern freigegebene
Zielstande und stellt den zuletzt gecachten externen Hinweis daneben. Dadurch sehen Admins in einer
Tabelle, ob Ephraim eine Komponente erkennt, ob eine Quelle neuere Informationen gemeldet hat und ob
bereits eine interne Freigabe existiert.
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@ DE 1n] < Drittanbieter Komponenten

DRITTANBIETER KOMPONENTEN
Lokales Komponenten-Inventar

Gebtlndelte JS-, CSS- und PHP-Vendor-Bibliotheken werden lokal gelesen. Beim manuellen Prifen wird eine nicht blockierende Cron-Anforderung gespeichert;
Cron fragt nur allowlistete GitHub- oder Projektseiten-Metadaten ab, keine npm- oder Packagist-Register.

+ Neuer Chat

Q Suche

@ Mein Ephraim
[ Meine Dateien

< Meine Projekte
Letzte manuelle Cron-Priifung abgeschlossen: 21.05.2026 18:04:28

Meine Chats
UPDATE-STATUS DRITTANBIETER KOMPONENTEN FREIGABEN
0 11 11 beannt O otten 0
Komponenten
Lokaler Uberblick {iber Drittanbieter-Komponenten, installierte Versionen und Update-Hinweise. @ Freigabe-Workflow éffnen

KOMPONENTE INSTALLIERT ZIEL Eﬁ;iﬁ:z STATUS QUELLE | DETAILS
‘web/lib/codemirrorjcodemirror.min.js
Lokale Version entspricht dem intern

CodeMirror 5 freigegebenen Zielstand oder liegt
EH

IS/CSS-Bibliothek e

Stellt browserbasierte Code-Editor- 5.65.21 5.65.21 5.65.21 zielstand erreicht Freigabe: {status} | Installiert

Funktionen mit Syntaxunterstutzung Version 5.65.21 wurde nach Freigabe

bereit. installiert
Extern: {status} CodeMirror-5-
Projektseite (31.05.2026 13:34:00)
‘web/lib/htmx.min.js
Lokale Version entspricht dem intern
freigegebenen Zielstand oder liegt

htmx dariiber.

Js-Bibliothek - n Freigabe: {status) ( Installiert

Erméglicht servergerenderte HTML- 2,010 2.0.0 2010 zielstand erreicht —

Interaktionen ohne eigenes Frontend- Veran SO weTAeh bretudhe

Framework. installiert
Extern: {status} GitHub:
bigskysoftwarejntmy (ntmx 2.x)

Hans Musteradmin (31.05.2026 13:34:00)
Super Admin

Die Ubersicht trennt installierten Stand, Zielstand, externe Priifung, Status und Freigabezustand. Aktionen fiihren von hier in
den Freigabe-Workflow.

Spalte Bedeutung

Komponente Name, Kategorie und kurze fachliche Beschreibung der Bibliothek.
Installiert Version, die lokal aus den gebiindelten Dateien erkannt wurde.

Ziel Version, die intern freigegeben wurde. Ohne Freigabe bleibt das Feld leer.

Externe Prifung Zuletzt gespeicherter Versionshinweis aus einer erlaubten Projektquelle.
Status Einordnung wie erkannt, aktuell, neuer Stand gefunden, Zielstand freigegeben oder Zielstand erreicht.

Quelle / Details Herkunft des Hinweises, letzter Priifzeitpunkt, Freigabestatus und Detailmeldungen.

7.8.4 Warum Ephraim keine Paketregister automatisch nutzt

Die Komponentenpflege fragt keine allgemeinen Paketregister ab. Ephraim nutzt flr diesen Prozess kein
npm, kein Packagist, keine CDN-Autoupdates, keine frei eingebbaren Download-URLs, keine privaten
Repositories und keine Zugangsdaten zu externen Quellen. Diese Entscheidung reduziert die
Angriffsflache: Admins tragen keinen beliebigen Link in die Anwendung ein und installieren daraus keinen
Code.

Externe Informationen sind Hinweise. Sie stammen aus fest erlaubten offentlichen GitHub-Projekten oder
ausdruicklich erlaubten Projektseiten. Die Anwendung Ubernimmt daraus zunachst nur Metadaten wie
einen gemeldeten Versionsstand. Der normale Adminseitenaufruf wartet nicht auf eine externe Abfrage.
Eine manuelle Prifung speichert eine Anforderung; der Wartungslauf verarbeitet diese Anforderung im
Hintergrund und aktualisiert den gecachten Stand.

Abgrenzung zur KI-Nutzung: Diese externen Komponentenprifungen gehoren zur Admin-Wartung des
Websystems. Sie sind kein Internetzugriff des Spark-Modells und verandern nicht die lokale Inferenz:
Das Modell surft weiterhin nicht im Web.
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7.8.5 Rollen und Zustdndigkeiten

Der Workflow trennt Lesen, Vorschlagen, Entscheiden und Installieren. Dadurch entstehen klare
Zustandigkeiten und keine einzelne Oberflache fihrt unbemerkt ein vollstandiges Update aus.

Rolle Berechtigung im Komponentenbereich Nicht erlaubt

Admin Inventar lesen, manuelle Priifung anfordern, extern gefundenen Stand  Technisch prifen, Zielstand freigeben,
als Vorschlag markieren. installieren, zurlickrollen.

Super-Admin Vorschlage technisch priifen, Zielstande freigeben, Vorschlage Beliebige Quellen hinzufligen oder

ablehnen, Pakete vorbereiten, installieren und zurtckrollen. Prifregeln in der Oberflache umgehen.

Zielstande freigeben, Updates
installieren oder Rollbacks auslosen.

Wartungslauf Inventar regelmaBig aktualisieren, manuelle Priifanfragen verarbeiten,

Dashboard-Badge berechnen, Super-Admins informieren.

Die gleichen fachlichen Grenzen gelten auch fiir terminalgestlitzte Adminarbeit und berechtigte
Automationsclients. Der technische Zugang nutzt denselben Komponentenworkflow; er ist keine
Abkurzung um Rollen, Bestatigungen oder Priifbedingungen herum.

7.8.6 Der Freigabe-Workflow im Uberblick

Der Freigabe-Workflow besteht aus flnf getrennten Zustanden. Jeder Schritt erzeugt eine eigene
fachliche Aussage: Ein Vorschlag sagt, welcher externe Stand betrachtet wird. Die technische Priifung
sagt, ob genau dieser Stand aus einer erlaubten Quelle reproduzierbar und mit Hashwerten belegbar ist.
Die Freigabe sagt, dass ein Super-Admin diesen gepriften Stand als Ephraim-Zielstand akzeptiert.
Vorbereitung und Installation priifen das Paket erneut, bevor Dateien ersetzt werden.

1 2 3 4 5

Vorschlag Priifung Freigabe Vorbereitung Installation

= = = =

Download und
Staging gepruft

N

Rollback nur aus validiertem Backup

Backup, Tausch,
Hashkontrolle

Externer Stand
wird vorgemerkt

Quelle, Paket,
Hashes, Grenzen

Super-Admin
setzt Zielstand

Der Ablauf ist absichtlich unterbrochen: Jede Stufe hat eigene Voraussetzungen, eigene Protokolle und eigene Abbruchpunkte.

Schritt

Vorschlagen
Technisch priifen
Zielstand
freigeben

Vorbereiten

Installieren

Konkrete Bedeutung

Ein Admin markiert den gecachten externen Stand als
prifenswert.

Ein Super-Admin startet die Priifung gegen eine erlaubte
Paketquelle.

Ein Super-Admin akzeptiert genau den gepriften Stand als
internen Zielstand.

Das freigegebene Artefakt wird erneut geladen, gegen die
gespeicherten Hashes gepriift und gestaged.

Vor dem Dateitausch wird ein Backup erstellt; danach priift
Ephraim die installierten Dateien gegen das Manifest.

7.8.7 Erlaubte Paketquellen und Paketmodi

Ergebnis

Ein Vorschlag mit Komponente, Version, Akteur
und optionaler Begriindung liegt vor.

Archiv-Hash, Paket-Hash, Datei-Hashes,
Manifest und Prifergebnis werden gespeichert.

Die Ubersicht zeigt einen freigegebenen
Zielstand; noch ist nichts installiert.

Ein vorbereiteter Paketstand liegt auBerhalb der
produktiven Dateien bereit.

Der Paketstand ist installiert oder der Vorgang
bricht mit Rollback ab.

Eine installierbare Paketquelle entsteht nicht durch einen Klick in der Adminoberflache. Sie wird als
Wartungsentscheidung hinterlegt und ist fiir Ephraim nur lesbar. Darin steht, welches offentliche Projekt,
welcher Tag- oder Versionsmechanismus, welcher Host, welcher Zielbereich, welche Einstiegspunkte und
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welcher Paketmodus fiir eine konkrete Komponente zulassig sind. Hashes stehen dort nicht fest
vorgegeben; Ephraim berechnet sie wahrend der technischen Prifung selbst.

Wenn flr eine Komponente nur eine Hinweisquelle existiert, bleibt sie im Workflow lesbar. Die Ul zeigt
dann Wartungsbedarf oder blockierte Installation. Das ist kein Fehlerzustand, sondern eine Schutzregel:
Ein Hinweis auf eine neue Version reicht nicht aus, um ausfihrbaren Code in Ephraim zu tbernehmen.

Paketmodus Was gepriift wird Typische Verwendung

Einzeldatei Eine oder mehrere ausdriicklich erlaubte Archivdateien ergeben eine Kleine Browser-Bundles, Stylesheets
lokale Zieldatei; Einstiegspunkte und Hashes werden gespeichert. oder zusammengesetzte JavaScript-

Pakete.

Verzeichnisersatz Ein ganzer Komponentenbereich wird aus einem gepriiften Release- Komponenten mit mehreren Dateien,
Paket ersetzt; Dateitypen, Zahl der Dateien, GroBe und Einstiegspunkte etwa CSS, JavaScript, Fonts und
sind begrenzt. Lizenz.

PHP-Vendor PHP-Dateien, Manifest, Hashes, Syntaxprifung und Serverseitige Bibliotheken fir E-Mail,
komponentenspezifischer Smoke-Test werden gepriift. PDF oder Templates.

7.8.8 Was bei der technischen Priifung passiert

Die technische Prifung macht aus einem Vorschlag ein reproduzierbares Paket. Ephraim prift den
Komponentenschlissel, die Version, den Quelltyp, den Anbieter, den Zielbereich und den Paketmodus.
Danach ladt die Anwendung das erlaubte offentliche Artefakt GUber HTTPS, begrenzt Zeit, DateigroBe und
Umleitungen und verwirft Quellen, die nicht zur erlaubten Hostliste passen.

AnschlieBend wird das Archiv normalisiert. Ephraim akzeptiert keine Pfade, die aus dem Zielbereich
ausbrechen, keine Symlink-Tricks, keine unerwarteten Einstiegspunkte und keine Pakete oberhalb der
definierten GroBen- und Dateigrenzen. Aus dem Archiv entstehen Datei-Hashes, ein Paket-Hash und ein
Archiv-Hash. Diese Werte werden gespeichert und spater erneut verglichen.

Priifung Konkrete Schutzwirkung

Version und Major- Ein freigegebener Track bleibt eingehalten; ein inkompatibler Hauptversionssprung wird blockiert.
Track

Host und Quelle Nur 6ffentliche, erlaubte Projektquellen werden gelesen; freie URLs und private Quellen bleiben

ausgeschlossen.

Archivstruktur Pfade, Verzeichniswurzel, Dateitypen, Dateianzahl und PaketgroBe miissen zur Komponente passen.
Einstiegspunkte Die Dateien, die Ephraim tatsachlich ladt oder aufruft, miissen im Paket vorhanden sein.
SHA-256-Hashes Archiv, Paket und einzelne Dateien werden spater unverandert wiedererkannt.

PHP-Smoke-Tests Serverseitige Bibliotheken missen laden und eine minimale fachliche Funktion ausfiihren.

Die PHP-Smoke-Tests sind absichtlich klein und ohne externe Nebenwirkungen: PHPMailer wird geladen
und instanziiert, ohne E-Mail zu versenden. TCPDF erzeugt eine minimale PDF-Ausgabe im Speicher. Twig
ladt lokal, liest die Version und rendert ein minimales Template. Zusatzlich werden die PHP-Dateien
syntaktisch gepruft.

7.8.9 Freigabe, Vorbereitung und Installation

Die Freigabe speichert keinen abstrakten Begriff wie ,neueste Version”, sondern eine konkrete Version mit
Quelle, Tag oder Referenz, Paketdaten, Hashes und Akteur. Damit bleibt spater nachvollziehbar, welcher
Stand gemeint war. Nach der Freigabe beginnt noch keine Installation. Die Vorbereitung ladt das Artefakt
erneut und vergleicht es mit den gespeicherten Hashes. Weicht der Download ab, stoppt der Vorgang.

Vor der Installation prift Ephraim die Produktionsbedingungen: Direkte Updates mussen aktiviert sein,
Staging- und Backupbereiche missen beschreibbar und auBerhalb offentlich ausgelieferter Bereiche
liegen, benotigte PHP-Erweiterungen mussen verflugbar sein und bei PHP-Vendor muss ein echter PHP-
CLI-Syntaxcheck laufen. Fehlt eine Bedingung, zeigt die Oberflache den Blocker und fuhrt keinen
Dateitausch aus.
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Beim Installieren erstellt Ephraim zuerst ein Backup des betroffenen Komponentenbereichs. Danach
werden nur die im Manifest erlaubten Dateien ersetzt. Direkt nach dem Tausch pruft Ephraim die
aktivierten Dateien gegen die freigegebenen Datei-Hashes. Erst danach wird das Paket als installiert
markiert und das Inventar aktualisiert.

7.8.10 Rollback und Fehlerverhalten

Rollback ist kein improvisiertes Zuriickkopieren. Ephraim nutzt ein selbst erzeugtes und validiertes
Backup-Manifest. Dieses Manifest beschreibt, welcher Komponentenbereich vor der Installation gesichert
wurde und welche Dateien wiederhergestellt werden. Ohne glltiges Backup bleibt Rollback gesperrt.

Schlagt eine Installation fehl, versucht Ephraim automatisch, aus dem gerade erzeugten Backup
wiederherzustellen. Das Ereignis wird als fehlgeschlagene Installation mit Rollback protokolliert. Schlagt
auch das Rollback fehl, meldet die Anwendung diesen Zustand ausdrlicklich, weil dann ein manueller
Betriebseingriff erforderlich ist.

Betriebsregel: Nach einem Rollback zahlt nicht die friihere Freigabe, sondern der tatsachlich lokal
erkannte Zustand. Die Ubersicht inventarisiert erneut und zeigt dadurch, ob Zielstand und lokale
Dateien wieder auseinanderfallen.

7.8.11 Wartungslauf, Badge und Super-Admin-Mails

Der Wartungslauf inventarisiert die Komponenten regelmaBig und verarbeitet manuelle Prifanfragen. Als
Mismatch gelten erkannte Update-Hinweise, freigegebene aber lokal noch nicht erreichte Zielstande und
Erkennungsfehler. Die Anzahl erscheint als Badge im Admin-Dashboard, damit offene Komponentenpflege
nicht in der Unterseite verborgen bleibt.

Bei Mismatches informiert Ephraim Super-Admins per E-Mail, sofern E-Mail-Adressen hinterlegt sind. Die
Benachrichtigung nutzt einen Fingerprint der Mismatch-Liste. Wiederholte Mails entstehen erst, wenn sich
der relevante Zustand andert. Dadurch erhalten Super-Admins Hinweise auf neue Arbeit, ohne bei
unverandertem Stand dauerhaft gleiche Meldungen zu bekommen.

7.8.12 Nachvollziehbarkeit und Audit-Spur

Der Komponentenworkflow speichert Vorschlage, technische Prifungen, Zielstandsfreigaben, Paketdaten,
Jobs, Backup-Manifeste und relevante Ereignisse. Zu den gespeicherten Informationen gehoren Akteur,
Zeitpunkt, Komponente, Version, Status, Quelle, Priifergebnis und Hashdaten. Diese Audit-Spur
beantwortet spater drei zentrale Fragen: Wer hat welchen Stand vorgeschlagen? Wer hat ihn freigegeben?
Welches Paket wurde installiert oder zurlickgerollt?

Die Protokollierung ist nicht nur flr Fehlersuche nitzlich. Sie macht den Umgang mit Drittanbieter-Code
gegenuber Schulleitung, Datenschutzbeauftragten und technischen Prifern erklarbar. Die Protokolle
zeigen, dass Komponenten nicht zufallig aus dem Internet geladen wurden, sondern einem mehrstufigen
internen Prozess folgten.

7.8.13 Entscheidungshilfe fiir Admins und Super-Admins

Komponentenpflege verlangt keine tagliche Aktivitat, aber klare Entscheidungen, wenn die Oberflache
einen neuen Stand meldet. Admins und Super-Admins verwenden die folgenden Regeln:
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Situation

Externer Stand gefunden, keine offene
Freigabe

Technische Priifung meldet fehlende erlaubte
Paketquelle

Technische Priifung schlagt fehl

Neuer Major-Track auBerhalb der erlaubten
Grenze

Zielstand freigegeben, Installation blockiert

Installation erfolgreich

Nach Installation treten fachliche Fehler auf

Richtige Handlung

Als Vorschlag markieren und den Grund benennen, etwa Sicherheitsupdate, Bugfix
oder Wartungsabgleich.

Wartung der erlaubten Quelle veranlassen; keinen freien Download als Ersatz
verwenden.

Priifmeldung auswerten, Quelle oder Version korrigieren lassen und danach erneut
priifen oder ablehnen.

Nicht freigeben; zuerst Kompatibilitat in Ephraim bewerten und den erlaubten Track
bewusst andern lassen.

Preflight-Blocker beheben; ohne griine Produktionsbedingungen keine Installation
starten.

Betroffene Oberflache priifen: Chat-Rendering, PDF, E-Mail, Terminal, Editor oder
Visualisierung je nach Komponente.

Rollback ausfiihren, Inventar prifen und die Ursache anhand der protokollierten
Paketdaten untersuchen.

7.8.14 Bewusste Grenzen des Systems

Die Komponentenverwaltung ist kein allgemeiner Software-Updater. Sie aktualisiert keine Serverpakete,
keine Container, keine Datenbank, keine Spark-Dienste und keine Betriebssystembibliotheken. Sie 16st
auch keine Lizenzbewertung und keine fachliche Kompatibilitatsprifung automatisch. Sie liefert die
technische Grundlage, damit ein geprufter Komponentenstand sicherer und nachvollziehbarer

ibernommen wird.

Ebenso ersetzt eine griine technische Prifung keine fachliche Abnahme. Nach Updates an Rendering-
Komponenten werden Chatnachrichten, Mathematik, Codeblocke, Visualisierungen und Exportpfade
gepruft. Nach Updates an PHP-Komponenten werden E-Mail-Versand, PDF-Erzeugung oder Template-
Ausgaben passend zur Komponente gepriift. Die Adminfunktion kontrolliert die Lieferkette; die
Betriebspraxis kontrolliert die konkrete Wirkung in Ephraim.

Dieses Handbuch beschreibt das Management lokal gebiindelter Drittanbieter-Komponenten in Ephraim.
Fur Entscheidungen gilt der in der Adminoberflache sichtbare aktuelle Zustand. Das technische
Gesamtbild steht in der Systemarchitektur, die Entstehungsgriinde stehen im Artikel Entwicklungsprozess.

Quelle: web/manuals/admin-drittanbieter-komponenten/index.html

7.9 Prompts

Prompts steuern den Rahmen, in dem Ephraim antwortet: Rollenprompts fiir Chat und Projekte, technische
Prompts flir Reparaturen und Audits sowie Systemvorgaben, die nicht mit Nutzertext verwechselt werden

diirfen.

Stand: Juni 2026

7.9.1 Aufgabe der Promptverwaltung

Die Promptverwaltung ist kein Textbausteinarchiv, sondern ein Steuerzentrum fiir KI-Verhalten. Sie legt
fest, welche Haltung, Grenzen, Ausgabeformate und Sicherheitsregeln Ephraim in bestimmten Kontexten
verwendet. Ein guter Prompt ist klar, knapp genug fir wiederholte Nutzung und kompatibel mit den
technischen Fahigkeiten der Anwendung.
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@ DE o < Prompts

SYSTEMANWEISUNGEN
Neuer Chat

Prompts 1 Einsatzbereiche durchsuchen
Suche

Hier legst du fest, welche Grundanweisung der Chat fiir Schiler, Lehrkrafte und Projektchats erhalt. Admins verwenden im normalen Chat den Lehrer-Chat-Prompt.

Die Auswahl des passenden Prompts passiert automatisch auf dem Server.

+
Q
@ Mein Ephraim
[ Meine Dateien
=

Visualisierungsregeln werden getrennt erganzt und gehoren nicht in diese Rollenprompts. Der Status zeigt nur, ob ein Pflichtprompt eingerichtet ist; er ist kein

Meine Projekte
) Ein-/Ausschalter.

Meine Chats Ein technischer Prompt ist ein zusatzlicher interner Prompt auBerhalb der festen Einsatzbereiche, zum Beispiel fir Spezialfalle oder spatere Systemfunktionen.

h keine Chat Einsatzbereiche

Diese 4 festen Einsatzbereiche sind die Prompts, die im Chat tatsachlich verwendet werden. Offne eine konfigurierte Zeile, um den jeweiligen Text zu bearbeiten.

EINSATZBEREICH ZIELGRUPPE STATUS INHALT
Schiiler-Chat R

Schiler Konfiguriert {# main_chat_student_system — system_prompts Zweck: S...
Normaler persdnlicher Chat fiir Schulerkonten.
Lehrer-Chat et

Lehrkrifte Konfiguriert {# main_chat_teacher_system — system_prompts Zweck: L.
Normaler personlicher Chat fiir Lehrkrafte
Projekt-Builder Lehrkréfte und s :

Konfiguriert {# project_builder_system — system_prompts Zweck: Int...

Assistent flr Projektentwiirfe und Builder-Tools Admins
Projektchat fir Schiiler
Zentraler Rahmen um den projektindividuellen Lehrkraft- Schiler Konfiguriert {# project_chat_student_base — system_prompts Zweck: ..
Prompt.

Zusatzliche technische Prompts

Diese Rohansicht zeigt nur Prompts auBerhalb der festen Einsatzbereiche. Die Pflichtslots oben werden hier nicht noch einmal wiederholt.

A TECHNISCHER
SCHLUSSEL KATEGORIE INHALT
SCOPE

s audit_summary:anal .
audit_summary_analyzer_system system {# audit_summary_analyzer_system — system_prompts Zwe...
yzer

Hans Musteradmin z audit_summary:crea -
Super Admin audit_summary_creator_system system 4 {# audit_summary_creator_system — system_prompts Zwec..
or

Die Promptverwaltung zeigt die gepflegten Promptbereiche und macht sichtbar, welcher Kontext durch welche Vorgaben
gesteuert wird.

7.9.2 Prompts und Fahigkeiten nicht verwechseln

Prompts sind der Grundrahmen eines Chatkontexts. Sie sind von Anfang an im Systemkontext und sollen
Rolle, Haltung, Grenzen und allgemeine Regeln festlegen. Deshalb mussen sie kurz genug bleiben, um in
vielen Anfragen wiederverwendet werden zu konnen.

Fahigkeiten arbeiten anders: Ephraim nennt dem Modell zunachst nur Name und Kurzbeschreibung. Die
vollstandige Anleitung wird erst geladen, wenn das Modell diese Fahigkeit wirklich braucht. Dadurch
bleiben lange Spezialregeln aus dem normalen Prompt heraus.

Wenn du anderst ... Dann betrifft das ...
einen Prompt den Grundton und die allgemeinen Regeln eines Chat- oder Projektkontexts.
eine Fahigkeit ein Spezialverhalten, sobald Ephraim diese Fahigkeit im konkreten Fall ladt.

7.9.3 Rollen- und Kontextslots

Slot Wofiir er wirkt

Schulerchat Normale personliche Chats von Schiilerinnen und Schiilern.
Lehrkraftchat Normale personliche Chats von Lehrkraften und administrativen Rollen.
Projektbuilder Unterstitzung beim Entwerfen von Projektauftragen und Materialien.
Projektchat Antwortverhalten innerhalb freigegebener Projekte.

7.9.4 Technische Prompts

Einige Prompts sind technische Vertrage. Sie beschreiben zum Beispiel, welche JSON-Formate fiir
Reparaturen fehlerhafter Visualisierungsblocke gelten oder wie Auditberichte zusammenzufassen sind.
Solche Prompts dirfen nicht nur stilistisch betrachtet werden; sie missen zur Validierung im System
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passen.

Die ausfihrlichen Visualisierungsregeln fur neue Antworten liegen dagegen als Fahigkeit vor. So kann
Ephraim genaue Regeln flir Diagramme, Skizzen, chemische Strukturformeln und Plots bereitstellen, ohne
jeden Chat dauerhaft mit diesen Detailanweisungen zu belasten.

7.9.5 Rechte und Schutz

Administratoren konnen bestehende Slots pflegen. Besonders systemnahe technische Prompts sind
starker geschutzt; Erstellen oder Loschen bestimmter systemischer Eintrage ist Super-Admins
vorbehalten. Das verhindert, dass zentrale KI-Vertrage versehentlich beschadigt werden.

7.9.6 Was Prompts nicht leisten

Ein Prompt gibt keine Datenrechte. Wenn ein Nutzer keinen Zugriff auf eine Datei, ein Projekt oder eine
Quelle hat, kann ein Prompt diesen Zugriff nicht herbeischreiben. Dasselbe gilt flir Fahigkeiten. Umgekehrt
ersetzen Prompts und Fahigkeiten auch keine technische Validierung: Visualisierungs-JSON, Uploads und
Rechte werden serverseitig gepruft.

7.9.7 Anderungen verantwortungsvoll testen

Promptanderungen beeinflussen viele Antworten. Nach Anderungen werden typische Chats, Projektfille,
Visualisierungen und mehrsprachige Antworten gepruft. Besonders riskant sind unklare
Rollenformulierungen, zu breite Freigaben, widerspriichliche Ausgabeformate oder Texte, die das Modell
zu nicht vorhandenen Funktionen auffordern.

Prompts formen den Grundrahmen. Fahigkeiten liefern Spezialanweisungen auf Abruf. Berechtigungen,
Verschlisselung und Datenfllsse bleiben technische Regeln des Systems.

Quelle: web/manuals/admin-prompts/index.htmi

7.10 Fahigkeiten

Fahigkeiten sind ausfiihrliche KI-Anleitungen fiir Spezialfalle. Ephraim halt sie aus dem normalen Prompt
heraus: Im Chat kennt das Modell zunachst nur Name und Kurzbeschreibung. Die vollstandige Anleitung wird
erst geladen, wenn sie fiir eine Antwort gebraucht wird.

Stand: Juni 2026

7.10.1 Was eine Fahigkeit ist

Eine Fahigkeit beschreibt Spezialverhalten. Sie kann ausfihrlicher sein als ein normaler Prompt, weil sie
nicht immer mitgesendet wird. Ephraim nennt dem Modell im Chat nur, welche Fahigkeiten verflugbar sind
und woflr sie gedacht sind. Erst wenn die Antwort diese Fahigkeit braucht, ladt das Modell die
vollstandige Anleitung Uber das interne Werkzeug load skill.

Kernpunkt: Eine Fahigkeit ist kein neuer Datenzugriff. Sie ist eine Detailanweisung flr ein bestimmtes
Antwortverhalten. Rechte, Quellen und Werkzeuge bleiben technische Regeln des Systems.
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O

Suche

9 0B O +

Meine Chats

Ne

Manual Admin
Super Admin

Neuer Chat

Mein Ephraim
Meine Dateien

Meine Projekte

in} < Fahigkeiten

ANWEISUNGEN BEI BEDARF

Fahigkeiten

Fahigkeiten sind optionale, ausflihrliche Laufzeit-Anweisungen. Der Chat sieht nur Name und Kurzbeschreibung; den vollstandigen Text ladt er per
load_skill(name).

Fahigkeiten e
+ Neue Fahigkeit
1 Fahigkeiten sind fur load_skill(name) verwaltbar.

FAHIGKEIT KURZBESCHREIBUNG STATUS

Visualisierun: . - =
9 Interaktive Visualisierungen als chart-, draw-, chem- oder plot-Codeblock (Diagramme, S... aktiv

Die Fahigkeiten-Verwaltung zeigt Name, Kurzbeschreibung und Aktivstatus. Der vollstandige Inhalt wird erst beim Bearbeiten
oder im Chat bei Bedarf geladen.

7.10.2 Unterschied zu Prompts

Bereich

Prompt

Fahigkeit

Wirkung Typische Anderung

Grundrahmen eines Chatkontexts: Rolle, Haltung, Ton, Sicherheitsrahmen oder Verhalten eines ganzen
Grenzen und allgemeine Regeln. Kontextes andern.

Spezialanleitung auf Abruf, zum Beispiel fiir ein Detailregeln fiir einen Spezialfall prazisieren, ohne jeden
bestimmtes Ausgabeformat. Chatprompt zu vergréBern.

Prompts sind der Grundrahmen und sollten stabil bleiben. Fahigkeiten sind dagegen Detailwissen flir den
Moment, in dem es gebraucht wird. Dadurch muss Ephraim lange Formatregeln nicht in jeder normalen
Antwort mitfihren.

7.10.3 Beispiel: Visualisierung

Die wichtigste aktuelle Fahigkeit ist die Visualisierung. Sie beschreibt, wie Ephraim sichere Blocke fur
Diagramme, Zeichnungen, chemische Strukturformeln und mathematische Plots erzeugt. Der normale
Chat bekommt nur den Hinweis, dass diese Fahigkeit existiert. Bei einer passenden Anfrage ladt Ephraim
die ausfihrlichen Regeln nach.

Format
chart
draw
chem

plot

Wofiir es gedacht ist

Balken, Linien, Flachen, Kreise und Streudiagramme aus strukturierten Daten.
Ablaufe, Mindmaps, Zeitstrahlen, Matrizen und einfache strukturierte Skizzen.
Chemische 2D-Strukturformeln aus gepriiften SMILES-Angaben.

Mathematische Graphen, Punkte, Parameterkurven und einfache 3D-Flachen.
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7.10.4 Verwaltung

Die Fahigkeiten-Verwaltung zeigt Name, Kurzbeschreibung und Aktivstatus. Der Name ist der interne
Aufrufname flr load_skill. Die Kurzbeschreibung ist der knappe Hinweis, den das Modell im normalen
Systemkontext sieht. Der vollstandige Anleitungstext bleibt bis zum Abruf der Fahigkeit verborgen.

Nur Super-Admins bearbeiten, [dschen oder neu anlegen Fahigkeiten. Das ist bewusst restriktiv, weil eine
Fahigkeit zwar kein eigenes Recht vergibt, aber Spezialantworten stark pragen kann. Eine deaktivierte
Fahigkeit wird dem Modell nicht mehr angeboten.

7.10.5 Grenzen

Fahigkeiten ersetzen keine serverseitige Priifung. Wenn eine Fahigkeit ein Ausgabeformat beschreibt,
priuft Ephraim das Ergebnis trotzdem im Browser oder auf dem Server, bevor es als Visualisierung
angezeigt wird. Wenn eine Fahigkeit eine Quelle erwahnt, entsteht daraus kein Zugriff auf diese Quelle.
Zugriff folgt aus Rolle, Kontext, Freigabe und technischer Tool-Erlaubnis, nicht aus dem Text der Fahigkeit.

Prompts setzen den Grundrahmen. Fahigkeiten liefern lange Spezialanweisungen erst dann, wenn Ephraim

sie fur eine konkrete Antwort braucht.

Quelle: web/manuals/admin-skills/index.html

7.11 Benutzer

Die Benutzerverwaltung steuert Konten, Rollen, Klassenbezug, Zugangslinks, CSV-Importe, Passwort-Resets
und 2FA-Pflichten. Sie ist der zentrale Ort fur Identitat und Berechtigung in Ephraim.

Stand: Mai 2026

7.11.1 Rollenmodell

Ephraim unterscheidet Schiler, Lehrkrafte, Administratoren und Super-Admins. Diese Rollen bestimmen,
welche Bereiche sichtbar sind und welche Aktionen erlaubt sind. Rollen sind deshalb keine bloB3en
Anzeigenamen, sondern Sicherheitsentscheidungen.
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@ o < Benutzer
+ Neuer Chat BENUTZERVERWALTUNG
G siiche Benutzer
@ Mein Ephraim Konten, Rollen, Klassen und Zugangslinks zentral verwalten.
[0 Meine Dateien
Konten — ;
. Q Handbuch = Filter o -+ Mehr  ProSeite  Alle
< Meine Projekte 6 Konten - 1Filter aktiv - 1-6
Meine Chats BENUTZER ROLLE (0] P A
Ada Handbuch

@handbuch.admin - admin@handbuch.example SUPER ADMIN @ . . [

Felix Handbuch

LEHRER
@handbuch felix - felix@handbuch.example » » - .
Hanna Handbuch
@handbuch.hanna - hanna@handbuch.example SCHULER . . ) °
Levi Handbuch
@handbuch.levi - levi@handbuch.example SCHULER (] [ (] [ ]
Mia Handbuch
@handbuch.mia - mia@handbuch.example SCHULER L . L] .
Beate Musterschillerin

@handbuch.beate - beate@handbuch.example SCHULER . [ . Y

Ada Handbuch DE
Super Admin

Die Benutzerverwaltung verbindet Identitat, Rolle, Klasse, Sicherheitsstatus und administrative Aktionen in einer Arbeitsansicht.

Rolle Typischer Zugriff

Schuler Persdnlicher Chat, Dateien, freigegebene Projekte und eigene Einstellungen.
Lehrkraft Eigene Chats, Projektverwaltung und unterrichtsbezogene Arbeitsraume.
Admin Verwaltung von Konten, Klassen, Prompts, Speicher und Sicherheitsfunktionen.
Super-Admin Zusatzliche System- und Runtimefunktionen mit besonders hohem Risiko.

7.11.2 Konten anlegen

Konten konnen einzeln oder per CSV angelegt werden. Statt Klartextpassworter dauerhaft zu speichern,
arbeitet Ephraim mit initialen Zugangsschritten und Einmallinks. Nach der Einrichtung verfligt das Konto
Uber eigene Anmeldedaten und, bei normalem Konto, einen personlichen Vault.

Fur groBe Lerngruppen ist der CSV-Import der zuverlassigere Weg, weil Namen, Rollen und Klassen
strukturiert Gbernommen werden. Nach dem Import werden Rolle, Schreibweise und Klassenzuordnung in
Stichproben gepriift.

7.11.3 Zugangslinks, PDFs und E-Mail

Die Benutzerverwaltung kann Zugangsinformationen als Liste, PDF oder per E-Mail bereitstellen. Sensible
Initialinformationen werden nur im vorgesehenen Moment angezeigt oder versendet. Danach ist der Link
kein allgemein wiederanzeigbares Passwortarchiv.

7.11.4 Passwort-Reset und Vault-Folgen

Ein normaler Passwortwechsel durch die Nutzerin oder den Nutzer verpackt den personlichen Vault-
Schlussel neu und erhalt private Inhalte. Ein administrativer Reset ist anders: Er deaktiviert das alte
Passwort. Wenn die alte User-DEK nicht mehr mit dem alten Passwort entsperrt werden kann, werden alte
private Vault-Inhalte beim Einldosen des Resetwegs nicht erhalten.
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Administrativer Hinweis: Ein Reset ist ein Sicherheitswerkzeug, kein komfortabler Passwortwechsel.
Bei planbaren Anderungen verwenden Nutzer den normalen Passwortwechsel.
7.11.5 2FA verwalten

Administratoren konnen Zwei-Faktor-Authentifizierung verpflichtend machen oder zurticksetzen. Das ist
besonders fir Admin- und Lehrkraftkonten relevant. 2FA-Geheimnisse werden nicht im Klartext angezeigt;
ein Reset entfernt den alten Faktor und zwingt zur Neueinrichtung.

7.11.6 Schutz gegen Selbstabschaffung

Ephraim schiitzt zentrale Rollen vor unbeabsichtigtem Verlust. Der letzte Super-Admin kann sich nicht
einfach selbst I6schen oder in eine unbrauchbare Verwaltungslage bringen. Solche Schutzregeln sind
wichtig, weil Wiederherstellung ohne funktionsfahigen Adminzugang deutlich riskanter ware.

Benutzerverwaltung ist Sicherheitsverwaltung. Rollen- und Resetanderungen erfolgen nachvollziehbar.

Quelle: web/manuals/admin-benutzer/index.html

712 Klassen

Die Klassenverwaltung ordnet Schiilerinnen und Schiiler organisatorisch. Sie unterstutzt Standardklassen,
Archivierung, Wiederherstellung und die Zuordnung von Konten zu Klassen.

Stand: Mai 2026

7.12.1 Zweck der Klassenverwaltung

Klassen erleichtern Import, Filterung, Projektfreigaben und administrative Ubersicht. Sie sind eine
organisatorische Zuordnung flr Schilerkonten. Lehrkrafte und Admins werden nicht Uber Klassen
verwaltet, weil ihre Berechtigungen rollenbasiert sind.

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026 e 206



Projekt Ephraim - Whitepaper

@ 0] < Klassen

+ Neuer Chat KLASSENVERWALTUNG
G siiche Klassen
@ Mein Ephraim Klassen anlegen, umbenennen, archivieren und als kompakte Ubersicht verwalten.

[0 Meine Dateien

Klassenliste o . o
| & Schiilerzuordnung &\ Benutzer + Neue Klasse
< Meine Projekte 3 Klassen - 0 ohne Klasse

Meine Chats KRS SE Y] A
5a Handbuch L] 2 g 7 A
7b Handbuch . 2 8 72 &
J11 Handbuch o o W Z2 R0

Ada Handbuch DE
Super Admin

Die Klassenverwaltung zeigt Klassen, Schiilerzahlen und Aktionen fir Zuordnung, Archivierung und Wiederherstellung.

7.12.2 Standardklassen

Ephraim kann typische Klassen wie Unter- und Mittelstufenklassen sowie Jahrgangsstufen bereitstellen.
Diese Standardstruktur beschleunigt den Schuljahresstart. Administratoren konnen Klassen erganzen,
umbenennen, archivieren oder wiederherstellen, sofern keine Schutzregel dagegen spricht.

7.12.3 Schiiler zuordnen

Die wichtigste Alltagsfunktion ist die Zuordnung von Schiilerkonten zu Klassen. Das kann beim CSV-
Import, Uber Filter in der Benutzerverwaltung oder Uber Sammelaktionen geschehen. Eine saubere
Zuordnung erleichtert spater Projektfreigaben und administrative Nacharbeit.

7.12.4 Archivieren, Wiederherstellen, Loschen

Archivieren blendet eine Klasse aus aktiven Arbeitslisten aus, erhalt aber historische Zuordnungen.
Wiederherstellen macht sie wieder aktiv. Loschen ist enger begrenzt und ist fur leere oder irrtiimlich
angelegte Klassen vorgesehen.

7.12.5 Arbeitsbereich ohne Klasse

Konten ohne Klassenzuordnung gehoren in die regelmaBige Prufung. Sie entstehen durch Importfehler,
Umzlige, neue Zugange oder bewusst klassenlose Situationen. Die Verwaltung hilft, diese Konten zu
finden und gezielt einzuordnen.

Klassen sind Organisationsdaten. Sie bestimmen nicht allein, was ein Nutzer darf; das bleibt rollen- und
projektabhangig.

Quelle: web/manuals/admin-klassen/index.html
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7.13 Datei-Sicherheit

Datei-Sicherheit regelt, welche Uploads Ephraim akzeptiert, wie Dateitypen gepriift werden, wann ClamAV
eingebunden ist und wie Administratoren riskante Formate sperren.

Stand: Mai 2026

7.13.1 Ziel der Uploadpriifung

Uploads sind ein direkter Eingangskanal in das System. Ephraim akzeptiert deshalb nicht blind alles, was
ein Browser sendet. Die Priifung schiitzt Nutzer, Webserver, Projektbereiche und die spatere Verarbeitung
durch Textextraktion oder Vorschau.

@ DE o < Dateisicherheit
+ Neuer Chat HELOADS

Dateisicherheit
Q suche

Verwalte Upload-Typen, ClamAV-Status und aktuelle Sicherheitsereignisse.
@ Mein Ephraim
3 Meine Dateien
< Meine Projekte © CLAMAV 2 ERLAUBTE DATEITYPEN Ar SICHERHEITSEREIGNISSE

® Verfiligbar 26 aktiv von 26 0 in 24 Stunden
Meine Chats
TCP/INSTREAM clamav:3310 Standard-Whitelist ist aktiv. Keine Funde

Erlaubte Dateitypen

Steuere, welche Upload-Formate von der Anwendung akzeptiert werden

26 aktivvon 26 Alle aktivieren Alle deaktivieren Standard wiederherstellen

B
DATEITYP BESCHREIBUNG STANDARD STATUS
.irg JPEG-Bild Aktiv @ v
.ipeg JPEG-Bild Aktiv @ aviv
.png PNG-Bild Aktiv @ v
.gif GIF-Bild Aktiv @ v
.webp WebP-Bild Aktiv @ axiv

o e .heic Apple HEIC-Foto Aktiv @ v

Super Admin

Die Datei-Sicherheitsseite macht Uploadregeln, Scanstatus und verwaltete Dateitypen fiir den Betrieb sichtbar.

7.13.2 Mehrstufige Priifungen

Priifung Warum sie wichtig ist

Dateiname und Endung Offensichtlich riskante oder irrefiihrende Namen frith erkennen.
GroBe Speicherquoten und Verarbeitungsgrenzen schitzen.

MIME-Typ und Magic Bytes Erkennen, ob der Inhalt zur behaupteten Datei passt.
Office-Struktur Containerformate priifen, statt nur auf die Endung zu vertrauen.
Virenscan Falls ClamAV verfligbar ist, bekannte Malware erkennen.

7.13.3 Adminsteuerung

Die Adminseite zeigt erlaubte Dateitypen, deaktivierte Typen und den Zustand des Scanpfads.
Administratoren konnen Formate sperren, wenn sie im schulischen Betrieb nicht benotigt werden oder ein
erhohtes Risiko darstellen. Systemseitig notwendige Grenzen bleiben trotzdem maBgeblich.

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026 G 206



Projekt Ephraim - Whitepaper

7.13.4 ClamAV

ClamAV ist optional eingebunden. Wenn der Dienst verfligbar ist, erweitert er die Priifung um
Signaturerkennung. Wenn er nicht verflugbar ist, ersetzen die anderen Prifungen keinen Virenscanner
vollstandig; der Status bleibt deshalb sichtbar und wird im Betrieb ernst genommen.

7.13.5 Sicherheitsereignisse

Abgelehnte oder auffallige Uploads konnen als Sicherheitsereignisse protokolliert werden. Diese
Ereignisse helfen, Fehlkonfigurationen, Missbrauch oder riskante Dateitypen zu erkennen. Sie sind
technische Schutzdaten, keine inhaltliche Bewertung von Schilerarbeiten.

Datei-Sicherheit ist Verteidigung in Schichten. Keine Einzelprufung ist allein ausreichend.

Quelle: web/manuals/admin-datei-sicherheit/index.html

7.14 Speicherquoten
Speicherquoten begrenzen personlichen und projektbezogenen Dateispeicher. Sie schiitzen den Webserver
vor unkontrolliertem Wachstum und machen Speichernutzung administrierbar.

Stand: Mai 2026

7.14.1 Quotenhierarchie

Ephraim wertet Quoten hierarchisch aus. Eine individuelle Benutzerquote kann die Rollenvorgabe
Ubersteuern. Wenn keine individuelle Quote gesetzt ist, gilt die Rolle. Wenn auch dort keine spezielle
Regel greift, gilt der Systemstandard.

@DE o

< Kontingente

ADMINISTRATION

Speicher- und Upload-Kontingente

Verwalte Speicherlimits fiir Rollen und einzelne Benutzer.

Neuer Chat

Suche
Upload-Limits

+

Q

@ Mein Ephraim
[ Meine Dateien
=

& System-Default

50 MB

pro Benutzer ohne eigenen Wert

Meine Projekte B Systemweite Datei-Quota Lo Individuelle Ausnahmen (& Gesamtauslastung

0.1 % 388 ke /500 M8 1 von 16 Benutzem 0.1% 3sske/s70m8

Meine Chats

> Upload-Limit pro Datei

20 MB Maximal pro Upioad

=% Standardwerte

Lege das systemweite Kontingent und optionale Rollenwerte fest

Systemweite Datei-Quota

System-Default

Super-Admins

@ Begrenzt belegten Speicher und die Summe &  Gilt, wenn Relle und Benutzer kein eigenes Systemweite Administration
reservierter Nutzerlimits. Leer bedeutet kein Limit haben. — .
[J system-Default verwenden
hartes Systemlimit
Limit EL MB Limit 180 MB
Limit 500 MB
Aktuell: 50 MB Aktuell: 100 MB | Eigener Wert
Aktuell: 500 MB | Reserviert: 570 MB
Admins Lehrkraft Schiiler
o] =
Verwaltung und Betrieb Lehrkrafte und Kursleitung Lernende Konten
\:I System-Default verwenden \:I System-Default verwenden \:I System-Default verwenden
Hans Musteradmin
Super Admin Limit 100 MB Limit 50 MB Limit 20 MB

Die Quotenansicht zeigt Systemgrenzen, Rollenwerte und individuelle Abweichungen als Grundlage fiur Speicherentscheidungen.

1. Benutzer-Override
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2. Rollenstandard
3. Systemstandard

7.14.2 Was gezahlt wird

Gezahlt werden personliche Dateien und aktive projektbezogene Dateien nach den Systemregeln.
Temporare Exportdateien sollen nicht dauerhaft Quote verbrauchen, werden aber wahrend ihrer Erstellung
technisch Speicher benotigen. UploadgroBenlimit und Gesamtspeicherquote sind unterschiedliche
Grenzen.

7.14.3 UploadgroBe und Gesamtspeicher

Die maximale UploadgroBe verhindert einzelne zu groBe Dateien. Die Gesamtspeicherquote begrenzt
dagegen den langfristig belegten Speicher einer Person oder Rolle. Eine Datei kann also wegen GroBe
abgelehnt werden, obwohl noch Gesamtquote frei ware, oder wegen Gesamtquote, obwohl sie einzeln
klein genug ist.

7.14.4 Adminfunktionen

Die Adminseite zeigt Kennzahlen, Standards und individuelle Abweichungen. Administratoren konnen
Rollenlimits anpassen und fur einzelne Konten Overrides setzen, etwa bei Projekten mit groBen Materialien
oder bei Konten, die bewusst weniger Speicher erhalten sollen.

7.14.5 Betriebspraxis

Quoten brauchen einen nutzbaren Arbeitsbereich und eine harte Obergrenze. Zu enge Quoten blockieren
normale Unterrichtsarbeit; zu weite Quoten erlauben einem einzelnen Konto, den Server zu flllen. Der
robuste Betrieb nutzt eine klare Rollenbasis plus wenige begriindete Einzel-Overrides.

Speicherquoten schitzen Verfugbarkeit. Sie sind kein Ersatz flr Uploadprifung oder regelmaBige
Bereinigung.

Quelle: web/manuals/admin-speicherquoten/index.html

7.15 Basiswissen

Basiswissen macht freigegebene Quellen fiir Chats und Projekte nutzbar. Administratoren verwalten Quellen,
Sichtbarkeit, Aktualisierung und Retrieval, ohne der Spark freien Internetzugriff zu geben.

Stand: Juni 2026

7.15.1 Was Basiswissen ist

Basiswissen ist kuratierter Kontext, den Ephraim bei passenden Anfragen erganzt. Es besteht aus
zentralen Texten, Dateien, freigegebenen URLs, Kalenderquellen, Wetterdaten oder Wikipedia-Auszlgen.
Die Quelle wird nicht direkt von der Kl besucht: Der Webserver ruft freigegebene Quellen kontrolliert ab,
pruft sie und stellt nur passende Ausschnitte bereit.
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3

Neuer Chat

Suche

+
Q
(@ Mein Ephraim
[0 Meine Dateien
h=

Meine Projekte
Meine Chats

Noch keine Chats

Manual Admin
Super Admin

]

< Basiswissen

BASISWISSEN FUR NUTZER

Basiswissen-Quellen

Verwalte Dateien, Kalender, Wetterdaten und Kontext, die der Assistent flir Nutzer im Chat nutzen darf.

Quellen

5 Quellen

QUELLE

Lessing-Kalender Schiiler
Kalender des Lessing-Gymnasiums fiir Schiller
@  Aktiv

ICS-Kalender  Remote  Bereit

Lessing-Kalender Lehrer

Kalender des Lessing-Gymnasiums
@ Aktv  ICS-Kalender  Remote  Bereit

Wetter Lessing
Wetterdaten fur den Standort des Lessing-Gymnasiu.

@ Akt Wetter  Bright Sky  Bereit

24h-Lauf
Einladung zum 24h-Lauf fir Kinderrechte
@ Aktv  PDF Remote  Bereit
Wikipedia
Enzyklopadie und Wissensdatenbank
@ Aktiv  Wikipedia Wikipedia  Bereit

NUTZUNG

Schiiler

Lehrkrifte

Schiiler

Chat

Schiiler

Chat

Schiiler

Chat

Chat

Chat

Lehrkrafte

Lehrkrafte

Lehrkrifte

DATEN

1 Abschnitt
6 Termine

1 Abschnitt
9 Termine

30,1°C
trocken

1 Abschnitt

Wikipedia
Deutsch, Englisch

AKTUALISIERUNG

28.06.2026, 08:46
Cron: 09:46

28.08.2026, 08:46
Cron: 09:46

28.08.20286, 08:46
Cron: 09:46

27.06.2026, 23:59
Cron: 23:59

Nie

+ Quelle hinzufiigen

AKTIONEN
e S W
e o W
@ oW
@ o

@ o

Die Basiswissen-Seite zeigt zentrale Quellen, Nutzung, Datenstatus, Aktualisierung und Aktionen. Freigegebener Kontext wird
hier verwaltet, nicht durch freie Websuche der Spark.

7.15.2 Quellen anlegen

Neue Quellen werden liber einen geflhrten Assistenten angelegt. Die Schritte sind bewusst getrennt:
zuerst Art der Quelle, dann Datei, URL oder Providerangaben, danach Kontext, Sichtbarkeit und
Aktualisierung, zuletzt eine Priifung der Angaben. Gespeichert wird erst am Ende.

Der Assistent zeigt nur Felder, die zur gewahlten Quelle passen. Ein Datei-Upload braucht keine Cron-
Einstellung, eine Wikipedia-Quelle keine Upload-Datei und eine Wetterquelle Standortdaten statt

Textinhalt. Dadurch landen irrelevante Einstellungen nicht versehentlich in der Quelle.
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BASISWISSEN FUR NUTZER
Neue Basiswissen-Quelle

2 Quelle

i R

Was mochtest du hinzufligen?

& & @
Text einfligen Datei hochladen

Text direkt ginfligen - ideal fur PDF, Text, HTML oder Kalender
kurze Infos

= m &
Kalender Wikipedia Wetter
ICS-Kalender per URL Vik ia i

Einstellungen dffnen

Abbrechen

3 Einstellungen

URL abrufen
PDF, Text oder HTML per URL laden

s eingEnehiot Aktuelles Wetter fr einen Ort

Der Assistent fuhrt zuerst durch die Art der Quelle. Danach zeigt Ephraim nur die Felder, die zu dieser Quelle passen.

7.15.3 Quellentypen

Quelle Was sie liefert

Text Schulische Informationen, Unterrichtsmaterial oder
statische Hinweise.

Datei PDF, Text, HTML oder ICS aus einem Upload.

URL PDF, Text oder HTML von einer freigegebenen Adresse.

ICS-Kalender Termine, Stundenpléne oder Ereignisse als strukturierter
Kontext.

Wetter Standortbezogene Wetterdaten fiir schulische oder
organisatorische Kontexte.

Wikipedia Kurze Ausziige aus deutscher oder englischer Wikipedia

bei passenden Allgemeinwissensfragen.

7.15.4 Sichtbarkeit und Nutzung

Besonderheit

Direkt eingefligter Text wird wie eine Basiswissen-
Quelle verarbeitet.

Die Datei wird gepriift, begrenzt, verarbeitet und
verschlisselt gespeichert.

Der Webserver ruft die Quelle kontrolliert ab; die KI
surft nicht selbst.

Das Kalenderfenster legt fest, wie weit zurlick und
voraus indexiert wird.

Bright Sky wird serverseitig abgefragt; frisches Wetter
kann auch in der BegriiBung erscheinen.

Wikipedia ist ein dynamischer Provider, keine
Sammlung fest hinterlegter Artikel.

Jede zentrale Quelle hat zwei Ebenen von Freigaben. Die Sichtbarkeit legt fest, ob Schilerinnen und
Schiiler, Lehrkrafte oder beide Gruppen die Quelle nutzen dirfen. Die Nutzung legt fest, ob die Quelle im
Chat und zusatzlich im Projektbuilder verflgbar ist.

Diese Trennung ist wichtig: Ein interner Lehrkrafthinweis gehort nicht automatisch in Schilerantworten,
und nicht jede Chatquelle ist sinnvoll flir den Entwurf neuer Projekte. Der Aktiv-Schalter ist davon
nochmals getrennt. Eine technisch bereite Quelle kann administrativ deaktiviert bleiben.
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7.15.5 Status und Aktualisierung

Die Quellenliste unterscheidet fachliche Freigabe und technischen Zustand. Eine Quelle kann bereit,
deaktiviert, im Refresh, fehlgeschlagen oder noch Entwurf sein. Remote-, Kalender- und Wetterquellen
konnen automatisch aktualisiert werden; Uploads und eingefligte Texte bleiben statische Quellen, bis sie
bewusst geandert werden.

Wenn bei einer bestehenden Kalenderquelle das Kalenderfenster geandert wird, verarbeitet Ephraim die
Quelle neu. Erst nach erfolgreicher Verarbeitung gelten die neuen Werte. Bei Fehlern bleiben die
bisherigen Kalenderdaten nutzbar.

7.15.6 Kein Internet fiir die Spark

Basiswissen andert nicht das Grundprinzip der lokalen Inferenz. Die Spark flihrt das Modell aus und
berechnet Antworten. Wenn eine URL, Wikipedia oder Wetterdaten bendtigt werden, ruft der Webserver
diese Quellen nach den konfigurierten Regeln ab. Die Spark erhalt nur den relevanten Kontext, nicht die
Freiheit, selbst im Internet zu suchen.

Fir die Vektorerzeugung ruft Ephraim den lokalen SGLang-Embedding-Dienst school-ui-embedding
auf. Die Spark berechnet aus freigegebenen Klartext-Chunks Zahlenvektoren, speichert diese Klartexte
und Vektoren aber nicht. Persistiert wird nur die verschliisselte Knowledge-Ablage auf dem Webserver.

7.15.7 Zentral vs. privat

Zentrales Basiswissen ist administrativ verwaltet. Private Kalenderabos einzelner Nutzer sind davon
getrennt und gehoren zur Personalisierung. Diese Trennung verhindert, dass ein privater Stundenplan
plotzlich zur zentralen Wissensquelle wird.

Private Kalenderquellen werden nur fur das jeweilige Konto im normalen Chat und in der personlichen
StartseitenbegriiBung genutzt. Sie werden nicht im Projektbuilder und nicht flir fremde Konten verwendet.
Zentrale Kalenderquellen bleiben dagegen Teil des administrativ freigegebenen Basiswissens.

Basiswissen ist kuratierter Kontext. Es ist keine freie Websuche der KI.

Quelle: web/manuals/admin-basiswissen/index.html

7.16 Ephraim MCP-Server
Der Ephraim MCP-Server stellt ausgewahlte Adminwerkzeuge fiir externe Coding- und Assistenzclients bereit.
Er ist standardmaBig deaktiviert und nur fiir bewusst autorisierte Admins gedacht.

Stand: Mai 2026

7.16.1 Zweck

MCP erlaubt Werkzeugzugriffe aus spezialisierten Clients. Fir Ephraim bedeutet das: Ein berechtigter
Admin kann bestimmte Verwaltungs-, Runtime- oder Auditfunktionen in einem externen Werkzeug
verwenden, ohne direkt in der Weboberflache zu klicken. Weil diese Fahigkeit machtig ist, ist sie im
Standardbetrieb abgeschaltet.

Sinnvoll ist MCP nur fiir bewusst administrierte Arbeitsablaufe: technische Diagnose, wiederholbare
Adminauswertungen, kontrollierte Auditabfragen oder dokumentierte Coding-Assistenz. Fur normale
Nutzerarbeit, Unterrichtschats oder spontane Komfortaktionen ist MCP der falsche Weg.
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@ D:I ADA HANDBUCH
.
Admin-Dashboard
+ Neuer Chat
Q Suche
@ Mein Ephraim REREICH
[0 Meine Dateien
<1 Meine Projekte B Auditberichte
Meine Chats 0 Basiswissen

2, Benutzer

f&@ Ccron

)  Datei-Sicherheit

(¢ Drittanbieter-Komponenten
Ephraim MCP Server

&  Fahigkeiten

& Kiassen

T2 Nutzungsordnungen

B Prompts

&  Speicherquoten

A Status

Ada Handbuch DE
Super Admin

Hier verwaltest du Nutzer, Klassen, Prompts, Dateien, Speicher, Basiswissen, Cron-Jobs und den Systemstatus.

BESCHREIBUNG

KI-generierte Audit-Zusammenfassungen fur Runtime und Sitzungen

Zentrale Quellen, Kalenderabos, Uploads und RAG-Indexierung

Nutzer verwalten

‘Wartungsstatus, letzte Protokolle und manuelle Ausfiihrung

Erlaubte Dateitypen, ClamAV-Status und Sicherheitsereignisse

Lokal gebiindelte Bibliotheken und intern freigegebene Zielstande

Aktivieren im Supervisor-Terminal

Anweisungen bei Bedarf flr load_skill(name) verwalten

Klassen anlegen, archivieren und Schiiler zuordnen

Nutzungsordnungen verwalten und Akzeptanzstande prifen

System-Prompts und Templates

System-, Rollen- und Benutzerlimits, Verbrauchsanzeige

Live-Uberblick tiber Spark, Auslastung und Container

Im Admin-Dashboard bleibt der MCP-Eintrag sichtbar, ist aber deaktiviert, solange der Server nicht bewusst tber die

Betriebswerkzeuge freigeschaltet wurde.

7.16.2 OAuth mit PKCE

Der Zugriff l[auft Gber OAuth mit PKCE. Clients erhalten keine statischen Passworter. Tokens werden
serverseitig nur gehasht gespeichert und laufen nach begrenzter Zeit ab. Ein Client muss explizit
autorisiert werden und erhalt nur die Scopes, die freigegeben sind.

7.16.3 Scopes

Scope-Gruppe Bedeutung

Admin lesen/schreiben Verwaltungsdaten ansehen oder andern, je nach Freigabe.

Runtime lesen Status und technische Betriebsdaten abfragen.

Supervisor Update Besonders kontrollierte Betriebsaktionen.

Audit lesen/schreiben Auditberichte abfragen oder verwalten.

Super-Admin schreiben Hochprivilegierte Anderungen, nur mit passender Rolle.

7.16.4 Sicherheitsgrenzen

Der MCP-Server ist kein beliebiger Remote-Shell-Zugang. Werkzeuge sind definierte Funktionen mit
Rollenprifung, Scopeprifung, CSRF- und Bestatigungslogik, wo notig. Mutierende Aktionen kdnnen eine
explizite Bestatigung verlangen. Das schiitzt vor versehentlichen Anderungen durch Assistenten oder
automatisierte Clients.

Das Hauptrisiko liegt nicht im Protokollnamen, sondern in der Kombination aus Adminrechten und
automatisierten Clients. Deshalb gelten knappe Scopes, kurze Tokenlaufzeiten, Widerruf nicht mehr
bendtigter Clients und eine saubere Auditspur.
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7.16.5 Nachvollziehbarkeit

MCP-Aktionen missen nachvollziehbar bleiben. Bei sicherheitsrelevanten Werkzeugen ist Auditierung
wichtiger als Komfort. Administratoren prufen Clients regelmafig, widerrufen nicht mehr benoétigte Tokens
und vergeben Scopes knapp.

MCP ist ein Adminwerkzeug fur bewusst autorisierte Clients, nicht der normale Weg fur Nutzerinnen und

Nutzer.

Quelle: web/manuals/admin-mcp-server/index.html

7.17 Session-Management

Dieser Artikel erklart, wie Ephraim angemeldete Sitzungen begrenzt, verlangert, rotiert und beendet. Er
richtet sich an Admins und technische Betreuung, die einschatzen miissen, wo Vault-Schllissel wahrend einer
Sitzung liegen, wann eine Anmeldung ablauft und welche Rolle Cron dabei wirklich spielt.

Stand: Juni 2026

7.17.1 Zielbild

Kurzfassung: Ephraim verlangert Sitzungen nur nach echter Nutzeraktivitat. Eine Sitzung lauft nach 45
Minuten Inaktivitat ab, spatestens aber nach 12 Stunden. Die native Browser-Sitzung wird regelmaBig
rotiert und serverseitig nur als HMAC gebunden, nicht im Klartext gespeichert.

Eine Sitzung ist in Ephraim mehr als ein Login-Cookie. Wahrend der Anmeldung hangen daran Rollen,
CSRF-Schutz, Vault-Entsperrung, Zwei-Faktor-Zustande, Aktivitatsfristen und die Frage, ob ein alter
Browser-Tab noch vertrauenswiurdig ist. Deshalb trennt Ephraim mehrere Ebenen: das Browser-Cookie, die
verschliisselte PHP-Session, die Sitzungstlibersicht, den aktuell gliltigen nativen Session-ID-Hash und die
tatsachliche Aktivitat im Browser.

Fir Admins ist die wichtigste Konsequenz: Ablauf und Sicherheit hangen nicht vom Gefihl ,die Seite ist
noch offen” ab. Eine offene Seite reicht nicht. Ephraim verlangt eine glltige serverseitige Sitzung, eine
passende native Session-ID und eine bestatigte Aktivitatsverlangerung innerhalb der Idle-Frist.

7.17.2 Begriffe

Begriff

Native PHP-Session-
ID

Logische Sitzung
Sessiontoken-Hash
Native Session-ID-
HMAC

Idle-Timeout

Absolute Obergrenze

Aktivitats-Heartbeat

Bedeutung in Ephraim

Der technische Bezeichner, den der Browser
als Cookie mitschickt.

Der serverseitig registrierte Anmeldezustand
eines Nutzers.

Ein zufalliger Prifwert flr die
Sitzungslbersicht.

Serverseitiger HMAC der aktuell giltigen
nativen PHP-Session-ID.

Ablauf nach 45 Minuten ohne bestatigte
Aktivitat.

Spatester Ablauf nach 12 Stunden seit
Sitzungsanlage.

Ein CSRF-geschutzter Hintergrundaufruf nach
echter Nutzeraktivitat.

7.17.3 Lebenszyklus einer Anmeldung

Admin-Relevanz

Wird regelmaBig erneuert und nicht im Klartext in der
Datenbank gespeichert.

Bleibt liber eine native Session-ID-Rotation hinweg
dieselbe fachliche Anmeldung.

Erlaubt Widerruf und Anzeige aktiver Sitzungen, ohne den
Token selbst zu speichern.

Bindet die logische Sitzung an genau die aktuelle
Browser-Sitzung.

Schiitzt offene Gerate, vergessene Tabs und verlassene
Arbeitsplatze.

Verhindert unbegrenzt gleitende Dauersitzungen.

Nur dieser Aufruf verlangert die Idle-Frist und 16st bei
Bedarf Rotation aus.

Der Lebenszyklus beginnt mit Passwortprifung, Vault-Entsperrung und optionaler Zwei-Faktor-Priifung.
Nach erfolgreicher Anmeldung erhalt der Browser eine frische native Session-ID. Ephraim registriert die
logische Sitzung serverseitig, speichert Hashwerte und setzt die erste Idle-Frist. Danach verlangert nicht
jeder Seitenaufruf automatisch die Sitzung; Verlangerung passiert tber den Aktivitats-Heartbeat.
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Passwort Optional 2FA Finale Sitzung Aktivitat Verlangern
prifen und Vault 10 Minuten Token-Hash und trusted Event Idle-Frist bis
entsperren Zwischenfrist native ID-HMAC plus CSRF max. 12 Stunden
F § I N
Ablauf Rotation
Idle, 12h-Grenze native ID nach
oder Widerruf 45 Minuten aktiv

Priifung und Verlangerung sind getrennt: normale geschiitzte Requests validieren nur, der Heartbeat verlangert.

Die Sitzung wird nach Anmeldung registriert, Uber echte Aktivitat verlangert und regelmaBig an eine neue native Session-ID
gebunden. Ablauf ist eine Priifentscheidung, kein Cron-Ereignis.

7.17.4 Zeitregeln

Ephraim nutzt mehrere Fristen, weil jede Frist ein anderes Risiko adressiert. Die Idle-Frist schitzt
verlassene Gerate. Die absolute Grenze verhindert unbegrenztes Weiterschieben. Die Rotationsfrist
begrenzt die Lebensdauer einer nativen Session-ID. Die 2FA-Zwischenfrist verhindert, dass eine halb
abgeschlossene Anmeldung mit bereits entsperrtem Vault-Material lange offen bleibt.

Frist Dauer Startpunkt Was passiert beim Erreichen?

Inaktivitat 45 Minuten Letzte bestatigte Die Sitzung wird bei der nachsten Priifung abgewiesen;
Nutzeraktivitat der Nutzer muss sich neu anmelden.

Absolute Obergrenze 12 Stunden Anlage der logischen Sitzung Keine weitere Verlangerung; auch aktive Nutzer miissen

danach neu anmelden.

Native Session-ID- 45 Minuten Letzte native ID-Erneuerung  Der Browser bekommt eine neue native Session-ID; der

Rotation aktiver Nutzung serverseitige HMAC wird aktualisiert.

2FA-Zwischenzustand 10 Minuten Erfolgreiche Der Zwischenzustand wird verworfen, einschlieBlich
Passwortpriifung bei temporarem Vault-Material.

aktivierter 2FA

Wichtig fiir Supportfalle: ,Ich war doch noch auf der Seite” ist nicht dasselbe wie ,die Sitzung wurde
verlangert”. Verlangert wird erst, wenn der Browser eine echte Aktivitat meldet, der Tab sichtbar ist,
CSRF passt und die serverseitige Sitzung noch gultig ist.

7.17.5 Was wo gespeichert ist

Die haufigste Admin-Frage betrifft den Vault-Schllssel: Er darf nicht unverschlisselt auf der Serverplatte
landen. Ephraim trennt deshalb zwischen Browser-Cookie, verschllisselter Sessiondatei, Datenbank-
Metadaten und kurzlebigem RAM wahrend eines Requests.
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Browser PHP-Prozess PHP-Sessiondatei Datenbank
Cookie mit nativer Klartext nur wahrend verschlisselter Token-Hash, native
Session-ID des aktuellen Requests Session-Payload ID-HMAC, Zeiten
kein Vault-DEK inklusive Vault-DEK kein Klartext-DEK Browser/IP gekiirzt
Heartbeat 1 { Cron
echte Aktivitat, CSRF, »>- raumt alte Eintrage
kein Client-Zeitstempel der Ubersicht auf
verlangert serverseitig entscheidet keinen Ablauf

Alte verschlisselte Sessiondateien kdnnen bis zur Aufraumfrist existieren, werden aber ohne gliltige Zeit- und HMAC-Priifung nicht akzeptiert.

Klartext existiert nur kurz im aktuellen Serverprozess. Persistente Sessiondaten liegen verschlisselt oder als Hash/HMAC vor;

Cron bereinigt spater nur Altlasten.

Ort Typischer Inhalt Vault-Schliissel im Klartext?
Browser-Cookie Native Session-ID, geschutzt durch HttpOnly und SameSite. Nein.
PHP-Prozess wahrend eines  Aus der Session entschliisselte Nutzer- und Vault-Daten fir die Ja, kurzzeitig im RAM, solange
Requests aktuelle Verarbeitung. der Request verarbeitet wird.
PHP-Session-Speicher Verschlisselter Session-Payload, darunter Rollen, CSRF und bei Nein, nicht als Klartextdatei.
entsperrtem Vault auch verschliisseltes Vault-Material.
Sitzungsubersicht Token-Hash, native Session-ID-HMAC, Zeitpunkte, gekirzte Nein.
IP-/Browserhinweise.
Cron-Aufraumung Léscht abgelaufene, widerrufene oder veraltete Nein; Cron entscheidet nicht liber

Ubersichtseintrage. die aktuelle Giltigkeit.

7.17.6 Sicherheitsfragen klar beantwortet

Die folgenden Antworten sind bewusst zweigeteilt. Die Kurzantwort beschreibt, was fir Nutzerinnen,
Nutzer und Datenschutzgesprache wichtig ist. Die technische Einordnung beschreibt, welche Priifung
oder welcher Speicherort dahintersteht.
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Frage

Gibt es wahrend der
Sitzung eine Datei mit dem
Vault-Schlissel im Klartext?

Was bedeutet ,nur im RAM"
genau?

Ist die Datei nach Ende der
Sitzung sofort weg?

Beginnen die 45 Minuten
bei jeder Aktivitat neu?

Warum gibt es zusatzlich
eine 12-Stunden-Grenze?

Regelt Cron den Ablauf?

Kurzantwort fiir Laien

Nein. Auf der Serverplatte soll keine
Klartextdatei mit dem personlichen Vault-
Schlissel liegen.

Der Schlissel wird wahrend einer
konkreten Aktion bendtigt, zum Beispiel
um eine private Datei oder einen Chat zu
entschlisseln. Danach soll er nicht
dauerhaft gespeichert bleiben.

Beim Logout oder Ablauf wird die
Anmeldung beendet. Eine alte technische
Sessiondatei kann noch bis zur normalen
Aufraumung existieren, ist aber
verschlisselt und nicht mehr als giiltige
Anmeldung nutzbar.

Ja, aber nur bei bestatigter echter
Nutzung. Eine nur offene Seite oder reine
Hintergrundaktivitat reicht nicht.

Damit eine Sitzung nicht liber Tage immer
weiter offen bleiben kann, selbst wenn
regelmaBig etwas geklickt wird.

Nein. Cron raumt nur spater auf. Ungliltig
wird eine Sitzung sofort, sobald der
Server sie beim nachsten Zugriff prift.

Technische Einordnung

Die PHP-Sessiondatei enthalt einen verschliisselten
Session-Payload. Der personliche DEK wird beim
Verarbeiten einer Anfrage im PHP-Prozess entschlisselt,
aber nicht als Klartextdatei persistiert.

Wahrend eines Requests liegt der entschllsselte
Sessioninhalt im Arbeitsspeicher des PHP-Prozesses. Das
schiitzt nicht gegen einen vollstéandig kompromittierten
Server oder einen Angreifer mit Live-Zugriff auf den
Prozessspeicher, reduziert aber das Risiko bei Datenbank-
oder Plattenabzligen.

Die lokale PHP-Session wird verworfen beziehungsweise
zerstort. Zusatzlich priifen Requests Ablaufzeit, Widerruf,
Session-Version und native Session-ID-HMAC. Eine alte
Datei allein reicht nicht, um die Sitzung wiederzubeleben.

Der Aktivitats-Heartbeat akzeptiert nur vertrauenswirdige
Nutzerereignisse in sichtbaren Tabs mit gliltigem CSRF-
Token. Der Server berechnet die neue Ablaufzeit selbst
und begrenzt sie auf die absolute 12-Stunden-Grenze.

Die Idle-Frist ist gleitend, die absolute Obergrenze nicht.
Nach 12 Stunden seit Anlage der logischen Sitzung wird
keine Verlangerung mehr akzeptiert.

Ablauf, Widerruf, Session-Version und native HMAC-
Bindung werden synchron in der Auth-Priifung
ausgewertet. Cron entfernt abgelaufene
Ubersichtseintrdge und unterstiitzt damit Hygiene, nicht
die Echtzeitentscheidung.

Grenze des Schutzmodells: Diese Architektur schiitzt insbesondere gegen Klartextfunde auf Platte,
Datenbankkopien und liegengebliebene Sessiondateien. Sie ist kein Schutz gegen einen Angreifer, der
den laufenden Webserver, den PHP-Prozess oder privilegierten Arbeitsspeicherzugriff bereits

kontrolliert.

7.17.7 Aktivitatsverlangerung

Der sichtbare Ablauftimer unter dem Profilmendi ist ein Hinweis, nicht die Autoritat. Die Autoritat liegt
immer auf dem Server. Der Browser meldet Aktivitat nur nach echten Nutzerereignissen wie Klick,
Tastatur, Eingabe, Touch, Scroll oder Formularaktion. Reine Mausbewegungen werden nicht verwendet,
weil sie zu viele Scheinsignale erzeugen und Sitzungen unnotig offen halten konnten.

Der Heartbeat lauft nicht blind im Hintergrund. Ist der Tab nicht sichtbar, lauft gerade ein anderer
getrackter Request, ein Upload oder ein Chat-Stream, wartet der Timer. Dadurch wird eine Session-ID-
Rotation nicht mitten in parallele Ablaufe gedriickt. Der Heartbeat sendet auBerdem keine eigene Uhrzeit,
der Server berechnet Ablauf und absolute Grenze selbst.

Admin-Merksatz: Der Timer zeigt an, wann die Sitzung aus Sicht der letzten Serverantwort endet.
Verlangert wird erst, wenn der Server einen glltigen, CSRF-geschiitzten Aktivitatsaufruf akzeptiert.

7.17.8 Rotation und alte Tabs

Nach 45 Minuten aktiver Nutzung erneuert Ephraim die native Session-ID. Die fachliche Sitzung bleibt
dieselbe, aber die alte native ID passt danach nicht mehr zum gespeicherten HMAC. Ein alter Tab, der
noch mit der alten ID arbeitet, kann die logische Sitzung nicht weiter verlangern. Er verliert seine eigene
lokale Anmeldung, widerruft aber nicht automatisch die frische Sitzung eines anderen Tabs.

Diese Trennung ist absichtlich. Ohne sie konnte ein verspateter Request aus einem alten Tab eine neu
rotierte Sitzung versehentlich beschadigen. Ephraim behandelt solche Falle deshalb als lokale
Ablaufentscheidung: Der alte Zugriff wird abgewiesen, die aktuelle giltige Sitzung bleibt liber den neuen
nativen HMAC gebunden.
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Situation

Aktiver Tab sendet rechtzeitig
Heartbeat
Rotation ist fallig

Alter Tab nutzt alte native ID

12-Stunden-Grenze erreicht

7.17.9 Admin-Aktionen

Ergebnis

Idle-Frist wird verlangert.

Native ID wird erneuert, HMAC wird
aktualisiert.

Request wird abgewiesen; lokale
Sitzung endet.

Keine Verlangerung mehr maoglich.

und ihre Folgen

Warum

Aktivitat, CSRF, Token und native ID passen zusammen.

Die Lebensdauer eines technischen Session-
Bezeichners bleibt begrenzt.

Der gespeicherte HMAC passt nur noch zur neuen
nativen ID.

Die absolute Sitzungsdauer ist bewusst nicht gleitend.

Admins beeinflussen Sitzungen indirekt Giber Konto- und Sicherheitsaktionen. Besonders wichtig sind
Passwort- und Resetvorgange: Wenn ein Passwort geandert oder zurlickgesetzt wird, steigt die
Sicherheitsversion des Kontos. Bestehende Sitzungen mit alter Version werden danach nicht mehr
akzeptiert. Die aktuelle legitime Sitzung kann auf die neue Version gehoben werden; andere Sitzungen
laufen aus oder werden widerrufen.

Aktion

Normales Logout
Idle- oder absolute
Ablaufprifung

Passwortwechsel

Admin-Reset

2FA erforderlich oder neu
eingerichtet

Andere Sitzungen beenden

7.17.10 Rolle von Cron

Folge fiir Sitzungen

Die aktuelle logische Sitzung wird widerrufen und
die lokale PHP-Session zerstort.

Die lokale Session wird verworfen; der
Ubersichtseintrag muss nicht sofort geloscht sein.

Andere aktive Sitzungen werden beendet; der Vault-
DEK wird mit dem neuen Passwort neu verpackt.

Alte Passwort- und Vault-Zugriffe werden ungliltig;
neue Anmeldung muss den Resetfluss abschlieBen.

Zwischenzustande sind kurzlebig; finale Sitzung
entsteht erst nach erfolgreicher Priifung.

Der ausgewahlte logische Sitzungseintrag wird
widerrufen.

Supporthinweis

Das ist ein bewusster Sitzungsabschluss.

Ein spaterer Cron-Lauf raumt alte
Ubersichtseintrage auf.

Bei geplantem Wechsel ist dies der bevorzugte
Weg gegenliber Admin-Reset.

Das ist ein Eingriff in den Konto-
Sicherheitszustand und kein komfortabler
Passwortwechsel.

Abgelaufene 2FA-Seiten verlangen eine neue
Anmeldung.

Die eigene aktuelle Sitzung kann nicht auf
diesem Weg versehentlich beendet werden.

Cron ist flir Session-Gliltigkeit nicht der Schiedsrichter. Eine Sitzung wird abgewiesen, sobald ein Request
oder Heartbeat serverseitig feststellt, dass Idle-Frist, absolute Grenze, Widerruf, Sicherheitsversion oder
native ID-HMAC nicht mehr passen. Daflir muss kein Cron-Lauf vorher stattgefunden haben.

Cron raumt spater auf: abgelaufene Eintrage aus der Sitzungstibersicht, langer widerrufene Eintrage und
veraltete inaktive Zustande verschwinden aus der Datenbank. Die verschlisselten PHP-Sessiondateien
selbst folgen zusatzlich den normalen PHP-Aufraumregeln. Solange eine alte verschliisselte Datei noch
existiert, ist sie nicht automatisch eine gultige Anmeldung. Gliltig wird sie nur, wenn alle serverseitigen

Prifungen bestehen.

Betriebsregel: Cron ist wichtig fiir Hygiene und Ubersicht. Die eigentliche Sicherheitsentscheidung
passiert synchron bei der nachsten Nutzung der Sitzung.

7.17.11 Diagnose im Supportfall

Bei Sitzungsfragen hilft eine klare Trennung zwischen ,abgelaufen”, ,widerrufen”, ,rotiert” und ,lokal
verloren”. Fur die meisten Supportfalle reicht es, die Symptome gegen die folgenden Muster zu halten.
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Symptom

Nutzer wird nach Pause ausgeloggt

Nutzer wird trotz Arbeit nach einem halben
Tag ausgeloggt

2FA-Seite akzeptiert Code nicht mehr

Ein alter Tab verliert die Anmeldung, ein
neuer bleibt aktiv

Sitzungsibersicht zeigt alte Eintrage noch
kurz

7.17.12 Betriebs-Checkliste

Wahrscheinliche Ursache

45 Minuten Inaktivitat oder sichtbarer Tab
ohne bestatigten Heartbeat.

12-Stunden-Obergrenze erreicht.

Der 10-Minuten-Zwischenzustand ist
abgelaufen.

Native Session-ID wurde rotiert; der alte
Tab hat den alten Bezeichner.

Glltigkeit ist bereits beendet, Aufraumung
folgt spater.

Sinnvolle Admin-Frage

War der Nutzer wirklich aktiv oder nur die
Seite gedffnet?

Begann die Anmeldung am Morgen oder
in einem alten Tab?

Wurde nach Passwortpriifung zu lange
gewartet?

Waren mehrere Tabs lange parallel offen?

Ist Cron gelaufen und liegt der Eintrag
auBerhalb der Aufraumfrist?

e Produktivimmer HTTPS verwenden, damit Session-Cookies nur verschliisselt transportiert werden.

o Serverseitige At-Rest-Schlissel sicher konfigurieren und nicht in Repositories oder Handbiicher

kopieren.

» Cron als Wartungsaufgabe einrichten, aber Session-Ablauf nicht von Cron abhangig planen.

e Admins und Support informieren: 45 Minuten Inaktivitat und 12 Stunden absolute Grenze sind

erwartetes Verhalten.

e Bei Passwort- oder Resetfallen erklaren, dass andere Sitzungen bewusst ungiltig werden.

o Bei verlorenen Geraten andere Sitzungen beenden und bei Bedarf Passwortwechsel oder Reset

veranlassen.

o Bei Sicherheitsfragen zwischen verschliisselter Sessiondatei, RAM wahrend eines Requests und
Datenbank-Hashwerten unterscheiden.

Dieses Handbuch beschreibt das Session-Management von Ephraim mit Stand Juni 2026. MaBgeblich fir
Betrieb und Sicherheitsbewertung ist der aktuelle Serverstand der installierten Ephraim-Instanz.

Quelle: web/manuals/admin-session-management/index.html

7.18 Auditberichte

Auditberichte fassen ausgewahlte Betriebsdaten mit KI-Unterstilitzung zusammen. Sie sind Super-Admins
vorbehalten und dienen der Systempriifung, nicht dem Lesen privater Chats.

Stand: Mai 2026

7.18.1 Zweck

Auditberichte helfen, Runtime- und Sitzungszustande strukturiert zu Uberblicken. Statt Rohdaten manuell
zu durchsuchen, erzeugt Ephraim eine zusammenfassende Markdown-Auswertung. Der Fokus liegt auf
Betrieb, Risiken, Auffalligkeiten und nachsten Prifschritten.
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@ DE in]} < Auditberichte

Q

AUDIT-ZUSAMMENFASSUNGEN
Neuer Chat

a
.

B e Berichte

: Runtime-Bericht erzeugen &, sitzungsbericht erzeugen [ Archivierte anzeigen

Keine Berichte in der Warteschlange. 9 9 G 9 9 =

@ Mein Ephraim
[ Meine Dateien
o D BERICHT STATUS [ FORTSCHRITT ABGESCHLOSSEN AKTIONEN

Meine Projekte

Noch keine Auditberichte.
Meine Chats

Hans Musteradmin
o Super Admin
Auditberichte werden als Super-Admin-Funktion verwaltet. Die Oberflache trennt Berichtserstellung, Status und spatere
Verwaltung.
7.18.2 Zugriff und Berechtigung

Die Funktion ist Super-Admins vorbehalten. Das ist angemessen, weil Auditberichte aggregierte
technische Daten und Betriebsrisiken enthalten konnen. Normale Adminaufgaben wie Klassen oder
Benutzerverwaltung brauchen keinen Zugriff auf diese Berichte.

7.18.3 Preflight vor dem Bericht

Vor dem Start prift Ephraim Umfang, ungefahre Dauer, Datenarten und mogliche Risiken. Dieser Preflight
hilft, groBe Berichte bewusst einzuplanen. Berichte konnen sofort oder zeitversetzt, etwa nachts,
eingeplant werden.

7.18.4 Verarbeitung

Der Worker holt die freigegebenen Auditdaten serverseitig, entfernt oder maskiert Geheimnisse, zerlegt
groBe Datenmengen in verarbeitbare Stlicke und lasst die Spark daraus Zusammenfassungen erzeugen.
Das Ergebnis wird als Bericht abgelegt, nicht als Rohdump in der Oberflache angezeigt.

7.18.5 Verwalten von Berichten

Die Adminseite kann Berichte listen, herunterladen, archivieren, abbrechen oder I6schen. Abgebrochene
oder fehlerhafte Berichte werden mit Jobstatus und Logs eingeordnet. Ein Bericht ist ein Prifwerkzeug
und ersetzt keine eigene Bewertung durch den Super-Admin.

7.18.6 Datenschutzgrenze

Auditberichte sind nicht dafur gedacht, private Chatverlaufe zu 6ffnen. Sie arbeiten mit technischen
Exporten, Redaktionen und Zusammenfassungen. Wenn ein Bericht Hinweise auf ein Problem liefert,
erfolgt die weitere Untersuchung mit minimalem Datenzugriff.
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Damit unterscheiden sie sich klar von den Nutzer-Zusammenfassungen in Mein Ephraim und vom
Chatkopf im personlichen Chat. Diese Nutzer-Synopsen verdichten private Chats flr das jeweilige Konto;
Auditberichte verdichten Betriebs- und Sicherheitsdaten flir Super-Admins.

Auditberichte verdichten technische Sichtbarkeit. Sie sind kein Ersatz fur Rollen-, Log- und
Datenschutzdisziplin.

Quelle: web/manuals/admin-auditberichte/index.html
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EINORDNUNG

8. Code-Sicherheit

Code-Sicherheit ist bei Ephraim kein einzelnes Versprechen, sondern ein laufender Priifprozess:
interne Gegenpriifungen, dokumentierte Befunde, Fixes, Re-Verify und die ausdriickliche Einladung zu
externen Reviews gehdren zusammen.

Das Kapitel erklart, warum ein schulisches KI-System mit Rollen, Dateien, Kryptografie, Projekten und
lokaler Inferenz nicht allein durch Selbsterklarung vertrauenswurdig wird und warum externe Reviews
gewinscht, aber aktuell noch nicht vorhanden sind.

Es beschreibt auBerdem, wie Ephraim den Einstieg fuir mogliche externe Reviewer nachvollziehbar macht:
mit getrennten Reviewspuren, Freigabegrenzen, Befundregister, Verify und Re-Verify.

8.1 Problem: Warum externe Reviews notig sind

Ephraim mochte ausdriicklich externe Security-Reviews der Code- und Architektursicherheit gewinnen.
Aktuell liegen solche externen Reviews noch nicht vor. Wer Architektur, Webanwendung oder Kryptografie
unabhangig priufen mochte, darf sich gerne melden. Die Plattform verarbeitet schulische Daten, Rollenrechte,
Dateien, Projektkontexte und lokale KI-Anfragen. Deshalb braucht Vertrauen mehr als gute Absichten, gute
Dokumentation und interne Priifung.

Stand: Juli 2026

8.1.1 Was mit Code-Sicherheit gemeint ist

Dieses Thema meint nicht die personlichen Sicherheitseinstellungen eines Kontos, nicht die Datei-
Sicherheitsseite im Adminbereich und nicht einzelne Betriebsfunktionen. Diese Bereiche haben eigene
Handbuchartikel, weil sie Bedienung, Rollen und Betrieb erklaren.

Hier geht es um die Sicherheit des Systems selbst. Ist die Architektur tragfahig? Sind Vertrauensgrenzen
richtig gezogen? Halten Rollen- und Objektprifungen? Gibt es Angriffswege liber Webendpunkte,
Sessions, CSRF, XSS, Uploads oder Exporte? Werden Schlussel, Tokens, Signaturen, Zufall und Recovery
richtig eingesetzt?

Ephraim unterscheidet dabei zwischen Security-Reviews und breiteren Audits. Security-Reviews prifen
gezielt Code-, Architektur- und Kryptografierisiken. Audits konnen zusatzlich Qualitat, Bedienbarkeit,
Betrieb oder Wartbarkeit betrachten. Beides ist wertvoll, aber nur ein Security-Review kann eine konkrete
Sicherheitsannahme entlasten oder ein Sicherheitsfinding begriinden.

Abgrenzung: Die vorhandenen Sicherheitsartikel erklaren nutzbare Schutzfunktionen. Dieser Artikel
erklart, warum der Code, die Architektur und die kryptografischen Mechanismen von au3en gepruft
werden sollen. Breitere Audits erganzen diese Arbeit, ersetzen sie aber nicht.

8.1.2 Warum Selbsterklarung nicht reicht

Ephraim ist bewusst lokal gebaut. KI-Anfragen gehen nicht an offentliche Modellanbieter, Vault-Inhalte
werden verschlisselt gespeichert und Rollen begrenzen Zugriffe. Das sind wichtige
Schutzentscheidungen. Sie beweisen aber nicht automatisch, dass jede konkrete Codekante halt.

Sicherheitsprobleme entstehen oft dort, wo ein System im Alltag kleinteilig wird: ein Spezialpfad beim
Passwortwechsel, ein Exportendpunkt, ein Projektbeitritt, ein Upload, ein Rollenwechsel, eine
Fehlermeldung oder ein Recovery-Flow. Solche Stellen kann das eigene Team Ubersehen, gerade weil es
die beabsichtigte Architektur gut kennt.
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8.1.3 Warum Nahe blinde Flecken erzeugt

Nahe zur Schule ist eine Starke von Ephraim. Die Anforderungen kommen aus echter padagogischer
Praxis und nicht aus einem abstrakten Produktkonzept. Dieselbe Nahe kann aber blinde Flecken erzeugen.
Wer ein System gebaut hat, liest Ablaufe haufig so, wie sie gemeint waren, nicht so, wie sie missbraucht
werden konnten.

Externe Reviewer bringen eine andere Haltung mit. Sie fragen weniger, ob ein Ablauf sinnvoll gedacht ist.
Sie fragen, ob ein Nutzer ihn umgehen kann, ob ein Token zu viel darf, ob eine Rolle einen fremden
Gegenstand erreicht, ob ein Browserpayload gerendert wird oder ob ein Schlussel fur zu viele Zwecke
verwendet wird.

8.1.4 Welche Grenzen wir offen benennen

Ephraim ist weit fur ein schulisches Projekt, aber genau diese Breite ist auch ein Risiko. Chat, Projekte,
Dateien, Basiswissen, TTS, Adminfunktionen, Kryptografie, Rollen und lokale Kl greifen ineinander. Kein
kleines Team kann aus eigener Nahe heraus behaupten, alle Wechselwirkungen vollstandig zu sehen.

Grenze Warum sie relevant ist

Eigenes Team Wer das System gebaut hat, kennt die Absicht. Externe Reviewer sehen eher, wie dieselbe Funktion
missbraucht werden kann.

Kl-gestiitzte Kl kann Code, Tests und Audits beschleunigen. Sie kann aber auch plausibel klingende
Entwicklung Sicherheitserzahlungen erzeugen.
Lokale Tests Lokale DDEV- und Browserpriifungen sind wertvoll, ersetzen aber keine spatere Betriebspriifung unter

realen Zustandigkeiten.

Dokumentation Handblicher schaffen Transparenz. Sie diirfen aber nicht schéner klingen als der gepriifte Stand
tatsachlich ist.

Restunsicherheit Auch nach behobenen Befunden bleiben neue Kombinationen, neue Funktionen, neue Konfigurationen und
menschliche Fehler maglich.

Diese Grenzen sind kein Argument gegen Ephraim. Sie sind der Grund, warum externe Reviews gesucht
werden und warum die eigene Review-Struktur nicht als Zertifikat, sondern als Einladung zur
Gegenprufung verstanden wird.

8.1.5 Welche externen Reviews wir suchen

Fur Ephraim sind drei Reviewarten besonders wichtig. Sie sind vorbereitet, aber aktuell noch nicht extern
Uibernommen oder abgeschlossen. Zusammen wiirden sie dieselbe Plattform aus unterschiedlichen
Richtungen betrachten und ein belastbareres Bild ergeben als ein pauschales Sicherheitsurteil.

Daneben kann Ephraim auch breitere Audits sammeln, etwa zu Systemzustand, Wartbarkeit, Ul/UX oder
Betrieb. Solche Audits helfen beim Gesamtbild, dirfen aber nicht als Sicherheitsfreigabe gelesen werden.
Fur die Code-Sicherheit bleiben die folgenden Reviewarten der harte MafBstab.

Reviewart Worauf der Blick fallt Warum das fiir Schulen zahlt
Architektur- und Threat-Model- Komponenten, Rollen, Datenfliisse, Schulische Kl braucht erklarbare Grenzen, nicht
Review Vertrauensgrenzen, Schutzannahmen und nur eine funktionierende Oberflache.

Missbrauchsszenarien.

Webanwendungs-Pentest Anmeldung, 2FA, Sessions, CSRF, XSS, Viele Risiken entstehen nicht im Modell, sondern
Uploads, Projektcodes, Exporte, an Formularen, Rechten, Endpunkten und
Adminfunktionen und APls. Bedienwegen.

Kryptografisches Schllssel, Tokens, Signaturen, Zufall, Verschlisselung hilft nur, wenn Schlisselwege,

Implementierungsreview Recovery, Vault, Zwecktrennung und Token-Grenzen und Wiederherstellung sauber
Fehlerverhalten. gebaut sind.

Einladung: Externe Reviews sind ausdriicklich erwiinscht. Wer einen unabhangigen Blick beitragen
mochte, kann sich gerne melden. Bis dahin benennt Ephraim diese Reviews als Ziel, nicht als
vorhandenen Nachweis.
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8.1.6 Was ein externer Gegenblick leisten soll

Externe Reviews sollen Ephraim nicht einfach bestatigen. Sie sollen Annahmen angreifen, Liicken finden,
falsche Sicherheit benennen und Prioritaten korrigieren. Ein guter Review kann auch Entwarnung geben,
aber nur dort, wo ein konkreter Pfad wirklich nachvollziehbar geprift wurde.

Entscheidend ist der Nachweis: Was wurde gepruft? Welcher Systemstand galt? Welche Rolle, welcher
Datenfluss oder welcher Token war im Fokus? Welche Belege liegen vor? Welche Befunde bleiben offen?
Genau diese Fragen flihren zum zweiten Artikel: dem Losungsansatz.

Dieser Artikel beschreibt das Problem hinter den gewiinschten externen Reviews. Der Nachbarartikel zum
Losungsansatz erklart, welche Review- und Audit-Struktur Ephraim daflr bereits vorbereitet hat.

Quelle: web/manuals/code-sicherheit-problem/index.html

8.2 Losungsansatz: Review-System, Audits und Verify

Ephraim bittet um externe Reviews und mochte sie ausdriicklich gewinnen. Damit ein unabhangiger Blick nicht
bei null anfangen muss, hat das Projekt eine Struktur vorbereitet, in der Code- und Architektursicherheit
streng priifbar bleiben und breitere Audits nachvollziehbar danebenstehen: getrennte Reviewspuren,
dokumentierte Freigaben, Befundregister, Fixlogs, Verify-Laufe, Reviewer-Packs und Seiten fur Menschen.

Stand: Juli 2026

8.2.1 Welche Vorarbeit bereits geleistet wurde

Wer ein externes Review libernehmen mochte, trifft nicht auf eine leere Bitte um Hilfe. Ephraim hat bereits
eine Review-Struktur aufgebaut, damit externe Reviewer schnell sehen, welche Fragen das Projekt selbst
gestellt hat und wo Gegenprufung besonders wertvoll ist.

Die Security-Review-Spuren bleiben dabei der strengere Kern: Dort zahlen Scope, Belege, Finding, Verify
und Re-Verify. Breitere Audits nutzen dieselbe nachvollziehbare Dokumentationslogik, betrachten aber
auch Systemzustand, Qualitat, Bedienbarkeit oder Betrieb. Sie diirfen deshalb nicht automatisch als
Sicherheitsfreigabe gelesen werden.

Baustein Wozu er dient

Reviewspuren Architektur, Threat Model, Webanwendung und Kryptografie werden getrennt gepriift, damit Befunde nicht
vermischt werden.

Freigabegrenzen Aktive Tests sind lokal, defensiv und mit synthetischen Daten vorgesehen. Produktion und echte Nutzerdaten
bleiben ausgeschlossen.

Befundregister Findings haben Status, Schweregrad, Herkunft, Entscheidung und Nachweis statt nur lose Notizen.

Verify-Spur Jedes Review-Ergebnis wird nachvollziehbar, weil Fund, Entwarnung, Verify, Fix und Re-Verify getrennt
dokumentiert werden.

Seiten flr Fiir externe Reviewer gibt es eine Ubersicht zu Security-Reviews und eine zweite Ubersicht fiir breitere Audits,

Menschen historische Stande und Folgeaufgaben.

8.2.2 Welche Review- und Auditspuren vorbereitet sind

Ephraim trennt die Priifung bewusst in mehrere Spuren. Dadurch kann ein Architekturproblem anders
dokumentiert werden als ein XSS-Risiko, ein Kryptografieproblem oder eine offene Annahme im Threat
Model. Zusatzlich gibt es breitere Auditspuren, damit Qualitats-, Ul-, Betriebs- und Systemfragen nicht in
Sicherheitsfindings hineingedruckt werden.
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Spur Typische Fragen

Architektur Welche Komponenten sprechen miteinander? Wo liegen Rollen- und Objektgrenzen? Welche Annahmen
missen im Code bestatigt werden?

Threat Model Welche Assets sind besonders schutzbediirftig? Welche Angreiferrollen sind realistisch? Welche Abuse-
Cases mussen getestet werden?

Webanwendung Halten Authentifizierung, Autorisierung, CSRF-Schutz, Rendering, Uploads, Exporte und Adminwege auch in
negativen Tests?

Kryptografie Sind Token, Schlissel, Recovery-Codes, Signaturen und Vault-Flows zweckgebunden, zufallsstark und
nachvollziehbar?

Verify Tragt eine Entwarnung? Ist ein Fund wirklich ein Problem? Wurde ein Fix danach unabhangig re-verifiziert?

Systemaudit Ist der Systemzustand nachvollziehbar, sind zentrale Pfade dokumentiert und bleiben bekannte Altstande
sichtbar?

Qualitat und Wo entstehen technische Schulden, fragile Kopplungen, unklare Verantwortlichkeiten oder fehlende Tests?

Wartbarkeit
Ul/UX-Audit Sind Bedienwege verstandlich, barrierearm, konsistent und fir die jeweiligen Rollen nachvollziehbar?

Betriebsaudit Sind Logging, Backup, Wiederherstellung, Updates, Monitoring und Zustandigkeiten belastbar
beschrieben?

8.2.3 Architektur des Review-Systems

Ein Review beginnt mit einem abgegrenzten Priiffeld und einer dokumentierten Freigabe fiir aktive Tests.
Danach entstehen Bericht, menschliche Zusammenfassung und Belege. Das erste Ergebnis ist ein Fund
oder eine vorlaufige Entwarnung. Beides geht anschlieBend in Verify: Ein unabhangiger Prufer liest Scope,
Methode, Belege und Ergebnis gegen. Erst wenn Verify ein Problem bestatigt, bleibt oder entsteht ein
SEC-*-Finding. Nach dem Fix folgt Re-Verify.
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Scope ) Reviewlauf
und Freigabe J mit Belegen

v

v

Erstes Ergebnis
Fund oder Entwarnung

PASS oder kein Befund moglicher Befund
Vorlaufige Fund
Entwarnung dokumentieren
A 4 v
Verify

anderes Modell

Verify verwirft Fund oder tragt Entwarnung Verify bestéatigt Problem

A 4 \ 4

kein Problem Problem
erledigt bestatigt

v

SEC-Finding
und Fixlauf

v

Re-Verify
nach Fix

v v

Register
aktualisiert

Verify priift Fund oder Entwarnung. Re-Verify priift nur den Fix.

Die Grafik folgt der neuen Priifkette: Fund oder Entwarnung bleiben vorlaufig, bis Verify sie unabhangig bestatigt oder verwirft.
Nur ein bestatigtes Problem fiihrt zum SEC-+*-Finding, Fixlauf und Re-Verify.

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026 e 206



Projekt Ephraim - Whitepaper

8.2.4 Das Multi-Modell-Konzept

Ephraims Review-System setzt nicht darauf, dass ein einzelnes KI-Modell Sicherheit abschlieBend
beurteilen kann. Verschiedene Agenten und Modelle lesen Code, Berichte und Belege aus
unterschiedlichen Blickwinkeln. Ein Modell strukturiert vielleicht die Architekturfrage gut, ein anderes
findet eher Webpfade, ein weiteres formuliert bessere Negativtests oder erkennt Widerspriiche in der
Dokumentation.

Der Nutzen liegt nicht in einem Modellwettbewerb. Der Nutzen liegt in Reibung: mehrere Durchlaufe,
verschiedene Formulierungen, andere Schwerpunkte und eine dokumentierte Spur, die Menschen
anschlieBend priifen konnen. Kl kann hier sehr hilfreich sein, weil sie groBe Mengen Code, Tests und
Dokumentation schnell ordnet. Verbindlich wird ein Ergebnis aber erst durch Verify, Bewertung,
Umsetzung und Re-Verify nach einem Fix.

Multi-Modell heiBt: Ephraim nutzt Kl nicht nur zum Bauen, sondern auch zum Gegenlesen. Die
Verantwortung bleibt trotzdem menschlich und organisatorisch bei den Personen, die den Einsatz
freigeben und betreiben.

8.2.5 Was der Losungsansatz nicht behauptet

Die vorbereitete Review-Struktur ist ein Fortschritt, aber sie ist kein Sicherheitssiegel. Ein Register, ein
Diagramm, Seiten flir Menschen und mehrere Kl-gestiitzte Laufe beweisen nicht automatisch, dass kein
Fehler mehr im System steckt. Sie machen nur besser sichtbar, was gepriift, behoben, verworfen oder
noch offen ist.

Behauptet wird nicht Stattdessen gilt

Alle Risiken sind erledigt. Bekannte Befunde werden nachverfolgt. Neue Reviews konnen neue Befunde erzeugen.
Kl kann unabhangige Priifung Kl hilft beim Lesen, Sortieren und Testen. Entscheidungen brauchen menschliche
ersetzen. Bewertung.

Lokale Inferenz I6st jedes Lokale Kl reduziert Datenabflussrisiken. Weblogik, Rollen, Tokens und Betrieb miissen
Sicherheitsproblem. trotzdem gepriift werden.

Ein internes Review ist ein externes Interne Reviews schaffen Vorarbeit. Externe Reviewer sollen diese Vorarbeit ausdriicklich
Audit. angreifen dirfen.

Ein breites Audit ist eine Audits konnen Qualitat, Betrieb oder Bedienbarkeit priifen. Sicherheitsentlastung braucht
Sicherheitsfreigabe. weiterhin Scope, Belege und Verify.

8.2.6 Schutzgrenzen bei aktiven Tests

Sicherheitsreviews durfen nicht selbst zum Risiko werden. Aktive Tests laufen deshalb nur gegen
freigegebene lokale Ziele und mit synthetischen Daten. Produktivsysteme, echte Konten, echte
Schulerdaten und externe Dienste sind ohne gesonderte Freigabe ausgeschlossen. Wenn
Datenbankzustande verandert werden mussen, geschieht das temporar, mit Rlicknahme oder in einem
dokumentierten Klon.

Grenze Konsequenz fiir Reviews

Keine echten Nutzerdaten Tests arbeiten mit fiktiven Konten, harmlosen Dateien und redigierten Artefakten.

Keine Produktionstests ohne Normale Reviews bleiben in der lokalen Entwicklungs- und Testumgebung.

Freigabe

Keine destruktiven Angriffe Rate-Limits, Uploads, XSS und CSRF werden defensiv und mit harmlosen Markern geprift.
Keine Geheimnisse in Artefakten Tokens, Cookies, Passworter, Mailinhalte und vollstandige Adressen werden nicht

veroffentlicht.

8.2.7 Vom Befund zur Korrektur

Ein Sicherheitsbefund ist kein Scheitern. Er ist der Punkt, an dem ein Risiko Uberprifbar wird. Ephraim
unterscheidet deshalb zwischen offenen Befunden, verworfenen Befunden, akzeptierten Restrisiken,
behobenen Befunden und nachgeprliften Fixes.
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In der bisherigen Reviewarbeit wurden unter anderem Session-Grenzen, CSRF-Muster, Recovery-Codes,
Token-Zwecktrennung, Objektberechtigungen und Projektbeitritte untersucht. Mehrere Befunde wurden
behoben und re-verifiziert. Genau dieses Muster soll weitergeflihrt werden: finden, verifizieren, beheben,
re-verifizieren, erklaren.

8.2.8 Seiten fiir externe Reviewer und Audits

Die Seite fur Security-Reviews blndelt Chronologie, Kennzahlen, Ablauf und Quellenhinweise. Sie ersetzt
keine Prufberichte, ist aber ein Uberzeugender Startpunkt fiir Menschen, die ein externes Security-Review
ubernehmen mochten: Die technische Struktur steht, die Reviewarten sind getrennt, die
Sicherheitsgrenzen sind definiert und bisherige Befunde sind nachvollziehbar.

Die folgenden Momentaufnahmen zeigen die aktuellen menschlichen HTML-Ubersichten vollstandig.

[ X J SEC - Security-Reviews fiir Menschen

{> REVIEW CONTROL

Security-Reviews fiir Menschen

Chronologischer Einstieg fiir menschliche Reviewer. Diese Datei wird nach relevanten Findings, Fixes und Statusanderungen aktualisiert. Zitierbare Quellen bleiben
Markdown-Berichte, Findings, Fix-Logs, Trails und das Register.

I Quelle der Wahrheit

Dieses HTML ist eine Leseschicht fiir Security- und Risikoentscheidungen. Fiir Audits gibt es die separate Ubersicht audits.html. Fiir Entscheidungen, Belege
und Agenten-Trails bitte die verlinkten Quellen nutzen: INDEX.md, QUEUE.md, findingsj, runs/ und fix-logs/.

FUND-VERIFY-CLAIMS PASS-VERIFY-CLAIMS FIX-RE-VERIFY-CLAIMS ADMIN-AUDIT-BACKLOG

0 offen 1 offen 0 offen geschlossen

PROBLEM 7 - 7 fund-verified - 0 PASS 11 - 10 verified - 1 offen FIXED 7 - 7 re-verified AUD-20260613-LBA-ADMIN-002

ungefixt behoben
SECQ-20260702-002 Keine offene Fix-Re-Verify.

CEAN_NAR akhmacshineean ADVERSARIAL DATA ACCESS A i | W e nlininr e

SEC-Ansicht: Die menschliche Security-Review-Seite zeigt Kennzahlen, Ablauf, Chronologie, Finding-Stand und offene
Agentenaufgaben als zusammenhangende Review-Spur.

(X J AUD - Audit-Ubersicht

Security-Ass dits

Audit-Ubersicht

Diese Seite ist eine menschliche Leseschicht fiir auditartige Prifungen. Zitierbare Quellen bleiben INDEX.md, einzelne Findings, Run-Berichte, Fix-Logs
und Legacy-Auditberichte.

Zur Security-/Risiko-Chronologie

idit-Findings e D importiert Wrapper-Findings

Offen, blockiert oder in Bearbeitung. Aktive 76 behoben, 1 verworfen, 1 in Bearbeitung. Ein Wrapper ist noch aktiv, ein Wrapper
Legacy-Funde haben Wrapper-Dateien. wurde am 2026-07-02 geschlossen.

Status

AUD-Ansicht: Die auditartige Leseschicht zeigt Legacy-Abdeckung, Konzeptgruppen, offene Audit-Findings und den Abstand
zum strengeren Security-Review-Begriff.
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Daneben gibt es eine Audit-Ubersicht fiir breitere Priifungen. Dort kdnnen historische Auditstinde,
System-, Qualitats-, Ul-/UX- und Betriebsprifungen sowie offene Folgeaufgaben sichtbar werden, ohne
den strengeren Security-Review-Begriff zu verwassern.

Fur Schulleitung, Datenschutzbeauftragte, Eltern und Lehrkrafte ist die Botschaft ahnlich wichtig. Ephraim
setzt nicht nur auf lokale KI und Verschliisselung. Ephraim behandelt Code-Sicherheit als laufenden
Prozess, der dokumentiert, korrigiert und von auBen Uberprifbar sein muss.

Die fachlichen Nachbarartikel sind Problem, Systemarchitektur, Datenschutz tiefgehend,
Kryptoarchitektur, Datei-Sicherheit und Session-Management.

Dieser Artikel beschreibt den Stand von Ephraims Review- und Audit-Prozess im Juli 2026. MaBgeblich
bleiben die jeweils aktuellen Reviewartefakte, Auditstande, Befundregister, Fix-Nachweise und
Freigabeentscheidungen.

Quelle: web/manuals/code-sicherheit-loesungsansatz/index.html
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EINORDNUNG

9. Glossar

Ephraim verwendet Begriffe aus Padagogik, Kryptografie, Kl-Inferenz, Webbetrieb und schulischer
Organisation. Das Glossar sammelt diese Begriffe an einer Stelle.

Das Glossar ist bewusst als eigenes Kapitel gefiihrt. Es erklart wiederkehrende Fachworter ohne den
Lesefluss der inhaltlichen Kapitel zu unterbrechen.

Wer einzelne Begriffe nachschlagen mochte, findet hier die kurze Einordnung und kann anschlieBend in
die ausflhrlichen Kapitel zurlickspringen.

Dieses Glossar erklart wiederkehrende und erklarungsbediirftige Begriffe aus den Handblichern. Es ist kein
Informatiklexikon, sondern eine kurze Orientierung: Was meint Ephraim mit Vault, Nonce, Inferenz,
Embedding, TTS, MCP oder Projektcode?

Stand: Juni 2026

2FA
Zwei-Faktor-Authentifizierung. Zusatzlich zum Passwort wird ein zeitbasierter Code verlangt.

Admin-Audit
Eine Betriebs- und Sicherheitsauswertung fur Super-Admins. Sie ist nicht dasselbe wie eine private
Chat-Zusammenfassung.

AEAD
Authenticated Encryption with Associated Data. Verschliisselung, die nicht nur unlesbar macht, sondern
auch Manipulationen erkennt.

Apache
Webserver-Software. In Ephraims Produktivbetrieb ist wichtig, dass der Webserver keine
Anfrageinhalte, Prompts, Passworter oder Tokens protokolliert.

API

Programmierschnittstelle zwischen Systemteilen. In Ephraim nutzt der Browser APIs der
Webanwendung; die Webanwendung ruft wiederum interne Spark-APls auf.

Individuelles Lehrerfazit je Schiiler

Verdichtete padagogische Riickmeldung zur Arbeit einer einzelnen Teilnahme, wenn diese Option vor
Projektstart aktiviert wurde. Es ist kein Chatprotokoll.

Argon2id
Verfahren zur Schllsselableitung aus einem Passwort. Es ist absichtlich rechen- und
speicheraufwandig, damit Passwortangriffe teurer werden.

At-Rest-Verschliisselung
Verschlusselung ruhender Daten, also gespeicherter Daten in Datenbank oder Dateisystem. Sie schitzt
die Ablage, ersetzt aber nicht den kurzen Klartextmoment bei Anzeige, Export oder Kl-Verarbeitung.

Audio-Blob
Temporares Audioobjekt im Browser. Bei der Sprachausgabe entsteht daraus der Player; es ist keine
dauerhaft gespeicherte Audiodatei auf dem Server.

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026 @ 206



Projekt Ephraim - Whitepaper

Auftragsverarbeitung

Datenschutzrechtlicher Begriff fuir Dienstleister, die personenbezogene Daten im Auftrag einer
verantwortlichen Stelle verarbeiten. Ephraim reduziert solche Abhangigkeiten im Kl-Kern durch lokale
Spark-Verarbeitung.

Antwortstatistik

Optionale Anzeige unter KI-Antworten. Sie kann technische Werte wie Generierungsdauer und eine
grobe Energieabschatzung zeigen. Diese Werte helfen bei Transparenz und Betriebseinordnung,
bewerten aber nicht die fachliche Qualitat der Antwort.

Backend

Serverseitiger Teil eines Systems. In Ephraim priuft das Backend Anmeldungen, Rechte, Vault-Zugriffe,
Exporte, Dateiabrufe und Anfragen an Spark-Dienste.

Base64

Textdarstellung fur Binardaten. Sie macht Daten transportierbar, aber nicht geheim; eine Base64-
Zeichenfolge ist keine Verschliisselung.

Basiswissen [ RAG

Freigegebene Quellen werden vor der Inferenz gesucht und als Kontext eingefligt. Das Modell bekommt
den vorbereiteten Ausschnitt, nicht freien Internetzugriff.

berypt
Verfahren zum Speichern von Passwortprifwerten. Ephraim speichert damit nicht das Passwort selbst,
sondern einen absichtlich schwer angreifbaren Hash.

Bearer-Token

Ein Token, das bei Server-zu-Server-Anfragen im HTTP-Header mitgegeben wird. Wer es besitzt, kann
die damit erlaubte Aktion ausfuhren.

Benchmark

Messlauf, der ein System unter definierten Bedingungen belastet. Benchmarks zeigen Kapazitat und
Grenzen, ersetzen aber keine Beobachtung im echten Schulbetrieb.

Browser-Cookie

Kleiner Wert, den der Browser bei Anfragen mitschickt. Ephraim nutzt Cookies fiir die technische
Sitzung, nicht als Werbe- oder Trackingprofil.

Busfaktor

Risiko, dass zu viel Wissen an einzelnen Personen hangt. Dokumentation, Tests, nachvollziehbarer Git-
Verlauf und Kl-gestutzte Analyse senken dieses Risiko, ersetzen aber keine Verantwortungsibergabe.
Ephraim beschreibt dazu ein eigenes Kontinuitatsmodell.

Cache-Control: no-store

HTTP-Anweisung an Browser und Zwischenstationen, eine Antwort nicht aufzubewahren. Ephraim nutzt
sie bei sensiblen Antworten wie Downloads oder TTS-Audio.

Chunk

Kleiner Abschnitt eines groBeren Inhalts. Ephraim zerlegt Dateien, Kalenderdaten und Wissensquellen in
Chunks, damit Suche, Verschllisselung und Verarbeitung kontrollierbar bleiben.
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Ciphertext
Verschlisselter Text oder verschlusselte Daten. Ciphertext kann gespeichert werden, ohne den
urspringlichen Inhalt direkt lesbar zu machen.

ClamAvV

Virenscanner, den Ephraim in Produktion in die Upload-Prufung einbindet. Er erganzt Dateityp- und
Strukturpriifungen, ersetzt sie aber nicht.

CLI

Command Line Interface: Bedienung uber eine Kommandozeile. Fir Administratoren ist das relevant,
wenn Cron oder Wartung bewusst ohne Browseroberflache ausgefihrt werden.

Cron

RegelmaBige Wartung im Hintergrund. Cron raumt alte technische Zustande auf, priift Dienste,
aktualisiert freigegebenes Wissen und lauft ohne entsperrte Nutzer-Vaults.

CSRF

Schutz gegen ungewollte Aktionen aus fremden Webseiten. Schreibende Anfragen brauchen ein
Sicherheitstoken aus der eigenen Sitzung.

CSss

Stylesheet-Sprache fir Layout, Farben und Abstande im Browser. CSS bestimmt Darstellung, fiihrt aber
keine Anwendungslogik aus.

Datenschutz-Folgenabschiatzung (DSFA)

Systematische Datenschutzpriifung fir Verfahren mit voraussichtlich erhohtem Risiko. Sie beschreibt
Zweck, Notwendigkeit, Risiken, SchutzmaBnahmen und Restrisiken.

DDEV

Lokale Entwicklungsumgebung fur Webprojekte. Ephraim nutzt DDEV zum Testen und Entwickeln, nicht
als Produktionsbetrieb.

DEK

Data Encryption Key: Datenschlissel fur die eigentlichen Inhalte. In Ephraim verschlisseln DEKs zum
Beispiel Vault-Inhalte oder dateibezogene Daten.

Denkprozess

Aktivitatsansicht im Chat, die bei Thinking-Antworten verstandliche Arbeitsschritte und
Werkzeugereignisse zeigen kann. Sie hilft beim Nachvollziehen, ist aber kein vollstandiges internes
Modellprotokoll.

Drittanbieter-Komponenten

Mitgelieferte Bibliotheken, die nicht von Ephraim selbst geschrieben wurden. Ephraim verwaltet sie
kontrolliert, lokal und mit Versionsnachweis.

DSGVO

Datenschutz-Grundverordnung der Europaischen Union. Sie regelt Grundsatze, Rechtsgrundlagen,
Informationspflichten, Betroffenenrechte und Sicherheit personenbezogener Daten.

DSL
Domain Specific Language: eine kleine, zweckgebundene Beschreibungssprache. Ephraim nutzt solche
begrenzten Formate fur Visualisierungen statt freiem ausfiihrbarem Code.
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E2E-Test

End-to-End-Test. Ein vollstandiger Ablauf wird wie aus Nutzersicht durchgespielt, zum Beispiel Projekt
anlegen, beitreten, chatten, abschlieBen, Fazit erzeugen und Admin-/Lehrkraftsicht prifen.

Ed25519

Verfahren fur digitale Signaturen. Ephraim nutzt es bei kurzlebigen Runtime-JWTs, damit Dienste prufen
konnen, ob ein Token vom berechtigten Frontend stammt.

EFR1

Ephraims internes verschlisseltes Dateiformat. Es kennzeichnet Dateien, die in verschlisselten Blocken
gespeichert und beim Download kontrolliert entschllisselt werden.

Embedding
Ein Zahlenvektor fur einen Textabschnitt. Er hilft, inhaltlich passende Ausschnitte zu finden, auch wenn
nicht dieselben Worter verwendet werden. In Ephraim berechnet school-ui-embedding diesen Vektor
lokal auf der Spark, speichert Klartext und Vektor dort aber nicht dauerhaft.

Feature Freeze

Zasur vor einer stabilen Version. Fur Version 1 bedeutet sie: keine normale Feature-Erweiterung,
sondern Testen, Fehlerbehebung, Hartung und Dokumentationsabgleich. Notwendige Betriebs-,
Datenschutz- oder Ausfallkorrekturen konnen trotzdem dazugehoren.

Fahigkeit | Skill
Ausfuhrliche Spezialanweisung, die Ephraim dem Modell nicht dauerhaft mitsendet. Das Modell sieht
zunachst nur Name und Kurzbeschreibung und ladt den vollstandigen Inhalt erst bei Bedarf mit
load skill.

Frontend

Der Teil einer Anwendung, den Nutzer im Browser sehen und bedienen. In Ephraim zeigt das Frontend
Chats, Projekte, Einstellungen, Adminseiten und Handbtcher.

Gastzugang
Eine Sitzung, die nur zu einem Projekt gehort. Sie hat keine normalen Kontoeinstellungen, keinen
privaten Dateispeicher und keine allgemeinen Chatrechte.

Git
Versionsverwaltung fiir Code. Der Git-Verlauf macht nachvollziehbar, wann welche Anderung am Projekt
entstanden ist.

GPT-0SS-120B | OpenAl 0SS
Das aktuell verwendete lokale Sprachmodellprofil in Ephraim. Es lauft als Inferenzdienst auf der Spark
und wird nicht als Cloud-API eines externen Chatdienstes genutzt.

GPU
Spezialisierter Rechenchip fur viele parallele Berechnungen. Sprachmodelle und Embeddings profitieren
davon, weil sehr viele Zahlenoperationen gleichzeitig laufen.

Hash
Ein berechneter Fingerabdruck von Daten. Ein guter Hash ist praktisch nicht zurlickrechenbar, kann
aber Gleichheit oder Veranderung erkennbar machen.

© Lessing-Gymnasium Karlsruhe - Dr. Daniel Roth fiir das Team - Version vom 2. Juli 2026 @ 206



Projekt Ephraim - Whitepaper

HEIC [ HEIF

Bildformate, die auf vielen Smartphones vorkommen. Ephraim pruft solche Dateien nicht nur nach
Endung, sondern auch nach erkennbarer Struktur.

HMAC

Ein Hash mit geheimem Schlissel. Ephraim nutzt HMAC unter anderem, damit technische
Speicherpfade nicht direkt aus Nutzer- oder Projekt-IDs ablesbar sind.

HTML

Auszeichnungssprache fur Webseiten und formatierte Browserdokumente. Im Chat-Export ist HTML ein
Format flr lesbare, strukturierte Ablage ohne aktive Skripte.

HTTP /|HTTPS
HTTP ist das Grundprotokoll fir Webanfragen. HTTPS ist die verschlusselte Variante und im
Produktivbetrieb der relevante Weg flir Browser, Webserver und interne Spark-Verbindungen.

ICS
Kalenderdateiformat. Private Kalenderquellen liefern haufig ICS-Daten; Ephraim behandelt deren URLs,
Rohdaten und daraus entstehende Termine als vaultgebundene Inhalte.

Inferenz

Die Berechnung einer Antwort mit einem bereits trainierten Modell. Die einzelne Anfrage trainiert das
Modell nicht neu.

IP-Adresse

Technische Adresse eines Gerats im Netzwerk. Webserver sehen IP-Adressen bei Verbindungen;
Ephraim beschrankt deren Nutzung auf Betrieb, Sicherheit und Fehleranalyse.

JavaScript

Programmiersprache im Browser. Ephraim erlaubt bei Visualisierungen keine freie JavaScript-
Ausfuhrung aus Kl-Antworten, sondern nutzt geprufte lokale Renderer.

JSON

Textformat fur strukturierte Daten. Ephraim nutzt JSON intern und bei sicheren
Visualisierungsbeschreibungen; JSON ist nicht automatisch ausfiihrbarer Code.

JWT

JSON Web Token: kompakter Berechtigungsnachweis mit eingebauten Angaben wie Ablaufzeit,
Aussteller und Ziel. Ephraim nutzt kurzlebige JWTs flr bestimmte Runtime-Zugriffe.

KEK

Key Encryption Key: Schllssel, der einen anderen Schlussel verpackt. Beim Passwortwechsel wird die
User-DEK neu mit einer neuen KEK verpackt.

Kontextfenster
Die Textmenge, die das Modell gleichzeitig berticksichtigen kann. Ephraim muss deshalb auswahlen,
welche Quellen und Chatteile relevant sind.

Kontowiederherstellung

Datenerhaltender Weg flir ein vergessenes Passwort. Ein vorbereiteter Wiederherstellungskontakt
stimmt live zu, danach wird derselbe Vault-Schliissel mit einem neuen Passwort verpackt.
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Latenz
Wartezeit bis eine Reaktion sichtbar wird. Bei KI-Systemen meint sie zum Beispiel die Zeit bis zur ersten
Antwort oder bis eine Anfrage vollstandig beantwortet ist.

LDSG
Landesdatenschutzgesetz. Fur Schulen in Baden-Wirttemberg ist es neben DSGVO und Schulrecht ein
wichtiger Bezugspunkt fur offentliche Stellen.

LLM [/ Sprachmodell
Large Language Model. Ein Sprachmodell berechnet aus Prompt und Kontext wahrscheinliche
Fortsetzungen; es besitzt keinen eigenen freien Internetzugang.

Logging
Datensparsame Betriebsprotokollierung. Ephraim unterscheidet technische Metriken, Admin-Aktionen,
Cron-Ergebnisse und Problem-Mails; private Chatinhalte und Tokens gehoren nicht in Logs.

load_skill

Interner Werkzeugaufruf, mit dem das Modell den vollstandigen Inhalt einer aktivierten Fahigkeit ladt.
Dadurch bleiben lange Spezialregeln aus dem normalen Prompt heraus.

Magic Bytes
Typische Anfangsbytes einer Datei, an denen sich ein Dateiformat erkennen lasst. Ephraim nutzt sie,
weil Dateiendungen allein leicht tauschen konnen.

Markdown

Einfache Textschreibweise fiir Uberschriften, Listen, Tabellen, Code und Links. Im Export ist Markdown
gut fur weiterbearbeitbaren Strukturtext.

MCP
Model Context Protocol. Ephraim kann ausgewahlte Adminwerkzeuge fur bewusst autorisierte Coding-
Clients bereitstellen.

MIME-Typ
Technische Angabe, welcher Dateityp ubertragen oder gespeichert wird, zum Beispiel PDF, Bild oder
Text. Ephraim pruft MIME-Typen zusatzlich zu Dateiendung und Magic Bytes.

Monitoring
Reduzierte Projektlage-Daten wie Start, Aktivitat, Abschluss, Nachrichtenimpulse, Fazitstatus,
Lehrerfeedbackstatus und Transparenzstatus. Monitoring 6ffnet keine Rohchats.

MySQL
Produktive Datenbank von Ephraim. MySQL halt Konten, Einstellungen, verschlisselte Chatdaten,
Metadaten und dauerhafte Betriebszustande.

Nonce

Einmalwert in der Verschlisselung. Eine Nonce ist kein Passwort und kein geheimer Schlissel; sie sorgt
daflir, dass gleiche Inhalte nicht immer gleich aussehen und Manipulationen zuverlassig erkannt werden.

OAuth

Verfahren, mit dem ein externer Client begrenzt autorisiert wird, ohne das Passwort des Nutzers zu
erhalten.
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Office [ iWork

Dateifamilien fur Textdokumente, Tabellen und Prasentationen. Ephraim prift bei solchen Dateien auch
Containerstruktur und erkannte Dateimerkmale.

Onboarding
Freiwillige Ersteinrichtung eines normalen Kontos. Sie flhrt zu Personalisierung, Kalender und
Recovery-Hinweis, speichert aber nur den Einrichtungsstatus als eigenen Dialogstatus.

OpenAl-kompatibel
Technische Schnittstellenform, die wie eine bekannte OpenAl-API angesprochen werden kann. In
Ephraim bedeutet das nicht automatisch externe OpenAl-Nutzung; die freigegebene Konfiguration nutzt
lokale Spark-Dienste.

p50 | p95
Statistische Messpunkte in Benchmarks. p50 ist der mittlere typische Wert, p95 zeigt, wie langsam die
langsamsten flnf Prozent der Falle etwa werden.

PDF

Dokumentformat mit stabiler Seitenform. In Ephraim ist PDF flir Weitergabe, Druck und fertige Ablage
gedacht; ein PDF-Export ist eine bewusste Klartext-Ausleitung.

PHP

Serversprache der Ephraim-Webanwendung. PHP verarbeitet Anmeldungen, Berechtigungen,
Datenbankzugriffe, Dateiabrufe, Exporte und interne API-Aufrufe.

PKCE

Zusatzschutz bei OAuth-Flissen. Er bindet eine Autorisierung an einen vorher erzeugten Priufwert,
damit abgefangene Codes nicht einfach wiederverwendet werden konnen.

Projektcode

Ein Code, mit dem Teilnehmende projektgebunden beitreten konnen, ohne ein normales Konto zu
verwenden.

Projektmaterial

Von der Lehrkraft freigegebenes Material, das in eine projektbezogene Kopie tiberfuhrt und flir den
Projektchat vorbereitet wird.

Prompt

Text, der dem Modell als Aufgabe, Frage, Regel oder Kontext mitgegeben wird. Prompts steuern den
Grundrahmen, ersetzen aber keine technischen Berechtigungen und sind nicht dasselbe wie bei Bedarf
geladene Fahigkeiten.

Proxy
Vermittler zwischen Browser und internem Dienst. Ein Proxy kann Anfragen prifen, begrenzen und
Secrets serverseitig halten, statt sie an den Browser zu geben.

RAM
Arbeitsspeicher eines Rechners. Inhalte im RAM dienen der laufenden Verarbeitung und sind nicht
dasselbe wie dauerhaft gespeicherte Dateien auf der Platte.

Rate-Limit
Begrenzung, wie oft eine Aktion in einem Zeitraum ausgeflihrt werden darf. Ephraim nutzt Rate-Limits,
um Dienste vor Missbrauch, Uberlastung und Fehlbedienung zu schiitzen.
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Recovery-Code
Einmalcode flr die Kontoabsicherung, zum Beispiel als Ersatzweg bei Zwei-Faktor-Problemen.
Recovery-Codes sind Zugangsdaten und mussen wie Passworter geschutzt werden.

Redis | Valkey
Schneller, kurzlebiger Speicher flr laufende technische Zustande. In Ephraim ist Redis/Valkey kein
dauerhafter Speicher flr private Inhalte und nicht von auBBen erreichbar.

Retrieval
Auswahl passender Quellenabschnitte vor der Antwort. Ephraim nutzt dafir Rechteprifung,
Kontextregeln und Embedding-Vektoren in der Webanwendung. Die Vektoren kommen vom lokalen
SGLang-Embedding-Dienst; die Suche selbst lauft in der Webanwendung und ist keine freie Websuche.

Runtime
Betriebsschicht flir technische Statusdaten und kontrollierte Aktionen rund um die Spark-Dienste.

Salt

Zufalliger Zusatzwert bei Passwort- oder Schllisselableitungen. Ein Salt ist nicht geheim, verhindert
aber, dass gleiche Passworter automatisch gleiche abgeleitete Werte erzeugen.

SchG
Schulgesetz. Flr Ephraim ist es ein rechtlicher Bezugspunkt, weil schulische Datenverarbeitung nicht
nur technisch, sondern auch aus dem Bildungsauftrag heraus begriindet werden muss.

ServerCrypto

Ephraims serverseitiger Verschliisselungsbaustein flir bestimmte technische Daten. Er schiitzt zum
Beispiel Session- oder Betriebsdaten mit Server-Schlisseln und Zweckbindung.

Session [ Sitzung
Angemeldeter Arbeitszustand zwischen Browser und Server. In Ephraim ist die Sitzung wichtig, weil in
ihr Rechte, CSRF-Schutz und der entsperrte Vault zusammenkommen.

SGLang
Lokaler Diensttyp fur KlI- und Embedding-Inferenz. Ephraim nutzt school-ui-embedding als lokalen
SGLang-Embedding-Dienst auf der Spark.

SHA-256
Hashverfahren mit 256-Bit-Ausgabe. Ephraim nutzt solche Fingerabdricke, um Dateien oder Artefakte
eindeutig wiederzuerkennen, ohne daraus den Inhalt zurlickzurechnen.

SMILES
Textschreibweise fur chemische Strukturen. Ephraim nutzt sie, um lokal eine 2D-Strukturformel zu
zeichnen.

Smoke-Test

Kleiner, schneller Grundtest. Er pruft nicht jede Einzelheit, sondern ob ein wichtiger Ablauf oder eine
Komponente grundsatzlich ladt und eine minimale fachliche Funktion ausfiihrt.

Spark

Die lokale KI-Hardware von Ephraim. Auf ihr laufen Inferenz, Embeddings und Spark-TTS; sie ist kein
offentlicher Webdienst und speichert keine fachlichen Kl-Anfragen dauerhaft.
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SSE

Server-Sent Events. Technik, mit der ein Server fortlaufend kleine Ereignisse an den Browser senden
kann, zum Beispiel Antwortstlicke wahrend eines Chatstreams.

Supervisor

Admin-Dienst fur Jobstatus, geplante Updates, Protokolle und besonders kontrollierte Betriebsaktionen.

SVG

Vektorformat fur Grafiken im Browser. Ephraim nutzt SVG flr Diagramme und Visualisierungen, setzt
Inhalte aber kontrolliert, damit daraus kein freier HTML- oder JavaScript-Code wird.

TDDDG

Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz. Es ist unter anderem relevant, wenn
Informationen auf Endgeraten gespeichert oder ausgelesen werden.

Technische Schuld

Folgekosten von Abktrzungen im Code, in Tests, Architektur oder Dokumentation. Kl kann solche
Schuld schneller erzeugen, aber auch friher sichtbar machen und beim Aufraumen helfen.

TeX
Satzsystem flr technisch und mathematisch anspruchsvolle Dokumente. Im Chat-Export ist TeX vor
allem flir Formeln und spatere Weiterverarbeitung gedacht.

Token (Berechtigung)

Ein zeitlich oder fachlich begrenzter Berechtigungsnachweis, zum Beispiel flr interne Dienste oder
OAuth-Clients.

Token (KI)

Kleine Texteinheit, mit der das Modell rechnet. Ein Token kann ein Wort, ein Wortteil, ein Satzzeichen
oder ein Leerzeichen mit Wortanfang sein.

TOTP

Time-based One-Time Password. Das ist der zeitabhangige sechsstellige Code aus einer Authenticator-
App fur Zwei-Faktor-Anmeldung.

TTS

Text-to-Speech: Ephraim wandelt ausgewahlten Chattext Uber den internen Spark-Dienst in
gesprochene Sprache um.

URL

Adresse einer Ressource im Web oder in einem Dienst. Eine private Kalender-URL ist sensibel, weil sie
haufig direkten Zugriff auf Kalenderdaten ermoglicht.

User-DEK

Der Datenschlissel, mit dem Vault-Inhalte entschlisselt werden. Er wird aus der Sitzung genutzt und
bleibt nicht als Klartext in der Datenbank.

Vault

Der personliche verschlisselte Datenbereich eines Kontos. Darin liegen private Chats, Dateien,
Erinnerungen, private Kalender und abgeleitete Zusammenfassungen.
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Vektor

Eine geordnete Liste von Zahlen. Bei Embeddings beschreibt sie die Bedeutung eines Textes flir die
semantische Suche.

Verfahrensverzeichnis

Dokumentation einer Verarbeitungstatigkeit nach Datenschutzrecht. Es beschreibt unter anderem
Zweck, Datenarten, Rollen, Empfanger, SchutzmaBnahmen und Loschlogik.

VRAM

Speicher auf der Grafikkarte. GroBe Sprachmodelle brauchen viel VRAM, weil Modellgewichte und
laufende Berechnungen dort Platz finden mussen.

WAV

Audioformat. Ephraim nutzt WAV fur Spark-TTS-Antworten; der Proxy halt das WAV nur im RAM und
schreibt keine Audiodatei auf die Serverplatte.

Waveform

Grafische Darstellung einer Audiospur. Ephraim berechnet die Waveform lokal im Browser aus dem
temporaren Audio-Blob und speichert sie nicht.

Web-Speech

Browserfunktion flir Sprachausgabe. Ephraim nutzt sie nicht als Fallback, weil die Sprachausgabe
kontrolliert Uber Spark-TTS laufen soll.

Wiederherstellungskontakt

Vertrauensperson mit eigenem Ephraim-Konto. Sie bestatigt im Ernstfall live die Wiederherstellung,
erhalt aber keinen Zugriff auf fremde Chats, Dateien, Passworter oder Vault-Schlissel im Klartext.

XChaCha20-Poly1305

Modernes Verschlisselungsverfahren mit Manipulationsschutz. Ephraim nutzt es unter anderem fur
verschlisselte Daten und Dateistreams.

Zip

Archivformat, das mehrere Dateien in einer Datei bindelt. Ephraim nutzt ZIP bei Datenexporten nur
temporar und Ioscht das Archiv nach dem Download.

Das Glossar erklart Begriffe fur das Handbuch. Technische Details stehen in den jeweiligen Artikeln.

Quelle: web/manuals/begriffe-in-ephraim/index.html
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